Техническая спецификация по закупкам услуг по организации защищенного удаленного подключения к внутренним ресурсам МВД.

Срок оказания услуги: с 1 июля по 31 декабря 2027 года.
Услуга по организации сервиса защищенного удаленного подключения на базе СКЗИ 3 уровня безопасности СТ РК 1073-2007 на 6 месяцев.
1. Обслуживаемая аппаратная часть
1.1. Технология построения виртуальных частных сетей (VPN): IPSec;
1.2. Стандарт VLAN: IEEE 802.1Q;
1.3. Преобразование сетевых адресов (NAT): 
1)	SNAT;
2)	DNAT.
1.4. Возможность маркировки и управления приоритетом трафика (QoS);
1.5. Маршрутизация статическая;
1.6. Наличие межсетевого экрана;
1.7. Индикация: 
1)	Link/Act (LAN порты);
2)	Power.
1.8. Параметры электропитания: AC 220 В 50 Гц;
1.9. Уровень безопасности согласно СТ РК 1073-2007 «Средства криптографической защиты информации. Общие технические требования»: 3;
1.10. Оценочный уровень доверия согласно требованиям СТ РК ISO/IEC 15408 «Информационные технологии. Методы и средства обеспечения безопасности. Критерии оценки безопасности информационных технологий»: 4;
1.11. Совместимость с действующей инфраструктурой открытых ключей МВД;
1.12. Совместимость с сервисами SCEP;
1.13. Аутентификация: 
1)	Public Key Authentication;
2)	Extensible Authentication Protocol (EAP);
3)	eXtended Authentication (Xauth).
1.14. Управление: 
1)	Веб-интерфейс по защищенному протоколу https;
2)	возможность подключения к аппаратному центру управления и мониторинга комплексом VPN.
1.15. Настройки: 
1)	разделение полномочий администрирования комплекса (администратор/оператор);
2)	управление VPN-соединениями;
3)	управление сетевыми соединениями;
4)	ведение журнала событий;
5)	система архивирования;
6)	система обновления;
7)	восстановление заводских настроек.
1.16. Топология сети: 
1)	«Звезда»;
2)	«Каждый с каждым».
2. Обеспечение функциональности клиентской части
2.1. Технология построения виртуальных частных сетей (VPN): IPSec;
2.2. Возможность применения сертификатов, содержащих поле «Telephone Number» с номером телефона в формате +7 (ХХХ) ХХХ ХХ ХХ;
2.3. Применяемые стандарты: 
1)	x509 v.3;
2)	LDAP v.3;
3)	PKCS #7 (base64, bin);
4)	PKCS #10 (base64, bin);
5)	PKCS #12 (base64, bin);
6)	CRL;
2.4. Автоматическое восстановление соединения при его потере;
2.5. Уровень безопасности клиентского СКЗИ, согласно СТ РК 1073-2007 «Средства криптографической защиты информации. Общие технические требования»: 3;
2.6. Оценочный уровень доверия клиентского СКЗИ, согласно требованиям СТ РК ISO/IEC 15408 «Информационные технологии. Методы и средства обеспечения безопасности. Критерии оценки безопасности информационных технологий»: 4;
2.7. Совместимость с инфраструктурой открытых ключей «CERTEX»;
2.8. Аутентификация: 
1)	Public Key Authentication;
2)	Extensible Authentication Protocol (EAP).
2.9. Управление VPN-соединением: 
1)	настройка VPN-соединения;
2)	запуск, остановка, перезапуск VPN-соединения;
3)	получение информации о текущем статусе VPN-соединения;
2.10. Функционирование в операционной системе: Windows 11, Windows 10 (при наличии ESU);
3. Оказываемая техническая поддержка
3.1. Поставщик в течение срока действия Лицензии предоставляет выпускаемые им обновления программного обеспечения обслуживаемой аппаратной и клиентской части, а также оказывает содействие в их установке;
3.2. Поставщик оказывает содействие и помощь Заказчику в случае возникновения технических проблем с обслуживаемой аппаратной или клиентской частями, оставаясь доступным для связи по электронной почте и по телефону, в рабочие дни с 9:00 до 18:00 по времени г. Астаны. А в случае обнаружения ошибок в программном обеспечении обслуживаемой аппаратной или клиентской части, принимает незамедлительные меры по их устранению
3.3. Поставщик в течение 10 календарных дней после вступления Договора в силу должен предоставить: 
1) Письмо о составе Рабочей группы Поставщика, с указанием ролей специалистов Рабочей группы, номеров телефонов, ФИО; 
2) Разработать, согласовать и предоставить Заказчику на утверждение календарный план-график исполнения всего комплекса услуг;
3) Соглашения о неразглашении конфиденциальной информации на каждого работника рабочей группы на бумажном носителе;
4) Поставщик предоставляет детальную расшифровку затрат по предоставлению услуг, включающую детальное описание и обоснование стоимости каждого вида услуг, условия, периодичность их оказания. При этом общая сумма расшифровки затрат равняется сумме заключенного договора;

3.4. Порядок подписания электронных актов:
1) Поставщик оформляет акт оказанных услуг посредством веб-портала, при этом предоставляет электронную копию приложения с расшифровкой затрат и услуг подписанную поставщиком и отраслевой службой заказчика;
2) Перед оформлением приложения к акту Заказчик и Поставщик проводят сверку оказанных услуг в соответствии с заявками за отчетный период;
3) Акты посредством веб-портала предоставляется в течении 15 дней с момента регистрации договора в органах Казначейства.
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