Техническая спецификация
на услуги по техническому обслуживанию информационных и телекоммуникационных средств Центрального аппарата Министерства внутренних дел Республики Казахстан на 2027 год.
услуга предоставляется с 1 января по 31 декабря 2027 года.

Техническое обслуживание – комплекс мероприятий по поддержанию телекоммуникационного оборудования в работоспособном состоянии, включающий в том числе профилактику с целью предотвращения отказа от работы оборудования и преждевременного его износа, экспертизу технического состояния, устранение неисправностей, замену отдельных частей и блоков, установку и настройку оборудования, дополнительных устройств и плат для увеличения мощности оборудования и оказание помощи пользователям.
Место обслуживания – здание Центрального аппарата МВД РК г. Астана, проспект Тәуелсіздік 1.

Общие требования.
	Техническое обслуживание и диагностика проблем оборудования предоставляется круглосуточно 24 часа и 7 дней в неделю, в том числе в выходные и праздничные дни (время реагирования 2 часа). В случае непредвиденных сбоев и внештатных ситуаций Поставщик обеспечивает выезд специалиста в выходные и праздничные дни.
	Поставщик обеспечивает техническое обследование информационных средств 
и телекоммуникационного оборудования с целью выявления существующих проблем сети.
	Профилактические работы проводятся согласно план-графика работ, утвержденному в течение 5 рабочих дней после заключения договора. План-график разрабатывается по согласованию с заказчиком.
	Для качественного оказания услуг Поставщик должен предоставить 
в течение 5 рабочих дней с момента вступления Договора в силу, состав рабочей группы, в которую должны быть включены не менее 2-х сертифицированных технических специалистов. Предоставленный список должен отражать ФИО, должности привлекаемых к работам специалистов.
	Поставщик при предоставлении сервиса (обследования, профилактики и устранения неполадок) должен обеспечить сохранность информации Заказчика и её конфиденциальность.
	Предоставляемые услуги должны обеспечить бесперебойную работоспособность телекоммуникационной системы центрального аппарата МВД РК, а в случае непредвиденных сбоев и внештатных ситуаций необходимо оперативное восстановление работоспособности.
	В целях оптимизации и эффективного использования канальных ресурсов и телекоммуникационного оборудования, Поставщик может давать рекомендации, осуществлять внеплановые работы по согласованию с Заказчиком в части изменения конфигурации и настроек существующих аппаратных средств, а также внедрения 
с последующим тиражированием новых технологических решений без увеличения суммы договора.
  По результатам оказанных услуг Поставщик должен подготовить техническое решение по модернизации сети в срок не позднее 31 ноября 2027 года.
	  Поставщик обеспечивает подписание каждым сотрудником рабочей группы соглашения о неразглашении конфиденциальной информации.
	  Поставщик в течение 5 рабочих дней после вступления Договора 
в силу должен предоставить расшифровку затрат на сумму договорных обязательств.

	Условия технического обслуживания информационных 
и телекоммуникационных средств.
	Поставщик обеспечивает нахождение специалистов в рабочие дни 
с 9:00 часа до 18:30 на стороне Заказчика (Тауелсіздік 1) и при необходимости в выходные и праздничные дни гарантирует немедленный выезд на место Заказчика, в составе специалистов рабочей группы на территорию Заказчика в период оказания услуг для контроля качества, срока и оперативного взаимодействия с Заказчиком.
	Поставщик должен иметь собственную «горячую линию» и ответственного сотрудника по работе с клиентами, закрепленного за Заказчиком (указание номера телефона «горячей линии» и ФИО ответственного сотрудника).
	Поставщик при обслуживании информационных и телекоммуникационных средств руководствуется ІР адресным планом Министерства внутренних дел Республики Казахстан.
	Для качественного оказания услуг Поставщик прилагает 
к конкурсной заявке копии сертификатов. Сертификаты на иностранном языке должны быть переведены на язык конкурсной документации, перевод должен быть заверен нотариусом.

	Требования по предоставлению отчетности о качестве выполненных услуг.
	Поставщик производит регистрацию поступивших заявок.
	Стоимость услуг является фиксированной величиной и не зависит от количества проведенного технического обслуживания и заявок, поступивших Исполнителю от Заказчика.

Диагностика оборудования.
	Диагностика оборудования, указанного настоящей Технической спецификации, осуществляется Поставщиком ежемесячно.
	В случае поломки диагностика должна выявить причины неисправности оборудования, по результатам диагностики Поставщик предоставляет акт.
Диагностика проводится на основании заявки уполномоченных лиц Заказчика. 

Текущий ремонт.
           Текущий ремонт проводится с уведомлением Заказчика и на основании заявки уполномоченных лиц Заказчика, с заменой запасных частей предоставляемым Поставщиком или восстановлением составных частей оборудования.

           В объем работ при ремонте входит:
· Замена или текущий ремонт отдельных дефектных деталей, узлов, механизмов, плат и устройств, исключая базовые.
           Сроки текущего ремонта оборудования зависят от типа оборудования и могут варьироваться в зависимости от сложности ремонта, но не должны превышать 20 дней 
с момента регистрации заявки на ремонт оборудования. При отсутствии запасных частей, срок ремонта оборудования зависит от приобретения требуемой запасной части Заказчиком.
           По окончании текущего ремонта оборудования предоставляется Акт выполненных работ.
Оперативное обслуживание (время реагирования 1 час)
· по телефону;
· с помощью e-mail;
· на рабочем месте пользователя.
В объём работ оперативного обслуживания входит:
· устранение причины неисправности, не требующей ремонта или переинсталляцию программных средств;
· проверка наличия вирусов, вредоносных кодов и их лечение на серверах;
· проверка и восстановление/оптимизация настройки телекоммуникационных устройств и программных продуктов;

	Установка/восстановление, настройка специализированного программного обеспечения телекоммуникационного оборудования.
Услуги оказываются по заявке Заказчика.
Заказчик самостоятельно закупает необходимые программные средства или их новые версии.
Данное обслуживание включает работы по инсталляции и настройке специализированного программного обеспечения, обеспечивающего работоспособность телекоммуникационного оборудования. Заказ на инсталляцию и настройку программных продуктов может быть вызван необходимостью его переинсталляции или необходимостью перехода на новую версию программного продукта.
Сроки оказания услуг зависят от типа оборудования, программного обеспечения 
и могут варьироваться в зависимости от сложности работ.
При установке (восстановлении) и настройке программного обеспечения заполняется Акт установки (восстановления) и настройки ПО.
          
Абонентское обслуживание сетевого оборудования.
В абонентское обслуживание сетевого оборудования должны входить следующие виды работ:
· профилактическое обслуживание сетевого оборудования;
· диагностика сетевого оборудования;
· оперативное обслуживание. 
Абонентское обслуживание сетевого оборудования должно выполняться в соответствии с требованиями нормативно-технической, эксплуатационной документации на конкретный вид техники.

Профилактическое обслуживание сетевого оборудования.
Профилактическое обслуживание должно выполняться ежемесячно 
с целью предотвращения выхода из строя техники и преждевременного 
ее износа. Поставщик должен обеспечить профилактику сетевого оборудования в течение срока действия договора.
Профилактическое обслуживание (полное резервное копирование 
и проверка на корректность резервных копий, проверка корректности обновления ПО 
(и при наличии – сигнатур).

Требования по проведению регламентных и внеплановых работ.
Проведение плановых и регламентных работ должно проводиться строго по плану-графику, утвержденному представителем Заказчика.
Поставщик должен за 48 часов уведомить представителя Заказчика 
о проведении регламентных работ.
Регламентные работы производятся в присутствии представителя Заказчика.
При окончании проведения регламентных работ или внеплановых работ Поставщик составляет акт о выполненных работах с указанием заключения и рекомендаций в двух экземплярах.

Ежедневное ТО.
Администрирование сетевого оборудования.
-Администрирование, контроль правильности настройки маршрутов, параметров портов коммутаторов и разделения трафика по Vlan;
-Мониторинг на ошибки и их исправление на сетевом и серверном оборудовании.
Администрирование серверного оборудования.
-Поддержка работоспособности централизированного сервера управления vCenter;
-Поддержка работоспособности домена и DNS-серверов ЦА МВД РК;
-Администрирование ПО системы виртуализации;
-Проверка наличия вирусов, вредоносных кодов и их лечение на серверах.
ТО 4 раза в месяц.
-Создание резервных копий конфигураций сетевого оборудования;
-Создание резервных копий серверов;
-Проверка состояния соединительных кабелей и разъемов.
Ежеквартальное ТО.
-Обновление операционных систем серверов при наличии;
-Обновление операционных систем на активном сетевом оборудовании при наличии;
-Очистка активного сетевого и серверного оборудования от осаждений пыли и мелкого мусора
Полугодовое ТО.
-Проверка и восстановление / оптимизация настройки телекоммуникационных устройств и программных продуктов;
-Профилактическое обслуживание (Полное резервное копирование и проверка на корректность резервных копий, проверка корректности обновления ПО (и при наличии - сигнатур);
-Актуализация и контроль общего сетевого доступа в соответствии с общепринятой политикой безопасности сети.
Дополнительные работы по требованию.
-Устранение причины неисправности (включая ремонт или переинсталляцию программных средств);
-Проведение анализа работы оборудования, отчет по техническому состоянию оборудования и необходимости модернизации.
Наименование; Кол-во; Заводской номер
Маршрутизатор (коммутатор); 24 портовые коммутаторы; 
FOC1802Z3V9; FOC1802Z3W3; SSI1748047S; SSI180404BX 
Межсетевой экран; Cisco ASA5525-SSD120-K9; 2; (FCH1814JJ4S ) (FCH18147T4N )
Серверное оборудование: Cisco UCS – 1 шт; 
Программное обеспечение: Vmware; 1; 
Система предотвращения вторжения (IPS); HP S2600N NX IPS + HP NX IPS 6-segment Gig-T Module  (Оборудование HP IPS с сервисом на 1 год); 2; (PR30FY72P3); (PR35FY726K)
Сервисы; 
Active Directory PDC; 1; 
DNS; 2; 
Центр сертификации Active Directory; 1; 
DHCP; 1; 
Active Directory SDC; 1; 
Служба активации корпоративных лицензий Windows; 1; 
Exchange 2013 server CAS Role; 1; 
Exchange 2013 server Mailbox role; 2; 
Exchange 2013 server Edge Role; 1; 
Hypervisor; 4; 
vCenter Server; 1; 

Документы к оплате предоставляются Поставщиком ежеквартально.
Порядок подписания электронных актов:
1) Поставщик оформляет акт оказанных услуг посредством веб-портала, при этом предоставляет электронную копию приложения с расшифровкой затрат и услуг подписанную поставщиком и отраслевой службой заказчика, расшифровка затрат должна равняться сумме договора.
2) Перед оформлением приложения к акту Заказчик и Поставщик проводят сверку оказанных услуг в соответствии с заявками за отчетный период;
3) Акты посредством веб-портала предоставляется ежеквартально не позднее 15 числа месяца следующего за отчетным периодом.
