Техническая спецификация
на техническое обслуживание и текущий ремонт
Ситуационного Центра Министерства внутренних дел Республики Казахстан.

	Срок оказания услуг: с 1 января по 31 декабря 2027 года.
	Место оказания услуг: г. Астана, пр. Тәуелсіздік, 1.


1. Введение
Для осуществления контроля над складывающейся оперативной обстановкой в масштабах Республики Казахстан, эффективного осуществления мониторинга и анализа поступающей информации, прогнозирования развития ситуации и информационной поддержки принятия решений в области управленческих, оперативных и стратегических задач в Министерстве внутренних дел в настоящее время функционирует Центр оперативного управления Штаба Департамента Министерства внутренних дел Республики Казахстан (далее – ЦОУ МВД), предназначенный для оперативного управления силами и средствами дежурных нарядов полиции на основе сбора и обработки поступающей информации с Центров оперативного управления территориальных органов внутренних дел, а также других государственных органов.
2. Цель, Задача и объекты услуг
Целью оказания Услуг является обеспечение бесперебойной работы и предупредительными мерами по защите от поломок, сбоев и незапланированных остановок, программно-аппаратного комплекса ЦОУ МВД Республики Казахстан.
Система видеонаблюдения:
Pelco VideoXpert SN: 10RYZC301063021, SN: 10TXZC301063021- 2 Шт;
Рабочее место администратора видеонаблюдения Pelco WS5070-1 шт.;
Монитор Pelco PMCL524F LCD-1 шт.;
LCD дисплей Planar MX55-L, 55“-12 шт;
Модуль подключения 8 аналоговых видео потоков Planar MVI-R 8-2 шт.; 
Модуль доставки информации к ЛСД модулям Planar IMAGE MASTER X-2 шт.;
Модуль захвата видео сигналов (Цифровой мультиплексор) Planar IMAGE HUBX-D, -1 шт.;
CONTROL-PCUET4, ПК управления системой PlanarClarityMatrix, -1 шт.;
SW-Kit, IndisysSuite 2.3.0-2, ПО управления системой PlanarClarityMatrix шт.
Серверное оборудование:
HP DL380p Gen8 8-SFF CTO Server, Универсальный двухпроцессорный сервер высотой 2U -2 шт;
HP Rack ProLiant DL380 G4 Xeon DP 3600-2.0MB/800 SCSI (HP Backplane, 2P, 2GB, RPS, Redundant Fans) -1 шт.
PowerEdge R650 Server - Full Configuration - 2 шт.
Система хранения данных:
HP P2000 G3 FC 24x600GB SAS SFF Bundle, Двойной контроллер-массив жестких дисков-1 шт.
ME5024 Storage Array - Full Configuration - 1шт.
Коммутатор области хранения данных (SAN Switch):
HP 8/8 (8)-ports Enabled SAN Switch, Коммутатор-2 шт.;
HP 8Gb Short Wave B-Series SFP+ 1 Pack, Трансивер-16 шт.;
HP Premier Flex LC/LC OM4 2f 1m Cbl, Сетевой кабель - OM4-1 шт.
Ленточная библиотека:
HP MSL2024 0-Drive Tape Library, Ленточная библиотека-1 шт.;
HP MSL LTO-5 Ultrium 3280 FC Drive Kit, Библиотечный модуль-1 шт.;
HP Data Protector 8.10 Eng SW E-Media, в том числе и для ПО HP DataProtector. -1 шт.
Система кондиционирования серверного помещения:
«HISENSE» AUD-96HJFUN (26.0 кВт), канальный кондиционер -1 шт.;
Внешний блок-1 шт.;
Контроллер управления -1 шт.;
Кондиционер сплит системы -1к-т.
Система газового пожаротушения в составе:
Прибор приёмно-контрольный на 2 независимые зоны -2 шт.;
Мультисенсор (фотоэлектрический дымовой + фиксированный тепловой), питание 24 В -4 шт.; 
База пожарного извещателя -4 шт.;
Извещатель пожарный ручной -1 шт.; 
Двухпроводный электронный оповещатель -1 шт.;
Аккумулятор 7А/ч -2 шт.;
Модуль газового пожаротушения на 60 кг огнетушащего вещества -2 шт.
Источники бесперебойного питания:
SLC-50-CUBE3, Источник бесперебойного питания 50 кВа, состоящий из: Управляющий блок и 3 блока аккумуляторных батарей -1 шт.
Система контроля доступа (СКУД) в составе:
Считыватель Face ID -2 шт.;
Датчик магнитно-контактный -2 шт.;
Блок питания -2 шт.;
СКС и сетевое оборудование в составе:
HP ProCurve Switch 3400cl-24G-1 шт;
HP ProCurve Switch 3400cl-48G-1 шт;
Патч панель TracJack, -4 шт.
Оборудование автоматизированных рабочих мест операторов СЦ МВД:
Автоматизированные рабочие места операторов (АРМ) (системный блок, монитор, клавиатура, мышь, принтер, ибп.) -11 к-т.
Система оповещения «Рупор» в составе:
Автоматизированное рабочее место (системный блок, монитор, клавиатура, мышь, ибп), программное обеспечение, управляющий блок -1 к-т.
Система отображения информации в составе:
SONY FLAT PANEL DISPLAY - Дисплей LCD 40 дюймовый-1 шт.
Регламент отдельных работ технического обслуживания систем, компонент и оборудования СЦ МВД:
Техническое обслуживание включает в себя следующие профилактические виды работ:
- осуществление проверок, диагностики, анализа, тестирования работоспособности;
- снятие отдельных узлов, механизмов и плат, обеспечивающих свободный доступ к деталям оборудования;
- смазка отдельных узлов и механизмов;
- очистка оборудования от осаждений, пыли и мелкого мусора;
- сопутствующая очистка механизмов и плат;
- очистка контактов и соединений;
- осуществление требуемых настроек.
Проведение которых также требует применения вакуумного оборудования, специальных расходных материалов испециалированого инструмента.
Текущий ремонт включает в себя устранение неисправностей, выявленных в ходе технического обслуживания и по заявкам заказчика (ремонт, замена компонентов, перенос, демонтаж и монтаж оборудования). Работы проводятся в течение сроков договора по заявкам Заказчика в пределах выделенных средств.
В расчете стоимости работ по техническому обслуживанию должны быть учтены все возможные затраты для осуществления технического обслуживания оборудования, выполнения ремонтных работ, а также других работ, необходимых для осуществления технического сопровождения оборудования.
Техническое обслуживание системы видеонаблюдения Pelco Video Xpert Enterprise и системы видео отображения Planar:
Один раз в год:
1. Установить и настроить плагин на рабочих станциях с установленным приложением Pelco VxOpsCenter в СЦ МВД для настройки видеопоток по RTSP каналам с территориальных ЦОУ МВД РК.
2. Выполнить обновление до версии не ниже VideoXpert 3.29
3. Выполнить подключение эксплуатариуемых систем VideoXpert установленных в ЦОУ ДП г.Астана, ДП Акмолинской (г.Кошетау, г.Шучинск), Жамбылской, Костанайской                  (г. Костанай, г.Рудный), Западно-Казахстанской, Турскестанской областей. 
Ежемесячно:
1. Проверка состояния системы, проверка журналов системы, оценка производительности и состояния дисков;
1. Проверка работоспособности цифровых и аналоговых контроллеров, а также свето-звуковой индикации контроллеров;
1. Проверка состояния  всех коммутационных линий  связи, программного обеспечения системы видеоотображения  и их работоспособности.
Ежеквартально:
1.  Профилактические работы на шкаф-стойке, установленных компонентах и оборудовании СВН сертифицированным специалистом с применением вакуумного оборудования, специальных расходных материалов и специализированного инструмента;
2. Проверка на наличие обновлений программного обеспечения на более новые версии;
3. Обслуживание видеопроекционной системы;
1) профилактические работы по обслуживанию LCD панелей 55” в количестве 12 штук сертифицированным специалистом с применением вакуумного оборудования и специальных расходных материалов;
2) проверка геометрии LCD панелей сертифицированным специалистом  с применением специализированного  инструмента; 
По завершению работ Поставщик обязан предоставить заключение.
Установка обновлений программного обеспечения, настройка оборудования осуществляется при их наличии или необходимости.
Замена компонентов неисправного оборудования, а также восстановление настроек после сбоя проводится в рамках текущего ремонта.
Техническое обслуживание серверного оборудования:
Ежемесячно:
1. Диагностика и анализ серверов в т.ч.:
а) проверка быстродействия серверов;
б) анализ состояния системы;
в) проверка состояния дисков;
г) проверка на наличие вирусов.
Ежеквартально:
1. Профилактические работы на серверной шкаф-стойке, установленных компонентах и оборудовании сертифицированным специалистом с применением вакуумного оборудования, специальных расходных материалов и специализированных инструментов.
По завершению профилактических работ Поставщик обязан предоставить заключение.
Установка обновлений системного программного обеспечения, антивирусных баз, настройка при их наличии или необходимости.
Замена компонентов неисправного оборудования, а также восстановление настроек после сбоя проводится в рамках текущего ремонта.
Техническое обслуживание системы хранения данных:
Ежеквартально:
1. Проверка работоспособности системы, устранение неисправностей;
1. Проверка на наличие ошибок;
1. Проверка журнала событий;
1.  Профилактические работы на установленных компонентах и оборудовании системы хранения данных с применением вакуумного  оборудования, специальных расходных материалов специализированных инструментов.
По завершению профилактических работ Поставщик обязан предоставить заключение. 
Установка обновлений системы,  настройка при их наличии или необходимости.
Замена компонентов неисправного оборудования, а также восстановление настроек после сбоя проводится в рамках текущего ремонта.
Техническое обслуживание коммутатор области хранения данных (SAN Switch):
Ежеквартально:
1. Проверка на системные ошибки управляемых коммутаторов и маршрутизаторов;
2. Проверка соединительных контактов и профилактические работы на установленных компонентах и оборудовании коммутатора области хранения данных (SAN Switch) 
с применением вакуумного  оборудования, специальных расходных материалов и специализированного инструмента.
По завершению профилактических работ Поставщик обязан предоставить заключение. Замена компонентов неисправного оборудования, а также восстановление настроек после сбоя проводится в рамках текущего ремонта.
Техническое обслуживание ленточной библиотеки:
Ежемесячно:
1. Мониторинг состояния работоспособности HP DataProtector (в т.ч. обнаружение потерь функциональности, проверка на наличие ошибок);
1. Резервное копирование, проверка работоспособности резервного копирования.
Ежеквартально:
1. Профилактические работы на компонентах и оборудовании ленточной библиотеки с применением вакуумного  оборудования, специальных расходных материалов специализированных инструментов.
По завершению профилактических работ Поставщик обязан предоставить заключение, содержащее следующее.
Замена компонентов неисправного оборудования, а также восстановление настроек после сбоя проводится в рамках текущего ремонта.
Техническое обслуживание системы кондиционирования серверного помещения:
6 раз в год - в период с января по декабрь:
Проведение профилактических работ на внешних блоках кондиционеров, фильтрах, вентиляторах, испарителях, управляющих блоках сертифицированным специалистом с применением вакуумного оборудования, специальных расходных материалов и специализированного инструмента.
Ежеквартально:
1. Проверка работоспособности блока управления; 
1. Ревизия пускорегулирующей аппаратуры;
1. Проверка наличия хладагента в системе;
1. Проведение профилактических работ на внутренних блоках кондиционеров, фильтрах, вентиляторах, испарителях сертифицированным специалистом с применением вакуумного оборудования, специальных расходных материалов и специализированного инструмента;
1. Профилактические работы по очистке конденсатора;
1. Проверка герметичности соединений контура прохождения хладагента;
1. Проверка исправности дренажной системы.
2 раза в год:
1. Заправка фреоном; 
2. Замена масла в компрессоре; 
Работы должны проводиться с учетом погодных условий и согласно графику проведения работ.
Замена хладогента производится по мере необходимости.
Замена компонентов неисправного оборудования, а также восстановление настроек после сбоя проводится в рамках текущего ремонта.
По завершению профилактических работ Поставщик обязан предоставить заключение, содержащее следующее.
Техническое обслуживание системы газового пожаротушения:
Ежеквартально:
1. Диагностика работы автоматической системы пожарной сигнализации. Проверка срабатывания оповещателей, извещателей, сенсоров, световых табло, кнопки «отмена тревоги»;
1. Диагностика модулей газового пожаротушения;
1. Диагностика приемно-контрольных приборов и блоков управления;
1. Проверка питания оповещателей;
1.  Профилактические работы на оборудования системы газового пожаротушения с применением вакуумного оборудования, специальных расходных материалов и специализированного инструмента.
Восстановление работы или замена компонентов неисправного оборудования проводится в рамках текущего ремонта.
По завершению профилактических работ Поставщик обязан предоставить заключение, содержащее следующее.
Техническое обслуживание источника бесперебойного питания:
Ежемесячно:
1. Проверка подключения силовых кабелей на входе и выходе с устройства;
1. Проверка защитного заземления;
1. Проверка работоспособности ИБП с замером входных и выходных характеристик устройства под нагрузкой.
Ежеквартально:
1. Профилактические работы на управляющем модуле и батарейных блоках сертифицированным специалистом с применением вакуумного оборудования и специальных расходных материалов, и специализированного инструмента.
По завершению профилактических работ Поставщик обязан ежемесячно предоставить заключение, содержащее следующее:
· эксплуатационные и технические рекомендации.
Восстановление работы или замена компонентов неисправного оборудования проводится в рамках текущего ремонта.
По завершению профилактических работ Поставщик обязан предоставить заключение, содержащее следующее.
Техническое обслуживание системы СКУД:
Ежеквартально:
1. Проверка работоспособности АРМ и ПО управления СКУД; 
2.  Техническое обслуживание доводчиков двери, электрозамков;
3.  Техническое обслуживание резервного источника питания;
4.  Профилактические работы на контролерах СКУД сертифицированным специалистом с применением вакуумного оборудования и специальных расходных материалов.
5. Замена компонентов неисправного оборудования, а также восстановление настроек после сбоя проводится в рамках текущего ремонта.
Техническое обслуживание СКС, сетевого оборудования и телекоммуникационного оборудования:
Ежеквартально:
1. Техническое обслуживание HP ProCurve Switch 3400cl-24G;
1. Техническое обслуживание HP ProCurve Switch 3400cl-48G;
1. Проверка соединений кабелей на патчпанелях на наличие повреждений.
1. Замена компонентов неисправного оборудования, а также восстановление настроек после сбоя проводится в рамках текущего ремонта.
Техническое обслуживание оборудования АРМ операторов:
Ежемесячно:
1. Диагностика и анализ системного ПО АРМ СЦ МВД;
1. Диагностика видеоадаптеров, сетевых адаптеров АРМ СЦ МВД;
1. Проверка на наличие вирусов АРМ СЦ МВД;
1. Обновление антивирусных баз.
Ежеквартально:
1.  Профилактические работы на оборудовании и компонентах рабочих станций АРМ СЦ МВД сертифицированным специалистом с применением вакуумного оборудования, специальных расходных материалов и специализированного инструмента (с разборкой рабочих станций АРМ СЦ МВД). Тестирование работоспособности.
По завершению профилактических работ Поставщик обязан предоставить заключение.
Замена компонентов неисправного оборудования проводится в рамках текущего ремонта (Заправка картриджей не входит профилактические работы).
Техническое обслуживание системы оповещения "Рупор":
Ежеквартально:
1. Профилактические работы на оборудовании и компонентах системы "Рупор" с применением вакуумного оборудования, специальных расходных материалов и специализированного инструмента;
1. Тестирование работоспособности прохождения сигнала «Тревоги» (тестовый запуск тревоги, оповещения);
1. Проверка подключения и на наличие повреждений кабелей на входе и выходе с устройства системы оповещения "Рупор";
По завершению профилактических работ Поставщик обязан предоставить заключение.
Восстановление работы или замена компонентов неисправного оборудования проводится в рамках текущего ремонта.
Текущий ремонт:
По мере необходимости, на весь период действия Договора.
3. Общие требования
1. Аппаратно-программный комплекс ЦОУ МВД должен функционировать круглосуточно в бесперебойном режиме, за исключением случаев проведения профилактических или других работ, связанных с обеспечением функционирования ЦОУ МВД.
1. Техническое обслуживание и Текущий ремонт должны осуществляться в соответствии с требованиями разграничения доступа и других требований безопасности.
1. Техническое обслуживание и Текущий ремонт должны осуществляться в соответствии с требованиями защиты информации от несанкционированного доступа к Системам, которая поддерживается техническими и организационнами мерами.
1. До момента решения критических вопросов, влияющих на полную работоспособность Аппаратно-программного комплекса ЦОУ МВД РК, Поставщик должен обеспечить постоянное присутствие квалифицированного специалиста на территории Заказчика.
1. Взаимодействовать с администраторами других информационных систем Заказчика.
1. Поставщик течение 15 календарных дней после вступления Договора в силу должен предоставить:
1) Письмо о составе Рабочей группы Поставщика, с указанием ролей специалистов Рабочей группы, номеров телефонов, ФИО, работников закрепленного за Заказчиком, а также представить соответствующие сертификаты, заверенные нотариусом; 
2) Разработать, согласовать и предоставить Заказчику на утверждение календарный план-график исполнения всего комплекса услуг;
3) Соглашения о неразглашении конфиденциальной информации на каждого работника рабочей группы на бумажном носителе;
4) Поставщик предоставляет детальную расшифровку затрат на по предоставлению услуг, включающую детальное описание и обоснование стоимости каждого вида услуг, условия, периодичность их оказания. При этом общая сумма расшифровки затрат должна равняется сумме заключенного договора. 
4. Условия и сроки технического сопровождения:
1. Оказание услуг 24/7, прием заявок по телефону / e-mail либо через социальные сети WhatsApp и Telegram;
2.  Время реакции на заявку от Заказчика не более 2 часов
3. Время устранения неисправности Поставщиком не более 3 (трех) часов с момента поступления заявки от Заказчика;
4. В случаях если для устранения неисправности необходимо дополнительное время, то Поставщик в течение одного дня должен представить Заказчику письменное заключение по технической неисправности с указанием требуемых сроков на восстановление работоспособности;
5. Работы по техническому обслуживанию должны проводиться в регламентные сроки, через каждые 20-25 календарных дней, а также по заявкам Заказчика;
6. Поставщик во второй декаде декабря 2027 года должен предоставить Акт Заказчику об исправном состоянии обслуживаемой Системы с указанием логин и паролей, при этом все поступившие заявки должный быть отработаны.
5. Порядок подписания электронных актов:
1) Поставщик оформляет акт оказанных услуг посредством веб-портала, при этом предоставляет электронную копию приложения с расшифровкой затрат и услуг подписанную поставщиком и отраслевой службой заказчика;
2) Перед оформлением приложения к акту Заказчик и Поставщик проводят сверку оказанных услуг в соответствии с заявками за отчетный период;
3) Акты посредством веб-портала предоставляется ежеквартально не позднее 15 числа месяца следующего за отчетным периодом.
