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Предметом закупки является обследование Системы, выявление несоответствий 

требованиям кибербезопасности, подготовка рекомендаций, сопровождение устранения 

несоответствий, проверка выполненных исправлений и подготовка комплекта документов 

для официальных испытаний. Официальные испытания организуются и оплачиваются 

Заказчиком отдельно. Организация, проводящая официальные испытания, определяется в 

соответствии с законодательством Республики Казахстан и применимыми Правилами 

испытаний. 

1.1.  Термины 

Термин Определение 

Заказчик Акционерное общество «Центр международных программ» - 

собственник (владелец) Системы 

Потенциальный 

поставщик 

Физическое лицо, осуществляющее предпринимательскую 

деятельность, юридическое лицо (за исключением 

государственного учреждения, если иное не установлено 

законами Республики Казахстан), временное объединение 

юридических лиц (консорциум), претендующие на 

заключение договора о государственных закупках 

Система (объект 

испытаний) 

Цифровой объект «МИС е-Болашак», включая прикладное 

ПО, базы данных, среду виртуализации, серверное и сетевое 

оборудование, обеспечивающие его функционирование 

Кибербезопасность 

(КБ) 

Состояние защищённости цифровых объектов от нарушения 

их конфиденциальности, целостности или доступности. В 

НПА и стандартах, принятых до 2026 года, применяется 

термин «информационная безопасность» (ИБ); для целей 

настоящей технической спецификации термины равнозначны 

Испытания Испытания цифрового объекта на соответствие требованиям 

КБ в соответствии со статьёй 49 Закона РК «О 

кибербезопасности» и Методикой и Правилами испытаний 

Лаборатория Аккредитованная испытательная лаборатория 

(государственная техническая служба), проводящая 

испытания 

Единые требования Единые требования в области информационно-

коммуникационных технологий и обеспечения 

информационной безопасности, утверждённые 

постановлением Правительства РК от 20 декабря 2016 года № 

832 

Методика и Правила 

испытаний 

Методика и правила проведения испытаний цифровых 

объектов «цифрового правительства» и критически важных 

цифровых объектов на соответствие требованиям 

кибербезопасности, утверждённые приказом от 3 июня 2019 

года № 111/НҚ 

Правила мониторинга Правила проведения мониторинга обеспечения 

кибербезопасности цифровых объектов «цифрового 

правительства» и критически важных цифровых объектов, 

утверждённые приказом от 28 марта 2018 года № 52/НҚ 

Несоответствие Отклонение состояния Системы, её конфигурации, 

документации или процессов от требований НПА и 

стандартов, указанных в разделе 3 

Уязвимость Недостаток ПО, конфигурации или архитектуры, который 

может быть использован для нарушения КБ 
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Термин Определение 

Конечная точка Рабочая станция или сервер Заказчика, на который 

устанавливается агент системы EDR 

Средство статического 

анализа 

Программное средство класса SAST, применяемое 

Потенциальным поставщиком для анализа исходного кода 

Системы (пункт 6.14) 

 

1.2. Сокращения 

Сокращение Расшифровка 

БИН Бизнес-идентификационный номер 

ЕНС ТРУ Единый номенклатурный справочник товаров, работ и услуг 

ИБ 
Информационная безопасность (термин НПА и стандартов, 

принятых до 2026 года; см. «Кибербезопасность») 

КБ Кибербезопасность 

МЭ Межсетевой экран 

НДВ Недекларированные возможности программного обеспечения 

НПА Нормативный правовой акт 

ОС Операционная система 

ОУД Оценочный уровень доверия по СТ РК ISO/IEC 15408-3-2017 

ОЦИБ 
Оперативный центр информационной безопасности 

(оперативный центр кибербезопасности) 

ПО Программное обеспечение 

РК Республика Казахстан 

СЗИ Средства защиты информации 

СТ РК Национальный стандарт Республики Казахстан 

СУБД Система управления базами данных 

API, REST API 

Программный интерфейс приложения (Application 

Programming Interface); REST API — программный 

интерфейс, построенный по архитектурному стилю REST 

CI/CD 
Непрерывная интеграция и доставка (Continuous Integration / 

Continuous Delivery) 

CVE 
Common Vulnerabilities and Exposures — реестр 

общеизвестных уязвимостей 

CVSS 
Common Vulnerability Scoring System — система оценки 

критичности уязвимостей (применяется версия 3.1 или новее) 

CWE, CWE/SANS 

Common Weakness Enumeration — классификация 

недостатков ПО; CWE/SANS Top 25 — перечень наиболее 

опасных недостатков ПО 

EDR 
Endpoint Detection and Response — система выявления и 

реагирования на угрозы на конечных точках 

EXE, DLL 
Исполняемые файлы и динамические библиотеки ОС 

Windows 

HIPAA 

Health Insurance Portability and Accountability Act — стандарт 

защиты медицинских данных (США); используется как один 

из шаблонов отчётности средства статического анализа 

HIPS 
Host Intrusion Prevention System — система предотвращения 

вторжений на уровне хоста 

HTTP/HTTPS, 

POP3/POP3S, SMTP, 

IMAP/IMAPS, SMB, 

RPC, RDP, SSL 

Сетевые протоколы: передачи гипертекста (в том числе 

защищённой), приёма и отправки электронной почты, доступа 

к файлам, удалённого вызова процедур, удалённого рабочего 

стола, защищённого транспортного уровня 
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Сокращение Расшифровка 

IDS Intrusion Detection System — система обнаружения вторжений 

JAR, WAR, EAR, AAR, 

APK, IPA, APP 

Форматы пакетов (архивов) скомпилированных приложений 

Java/Scala, Android, iOS и macOS 

MITRE ATT&CK 
База знаний о тактиках и техниках злоумышленников, 

поддерживаемая корпорацией MITRE 

OWASP Top 10, 

OWASP Mobile Top 10, 

OWASP MASVS 

Перечни наиболее критичных рисков безопасности веб- и 

мобильных приложений и стандарт верификации 

безопасности мобильных приложений проекта OWASP 

PCI DSS 
Payment Card Industry Data Security Standard — стандарт 

безопасности данных индустрии платёжных карт 

SARIF 
Static Analysis Results Interchange Format — формат обмена 

результатами статического анализа 

SAST 
Static Application Security Testing — статический анализ 

защищённости исходного кода приложений 

SIEM 
Security Information and Event Management — система 

управления событиями и информацией безопасности 

SOAR 
Security Orchestration, Automation and Response — система 

оркестрации, автоматизации и реагирования на инциденты 

UEFI 
Unified Extensible Firmware Interface — интерфейс 

встроенного ПО (загрузчика) компьютера 

URL Uniform Resource Locator — адрес ресурса в сети Интернет 

VDI 
Virtual Desktop Infrastructure — инфраструктура виртуальных 

рабочих столов 

WMI 
Windows Management Instrumentation — инструментарий 

управления ОС Windows 

Git, SVN Системы контроля версий исходного кода 

CSV, HTML, PDF, 

XML, YAML 

Форматы файлов: значения, разделённые запятыми; язык 

гипертекстовой разметки; переносимый формат документов; 

расширяемый язык разметки; формат сериализации данных 

2. Цель оказания услуг 

Цель оказания услуг — приведение Системы в соответствие требованиям 

кибербезопасности, установленным нормативными правовыми актами Республики 

Казахстан и действующими на территории Республики Казахстан стандартами, и 

подготовка Системы к успешному прохождению испытаний в Лаборатории. 

Для достижения цели Потенциальный поставщик выполняет комплекс 

аналитических, консультационных и инструментальных работ по оценке соответствия 

Системы требованиям технической документации, нормативных правовых актов и 

стандартов в сфере КБ, выявлению несоответствий и уязвимостей, сопровождению их 

устранения силами Заказчика (разработчика Системы) и подготовке комплекта документов 

и сведений для представления в Лабораторию. 

3. Нормативные правовые акты и стандарты 

3.1. Услуги оказываются в соответствии со следующими нормативными правовыми 

актами и стандартами (в редакциях, действующих на дату оказания услуг): 

3.1.1. Цифровой кодекс Республики Казахстан от 9 января 2026 года № 255-VIII; 

3.1.2. Закон Республики Казахстан от 24 ноября 2015 года № 418-V «О 

кибербезопасности» (в том числе статьи 49 «Испытания на соответствие требованиям 

кибербезопасности», 50 «Аудит кибербезопасности», глава 9 «Защита цифровых 

объектов»); 

3.1.3. Закон Республики Казахстан от 21 мая 2013 года № 94-V «О персональных 

данных и их защите»; 
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3.1.4. Постановление Правительства Республики Казахстан от 20 декабря 2016 года 

№ 832 «Об утверждении единых требований в области информационно-

коммуникационных технологий и обеспечения информационной безопасности»; 

3.1.5. Приказ Министра цифрового развития, оборонной и аэрокосмической 

промышленности Республики Казахстан от 3 июня 2019 года № 111/НҚ «Об утверждении 

методики и правил проведения испытаний цифровых объектов «цифрового правительства» 

и критически важных цифровых объектов на соответствие требованиям 

кибербезопасности»; 

3.1.6. Приказ Министра оборонной и аэрокосмической промышленности 

Республики Казахстан от 28 марта 2018 года № 52/НҚ «Об утверждении Правил проведения 

мониторинга обеспечения кибербезопасности цифровых объектов «цифрового 

правительства» и критически важных цифровых объектов»; 

3.1.7. СТ РК ISO/IEC 27001-2023 «Информационная безопасность, 

кибербезопасность и защита конфиденциальности. Системы менеджмента 

информационной безопасности. Требования»; 

3.1.8. СТ РК ISO/IEC 27002-2023 «Информационная безопасность, 

кибербезопасность и защита конфиденциальности. Средства управления информационной 

безопасностью»; 

3.1.9. СТ РК ISO/IEC 27005-2022 (менеджмент рисков информационной 

безопасности); 

3.1.10. СТ РК ISO/IEC 15408-1-2017, СТ РК ISO/IEC 15408-2-2017, СТ РК ISO/IEC 

15408-3-2017 «Информационные технологии. Методы и средства обеспечения 

безопасности. Критерии оценки безопасности информационных технологий» (части 1–3); 

3.1.11. СТ РК 2199-2012 (требования к безопасности веб-приложений); 

3.1.12. Иные обязательные требования законодательства Республики Казахстан, 

непосредственно применимые к Системе с учётом её категории, назначения, состава 

обрабатываемых данных и условий эксплуатации. Потенциальный поставщик указывает 

конкретный нормативный правовой акт, пункт требования и основание его применимости 

в матрице соответствия. Дополнительные добровольные стандарты применяются по 

согласованию с Заказчиком. 

4. Объект оказания услуг 

4.1. Объектом оказания услуг является многофункциональная информационная 

система «е-Болашак» АО «Центр международных программ» (далее — МИС «е-Болашак»), 

относящаяся к объектам «цифрового правительства» и интегрируемая с государственными 

информационными системами и иными цифровыми объектами, собственником 

(владельцем) которого является Заказчик, размещённый в собственном серверном 

помещении Заказчика по адресу: ул. Сыганак, зд. 70 и в центре обработки данных QazTech.  

4.2. Услуги оказываются в отношении Системы в полном составе — прикладного 

программного обеспечения, баз данных, среды виртуализации, серверного и сетевого 

оборудования, средств защиты информации, автоматизированных рабочих мест 

администраторов и всех иных компонентов, обеспечивающих функционирование Системы, 

— независимо от их количества. Количество серверов, виртуальных машин, сетевых 

устройств и иных компонентов не является основанием для изменения объёма и стоимости 

услуг. 

4.3. Фактический состав компонентов Системы уточняется Потенциальным 

поставщиком на этапе 1 (раздел 5) на основании документации и сведений, 

предоставляемых Заказчиком, и фиксируется в отчёте об обследовании (раздел 7). 
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5. Состав и этапы оказания услуг 

5.1. Оказание услуг разделяется на следующие этапы: 

№ Этап Содержание 
Результат (отчётные 

документы) 

1 Анализ 

(обследование) КБ 

инфраструктуры 

Системы 

Сбор исходных данных, анализ 

архитектуры, конфигураций, 

журналирования, физической 

защиты, инструментальное 

сканирование, нагрузочное 

тестирование, анализ исходного 

кода (пункты 6.1, 6.3, 6.5, 6.7, 

6.9, 6.10, 6.13, 6.14) 

Отчёт об 

обследовании; отчёты 

по сканированию, 

нагрузочному 

тестированию и 

анализу исходного 

кода 

2 Выявление 

несоответствий и 

выдача рекомендаций 

Сопоставление результатов 

обследования с требованиями 

раздела 3, формирование 

перечня несоответствий и 

уязвимостей с приоритизацией и 

рекомендациями по устранению 

(пункты 6.2, 6.4, 6.6, 6.8, 6.15) 

Перечень 

несоответствий и 

план мероприятий по 

их устранению 

3 Консультационное 

сопровождение 

устранения 

несоответствий 

Консультации Заказчика и 

разработчика Системы при 

устранении несоответствий, 

контрольные (повторные) 

проверки, подготовка комплекта 

документов для представления в 

Лабораторию (пункты 6.11, 6.12, 

6.16, 6.17) 

Отчёты по 

повторным 

проверкам; итоговый 

отчёт о готовности 

Системы к 

испытаниям 

4 Повышение 

осведомлённости 

персонала Заказчика 

Консультирование и инструктаж 

администраторов Системы и 

ответственных за КБ лиц 

Заказчика по выявленным 

несоответствиям, применённым 

мерам защиты и порядку 

подготовки к испытаниям — в 

ходе выполнения пунктов 6.2, 

6.4, 6.6, 6.8, 6.11, 6.15, 6.17 

Протоколы 

консультаций 

(фиксируются в 

отчётах по 

соответствующим 

пунктам) 

 

5.2. Календарные сроки этапов определяются планом-графиком оказания услуг, 

который Потенциальный поставщик представляет Заказчику на согласование в течение 10 

рабочих дней с даты заключения договора. Этапы могут выполняться параллельно, если это 

не противоречит логике работ.  

6. Подробное описание услуг 

Потенциальный поставщик в рамках оказания услуг должен выполнить следующее: 

6.1. Анализ безопасности функционала прикладного программного обеспечения, 

базы данных (совместно с разработчиком Системы), среды виртуализации и операционных 

систем серверного оборудования на соответствие Единым требованиям и СТ РК ISO/IEC 

27002-2023, включая: управление учётными записями и правами доступа, парольную 

политику и многофакторную аутентификацию, управление обновлениями, отключение 

неиспользуемых служб и портов, защиту каналов взаимодействия компонентов, 

конфигурацию резервного копирования. 

6.2. Консультации по настройке (усилению защищённости) прикладного 

программного обеспечения, базы данных (совместно с разработчиком Системы), среды 
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виртуализации и операционных систем серверного оборудования в соответствии с 

требованиями по КБ, с выдачей письменных рекомендаций по каждому выявленному 

несоответствию. 

6.3. Анализ журналирования событий прикладного программного обеспечения, базы 

данных (совместно с разработчиком Системы), среды виртуализации и операционных 

систем серверного оборудования: состав регистрируемых событий, полнота, сроки 

хранения, защита журналов от изменения, синхронизация времени. 

6.4. Консультации по настройке журналирования событий прикладного 

программного обеспечения, базы данных, среды виртуализации и операционных систем 

серверного оборудования в соответствии с Правилами мониторинга и Едиными 

требованиями, включая требования к передаче событий в систему мониторинга 

обеспечения КБ. 

6.5. Анализ конфигурации сетевого оборудования (межсетевые экраны, 

маршрутизаторы, коммутаторы, средства удалённого доступа): сегментация сети, правила 

фильтрации трафика, защита интерфейсов управления, используемые протоколы, учётные 

записи. 

6.6. Консультации по настройке сетевого оборудования в соответствии с Едиными 

требованиями, с выдачей письменных рекомендаций. 

6.7. Анализ журналирования событий сетевого оборудования. 

6.8. Консультации по настройке журналирования событий сетевого оборудования в 

соответствии с Правилами мониторинга и Едиными требованиями. 

6.9. Проверка физической защиты серверного помещения (выезд Потенциального 

поставщика по месту размещения Системы): контроль и учёт доступа, охранная и пожарная 

сигнализация, пожаротушение, климатическое оборудование, бесперебойное 

электропитание, размещение оборудования, ведение журналов посещений — на 

соответствие Единым требованиям; по результатам — отчёт с перечнем несоответствий и 

рекомендациями по их устранению. 

6.10. Инструментальное сканирование серверов, сетевого оборудования и веб-

приложения Системы на наличие уязвимостей в режимах аудита (с использованием 

учётных записей, предоставленных Заказчиком) и тестирования на проникновение (без 

учётных записей, с внешнего и внутреннего периметра) с использованием средства анализа 

защищённости с актуальной базой уязвимостей, а также ручное тестирование на 

проникновение в согласованных границах. Выявленные уязвимости классифицируются по 

уровню критичности в соответствии с CVSS версии 3.1 или новее; по каждой уязвимости 

выдаются рекомендации по устранению. Сканирование проводится в согласованные с 

Заказчиком временные окна. 

6.11. Совместная с Заказчиком (разработчиком Системы) отработка устранения 

уязвимостей, выявленных по результатам сканирования серверов, сетевого оборудования и 

веб-приложения: консультации по способам устранения, проверка применённых мер. 

6.12. Повторное инструментальное сканирование на наличие уязвимостей в режимах 

аудита и тестирования на проникновение после устранения уязвимостей. Критерий 

завершения: отсутствие уязвимостей критического и высокого уровня (базовая оценка 

CVSS 7,0 и выше). Для блокирующих несоответствий предусмотреть статус «не готова» и 

перечень необходимых действий. 

6.13. Нагрузочное тестирование Системы для определения пиковой нагрузки по 

методике, согласованной с Заказчиком (сценарии, количество одновременных 

пользователей, интенсивность запросов, контролируемые показатели: время отклика, доля 

ошибок, использование ресурсов), с выдачей рекомендаций по оптимизации; после 

реализации рекомендаций — повторное нагрузочное тестирование с сопоставлением 

результатов. 

6.14. Анализ исходного кода Системы средством статического анализа (SAST) на 

наличие уязвимостей и недекларированных возможностей (НДВ), с классификацией 
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результатов (CWE, OWASP Top 10) и выдачей рекомендаций по устранению; после 

устранения выявленных недостатков — повторный анализ с сопоставлением результатов. 

Исходный код предоставляется Заказчиком (разработчиком Системы). Анализ выполняется 

Потенциальным поставщиком с использованием собственного средства статического 

анализа на своей площадке — без развёртывания средства анализа в инфраструктуре 

Заказчика и без передачи Заказчику лицензий на него; результатом является отчёт о 

сканировании (первичный и повторный), оформленный в соответствии с пунктом 6.14.5 и 

разделом 7. Применяемое Потенциальным поставщиком средство статического анализа 

должно соответствовать требованиям пунктов 6.14.1–6.14.10. 

Средство статического анализа исходного кода, применяемое Потенциальным 

поставщиком при выполнении пункта 6.14, должно соответствовать следующим 

минимальным требованиям: 

6.14.1. Общие функциональные требования: анализ программного обеспечения на 

соответствие требованиям КБ по исходному коду; анализ по байт-коду (бинарному коду) 

методом статического анализа при отсутствии исходных кодов и отладочной информации; 

поиск недекларированных возможностей (НДВ); выдача по результатам анализа 

рекомендаций по настройке средств защиты информации (СЗИ) для тех уязвимостей и 

НДВ, эксплуатация которых может быть предотвращена настройкой СЗИ. 

6.14.2. Методы анализа: поиск уязвимостей и НДВ должен осуществляться с 

применением, как минимум, следующих методов статического анализа: анализ по 

шаблонам; анализ потока управления; taint-анализ (анализ потоков данных); анализ 

синонимов; распространение констант. Методы применяются к внутреннему 

представлению, в которое транслируется исходный (байт-) код. 

6.14.3. Анализ по исходному коду: поддержка языков программирования: Java, 

JavaScript, TypeScript, PHP, Python, C#, Go, PL/SQL, T-SQL, HTML5, SQL, Bash, PowerShell, 

XML, YAML; анализ мультиязычных проектов с автоматическим распознаванием языков; 

интеграция со средствами сборки. 

6.14.4. Анализ по бинарному (байт-) коду при наличии в Системе компонентов, 

исходный код которых недоступен: анализ байт-кода, полученного трансляцией из языков 

Java/Scala (JAR, WAR, EAR, AAR), C/C++ (DLL, EXE), Android (APK), Apple iOS (IPA), 

Apple macOS (APP), с применением методов пункта 6.14.2. 

6.14.5. Результаты и отчётность: формирование отчётов на русском и английском 

языках в форматах CSV, HTML, PDF и SARIF; отчёты о соответствии стандартам и 

классификациям PCI DSS, OWASP Top 10, OWASP Mobile Top 10, HIPAA, CWE/SANS, 

OWASP MASVS; по каждой уязвимости и НДВ — описание, степень критичности, место в 

коде (в том числе при отсутствии исходного кода), объяснение опасности и возможных 

способов эксплуатации, рекомендации по исправлению, ссылки на внешние источники и 

классификацию; история сканирований и сравнение результатов сканирований проекта 

(для подтверждения устранения недостатков по результатам повторного анализа); расчёт 

метрик безопасности приложения и сводная статистика по степени критичности; настройка 

состава отчёта (выбор приложений и категорий уязвимостей). 

6.14.6. Интерфейс и роли: единая точка доступа к информации; интерфейс на 

русском и английском языках; ролевое разграничение функций не менее чем для категорий 

пользователей «администратор», «офицер безопасности», «разработчик», «руководитель»; 

загрузка приложения для анализа и указание пути к репозиторию и ветке разработки; 

управление пользователями и их правами в интерфейсе администратора. По запросу 

Заказчика Потенциальный поставщик демонстрирует результаты анализа в интерфейсе 

средства (в том числе дистанционно). 

6.14.7. Интеграция: поддержка загрузки анализируемого кода из систем контроля 

версий (Git, SVN) и в виде архива; поддержка интеграции с сервисами непрерывной 

интеграции (CI/CD) и системами отслеживания ошибок; наличие открытого API. 
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Интеграция с инфраструктурой разработчика Системы в рамках настоящих услуг не 

выполняется. 

6.14.8. Безопасность средства анализа: разграничение доступа по уровням иерархии 

в соответствии с правами, настраиваемыми администратором; доступ к функциям 

пользователя и администратора только по индивидуальным учётным данным; хранение 

паролей в зашифрованном (хешированном) виде; ограничение количества неверных 

попыток ввода учётных данных с настраиваемым порогом; настраиваемые требования к 

регулярной смене пароля и сроку его действия; автоматическое завершение сеанса при 

неактивности пользователя; полное журналирование действий пользователей и 

администраторов. 

6.14.9.  Размещение и обращение с исходным кодом: средство анализа размещается 

на площадке Потенциального поставщика на территории Республики Казахстан и в 

инфраструктуре Заказчика не развёртывается; исходный код Системы передаётся 

Заказчиком (разработчиком Системы) Потенциальному поставщику по защищённому 

каналу либо на носителе по акту приёма-передачи, хранится в изолированной среде 

Потенциального поставщика, не передаётся третьим лицам и не загружается в облачные 

сервисы за пределами Республики Казахстан; по завершении оказания услуг копии 

исходного кода, находящиеся у Потенциального поставщика, уничтожаются в порядке 

пункта 8.4 с письменным подтверждением. 

6.14.10. Подтверждение правомерности использования: Потенциальный поставщик 

применяет средство статического анализа на законных основаниях (лицензия, подписка или 

иное право использования). Потенциальный поставщик в составе конкурсной заявки 

должен приложить авторизационное письмо от производителя (правообладателя) средства 

статического анализа, оформленное на имя Заказчика, с указанием наименования и номера 

лота (закупки), наименования и версии средства анализа, а также подтверждением права 

Потенциального поставщика на его использование при оказании услуг Заказчику. В случае 

текста письма на иностранном языке письмо должно быть нотариально заверено и 

переведено на казахский или русский языки. 

6.15. Анализ действующей технической документации Заказчика по КБ (политика 

КБ, правила и регламенты, предусмотренные Едиными требованиями, документация на 

Систему) на полноту и соответствие требованиям раздела 3 и перечню документов, 

запрашиваемых Лабораторией; консультации по её актуализации и подготовка проектов 

недостающих документов. 

6.16. Потенциальный поставщик по официальному запросу Заказчика должен 

оснастить инфраструктуру Заказчика системой выявления и реагирования на угрозы на 

конечных точках (EDR) (далее — система EDR) в объёме не менее 25 (двадцати пяти) 

лицензий (агентов EDR на защищаемых конечных точках — рабочих станциях и серверах), 

со сроком действия лицензий не менее чем до 31 декабря 2026 года. Система EDR должна 

включать средства централизованного управления, компоненты защиты рабочих станций и 

серверов и модуль выявления и реагирования, соответствующие требованиям пунктов 

6.16.1–6.16.10. Серверные компоненты развёртываются в инфраструктуре Заказчика 

(локальное размещение). В объём услуг по настоящему пункту входят: передача прав 

использования (лицензий) на систему EDR; установка и настройка серверных компонентов; 

развёртывание агентов на конечных точках Заказчика; базовая настройка политик защиты 

и правил выявления; инструктаж администраторов Заказчика по эксплуатации системы; 

техническая поддержка производителя в течение срока действия лицензий. 

Система EDR, поставляемая по пункту 6.16, должна соответствовать следующим 

минимальным требованиям: 

6.16.1. Общие требования: интерфейс всех компонентов, включая консоль 

управления, контекстная справка и эксплуатационная документация (в том числе 

руководство администратора с описанием установки, настройки и эксплуатации) — на 

русском и английском языках; техническая поддержка производителя на русском языке по 
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телефону и электронной почте, при необходимости — с выездом к Заказчику; наличие у 

производителя раздела технической поддержки и базы знаний на веб-сайте. 

6.16.2. Консоль централизованного управления: управление защитой всей 

инфраструктуры из единого веб-интерфейса по соединению, защищённому сертификатом; 

иерархия главного и подчинённых серверов управления; инвентаризация оборудования и 

программного обеспечения конечных точек под управлением Windows, Linux и macOS; 

удалённая установка и удаление агентов, компонентов защиты и стороннего ПО, 

формирование установочных пакетов с предустановленной конфигурацией (в том числе 

для изолированных сетей); статические и динамические группы с автоматическим 

назначением политик и задач, импорт структуры компьютеров, пользователей и групп из 

Active Directory; встроенные и пользовательские политики с экспортом и импортом; 

ролевое разграничение прав администраторов, аутентификация через группы Active 

Directory, двухфакторная аутентификация администраторов; журнал аудита всех действий 

и изменений конфигурации; панель мониторинга и настраиваемые отчёты (PDF, CSV) с 

отправкой по расписанию на электронную почту; интеграция с SIEM через syslog и REST 

API; локальное зеркало обновлений для сетей без доступа в Интернет; независимый агент 

управления с механизмами самозащиты, автоматическим обновлением и управлением из 

командной строки; поддержка сред VDI; поддержка актуальных версий Windows, Linux и 

macOS, находящихся в жизненном цикле поддержки производителей ОС. 

6.16.3. Защита рабочих станций: защита от вирусов, троянских, шпионских и 

рекламных программ, фишинга, потенциально нежелательных и опасных программ, 

руткитов — в режиме реального времени, по требованию и по расписанию, включая 

сканирование при запуске ОС, загрузочных секторов и UEFI, реестра и WMI, оперативной 

памяти; сочетание сигнатурного анализа, эвристики и машинного обучения; защита от 

эксплойтов, поведенческая защита от программ-вымогателей, система предотвращения 

вторжений на хосте (HIPS) с пользовательскими правилами, проверка репутации процессов 

в облачной базе производителя; контроль внешних устройств по типу, производителю, 

модели и серийному номеру с привязкой к пользователям и группам домена и временным 

интервалам; проверка почтового трафика (POP3/POP3S, SMTP, IMAP/IMAPS) и вложений; 

проверка HTTP/HTTPS-трафика с контролем SSL-сертификатов, блокировкой фишинговых 

ресурсов, серверов ботнетов и управляющих серверов, списками URL; персональный 

брандмауэр с профилями сетей, модулем обнаружения сетевых атак (IDS) и защитой от 

эксплуатации уязвимостей сетевых протоколов (SMB, RPC, RDP) с указанием CVE; веб-

контроль по категориям для пользователей и групп домена; обновление баз не реже 24 раз 

в сутки, из локального зеркала и резервных источников, с возможностью отката; защита 

настроек паролем; удалённая установка; поддержка Windows 10/11 и распространённых 

дистрибутивов Linux. 

6.16.4. Защита серверов: автоматическое определение ролей сервера с созданием 

соответствующих исключений; защита в реальном времени, по требованию и по 

расписанию с теми же механизмами обнаружения, что для рабочих станций (пункт 6.16.3), 

включая защиту от эксплойтов и программ-вымогателей, HIPS, сканирование UEFI и 

оперативной памяти; сканирование виртуальных машин Hyper-V без установки агентов; 

контроль внешних устройств; проверка почтового и веб-трафика; работа в кластерах 

домена и рабочей группы; настройка числа потоков сканирования; режим без графического 

интерфейса для терминальных серверов; защита паролем от изменения параметров и 

удаления; удалённая установка; поддержка Windows Server 2016–2025 и распространённых 

серверных дистрибутивов Linux (Red Hat Enterprise Linux, Ubuntu, Debian, SUSE Linux 

Enterprise Server, Oracle Linux, Rocky/Alma Linux). 

6.16.5. Модуль выявления и реагирования (EDR) — выявление: сбор телеметрии с 

конечных точек через коннектор (агент), управляемый сервером EDR, с локальным 

хранением данных; выявление аномального поведения на основе правил (набор правил по 

умолчанию и собственные правила, редактируемые в XML), а не только сигнатурного 
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обнаружения; автоматическая классификация предупреждений по уровню критичности, 

приоритизация и группировка (по типу, компьютеру, правилу, процессу, файлу); карточка 

обнаружения со сводной информацией (время, компьютер, пользователь, исполняемый 

файл, инициировавший процесс), описанием события, возможными причинами, рисками и 

рекомендациями; сопоставление с техниками MITRE ATT&CK; анализ первопричин и 

полное дерево процессов с детализацией изменений файловой системы, реестра, сетевых 

соединений и URL; автоматическая классификация исполняемых файлов (EXE/DLL) и 

скриптов по критичности; фильтры по репутации, распространённости, цифровой подписи 

и поведению для выявления целенаправленных атак; инвентаризация всех исполняемых 

файлов и скриптов на конечных точках; поиск по всей базе телеметрии по любым 

параметрам (включая фрагменты командной строки) с сохранением поисковых задач; 

панель мониторинга аномальных событий. 

6.16.6. Модуль выявления и реагирования (EDR) — реагирование: блокировка 

исполняемых файлов по контрольной сумме на всех конечных точках, чёрные и белые 

списки, детализированные исключения (контрольная сумма, путь, цифровая подпись); 

удалённое удаление и помещение файлов в карантин; изоляция скомпрометированного 

устройства от сети и вывод из изоляции в один клик; удалённая перезагрузка и выключение; 

запуск углублённого сканирования; создание снимка состояния ОС (процессы, сетевые 

соединения, реестр, планировщик, пользователи и привилегии, критичные файлы); загрузка 

подозрительных файлов и скриптов с конечных точек для анализа и их проверка на внешних 

репутационных сервисах из консоли; назначение тегов объектам для фильтрации; 

программный интерфейс (API) для интеграции с SIEM, SOAR и системами обработки задач; 

двухфакторная аутентификация администраторов; поддержка коннектором Windows 10/11, 

распространённых дистрибутивов Linux и macOS. 

6.16.7. Расширенный анализ в облаке (при наличии в составе поставляемых 

лицензий): автоматическая и ручная отправка подозрительных файлов с рабочих станций и 

серверов на анализ в облачную песочницу производителя с применением машинного 

обучения; блокировка угроз нулевого дня по результатам первичного анализа (от 

нескольких секунд до 6 минут) и при длительном наблюдении; настраиваемые политики 

отправки и хранения образцов; отчёты о результатах анализа. 

6.16.8. Оценочный уровень доверия: программный продукт системы EDR должен 

иметь оценочный уровень доверия (ОУД) не ниже 4 по СТ РК ISO/IEC 15408-3-2017 

«Информационные технологии. Методы и средства обеспечения безопасности. Критерии 

оценки безопасности информационных технологий. Часть 3. Требования к обеспечению 

защиты». Заказчик вправе потребовать от Потенциального поставщика в течение 3 (трёх) 

рабочих дней с даты запроса сертификат соответствия (документ, подтверждающий 

соответствие) программного продукта требованиям СТ РК ISO/IEC 15408-3-2017 с 

указанием оценочного уровня доверия не ниже 4. 

6.16.9. Потенциальный поставщик в составе конкурсной заявки должен приложить 

авторизационное письмо производителя (правообладателя) системы EDR, оформленное на 

имя Заказчика, с указанием наименования и версии программного продукта, количества и 

срока действия лицензий, а также подтверждением права Потенциального поставщика на 

передачу прав использования (поставку лицензий) и оказание технической поддержки на 

территории Республики Казахстан. В случае текста письма на иностранном языке письмо 

должно быть нотариально заверено и переведено на казахский или русский языки; 

6.16.10. Передаваемые документы: по результатам развёртывания Потенциальный 

поставщик передаёт Заказчику лицензионные документы (ключи/сертификаты активации) 

с указанием количества и срока действия лицензий, эксплуатационную документацию и акт 

установки и настройки системы EDR с перечнем защищённых конечных точек. 

6.17. Оказание содействия Заказчику при ведении переписки с государственными 

органами, Лабораторией и разработчиком Системы по вопросам подготовки к испытаниям, 

в том числе подготовка проектов заявки на проведение испытаний и комплекта 
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прилагаемых документов в соответствии с Методикой и Правилами испытаний — для 

последующего представления Заказчиком в Лабораторию. 

7. Требования к результатам и отчётным документам 

7.1. По результатам оказания услуг Потенциальный поставщик представляет 

Заказчику следующие отчётные документы: 

№ Документ Требования к содержанию / срок 

1 План-график оказания услуг Этапы, сроки, ответственные, перечень 

необходимых от Заказчика данных и доступов. 

В течение 10 рабочих дней с даты заключения 

договора 

2 Отчёт об обследовании КБ 

Системы 

Описание архитектуры и периметра 

обследования; результаты анализа по пунктам 

6.1, 6.3, 6.5, 6.7, 6.9; оценка соответствия 

требованиям раздела 3 

3 Перечень несоответствий и 

план мероприятий по их 

устранению 

Каждое несоответствие: описание, ссылка на 

требование НПА/стандарта, уровень 

критичности, рекомендация, ответственная 

сторона, ориентировочный срок 

4 Отчёты по сканированию на 

уязвимости (первичный и 

повторный) 

Периметр, режимы, перечень уязвимостей с 

оценкой CVSS, рекомендации; сравнение 

результатов первичного и повторного 

сканирования; экспорт из средства 

сканирования 

5 Отчёты по нагрузочному 

тестированию (первичный и 

повторный) 

Методика, сценарии, полученные показатели, 

определённая пиковая нагрузка, рекомендации, 

сравнение результатов 

6 Отчёты о сканировании 

исходного кода (первичный и 

повторный) 

Периметр (перечень модулей, ветка/версия 

кода, контрольные суммы переданных 

архивов), средство анализа и его версия, 

выявленные уязвимости и НДВ с 

классификацией и степенью критичности, 

рекомендации по устранению, сравнение 

результатов первичного и повторного 

сканирования; выгрузка из средства анализа в 

формате PDF и SARIF/CSV 

7 Отчёт о проверке физической 

защиты серверного помещения 

Результаты проверки по пункту 6.9, 

фотофиксация по согласованию с Заказчиком, 

несоответствия и рекомендации 

8 Заключение по документации 

по КБ 

Перечень имеющихся и недостающих 

документов, замечания, рекомендации по 

актуализации, проекты документов 

9 Документы по системе EDR 

(при оснащении по запросу 

Заказчика, пункт 6.16) 

Лицензионные документы (ключи/сертификаты 

активации) с указанием количества и срока 

действия лицензий; эксплуатационная 

документация; акт установки и настройки с 

перечнем защищённых конечных точек (пункт 

6.16.10); по запросу Заказчика — сертификат 

соответствия СТ РК ISO/IEC 15408-3-2017 с 

ОУД не ниже 4 и авторизационное письмо 

производителя (пункты 6.16.8, 6.16.9) 
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№ Документ Требования к содержанию / срок 

10 Итоговый отчёт о готовности 

Системы к испытаниям 

Сводные результаты, статус устранения 

несоответствий, перечень принятых рисков, 

комплект документов для представления в 

Лабораторию 

7.2. Отчётные документы представляются на русском языке или на казахском языке 

по требованию Заказчика в электронном виде (в формате PDF и в редактируемом формате) 

и, по требованию Заказчика, на бумажном носителе в 1 (одном) экземпляре. Отчётные 

документы, содержащие сведения об уязвимостях и конфигурациях, передаются по 

защищённым каналам либо на носителе под роспись. 

8. Условия оказания услуг 

8.1. Заказчик в согласованные планом-графиком сроки предоставляет 

Потенциальному поставщику: техническую документацию на Систему, схемы сети, 

перечень компонентов, учётные записи и доступы, необходимые для выполнения работ, 

доступ в серверное помещение в сопровождении представителя Заказчика, а также 

контактные лица со стороны Заказчика и разработчика Системы. 

8.2. Работы, способные повлиять на доступность Системы (инструментальное 

сканирование, нагрузочное тестирование), выполняются только в согласованные с 

Заказчиком временные окна, после письменного уведомления и при условии наличия у 

Заказчика актуальной резервной копии Системы. Нагрузочное тестирование проводится на 

тестовом стенде / в промышленной среде вне часов пиковой нагрузки. 

8.3. При проведении работ не допускается эксплуатация уязвимостей с 

деструктивным воздействием, изменение или удаление данных Заказчика, внесение 

изменений в конфигурацию Системы без согласования с Заказчиком. Все изменения 

выполняются Заказчиком (разработчиком Системы) на основании рекомендаций 

Потенциального поставщика либо Потенциальным поставщиком по письменному 

поручению Заказчика. 

8.4. Потенциальный поставщик обеспечивает конфиденциальность всей 

информации, полученной в ходе оказания услуг, в том числе сведений об уязвимостях, 

конфигурациях и персональных данных, в соответствии с законодательством Республики 

Казахстан; до начала работ стороны подписывают соглашение о неразглашении. 

Результаты оказания услуг являются собственностью Заказчика; по завершении оказания 

услуг Потенциальный поставщик уничтожает копии данных Заказчика, полученных в ходе 

работ, с подтверждением. 

8.5. Используемые Потенциальным поставщиком средства анализа защищённости, 

нагрузочного тестирования и анализа исходного кода должны применяться на законных 

основаниях (лицензионные либо свободно распространяемые), иметь актуальные базы 

уязвимостей/правил и обеспечивать формирование отчётов в электронном виде. 

Требования к средству статического анализа исходного кода и порядок подтверждения 

правомерности его использования установлены пунктами 6.14.1–6.14.10. 

8.6. Услуги оказываются квалифицированным персоналом Потенциального 

поставщика. Квалификационные и иные требования к потенциальному поставщику 

устанавливаются конкурсной документацией.  

8.7. Взаимодействие сторон осуществляется через назначенных ответственных 

представителей; рабочие вопросы фиксируются протоколами совещаний или официальной 

перепиской (в том числе по электронной почте). 

9. Порядок сдачи-приёмки услуг 

9.1. Сдача-приёмка услуг осуществляется по завершении оказания услуг в целом на 

основании представленных отчётных документов (раздел 7) и акта оказанных услуг, 

оформляемого в порядке, установленном законодательством Республики Казахстан о 

государственных закупках. 
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9.2. Потенциальный поставщик устраняет замечания в течение 10 (десяти) рабочих 

дней с даты их получения. 

9.3. Услуги считаются оказанными надлежащим образом при представлении 

полного комплекта отчётных документов, соответствующих требованиям раздела 7, и 

выполнении критериев, установленных пунктами 6.12, 6.13 и 6.14. 

10. Срок и место оказания услуг 

10.1. Срок оказания услуг: с даты заключения договора до 20 декабря 2026 года. 

10.2. Место оказания услуг: Казахстан, г. Астана, район Есиль, ул. Сыганак, зд. 70. 

Работы, требующие присутствия (проверка физической защиты, обучение персонала, 

работы в сети Заказчика без удалённого доступа), выполняются по месту размещения 

Системы (Заказчика); остальные работы могут выполняться дистанционно по 

согласованию с Заказчиком. 

11. Обязательства Потенциального поставщика по результатам оказания услуг 

11.1. Потенциальный поставщик в пределах срока оказания услуг обеспечивает 

консультационное сопровождение Заказчика по вопросам устранения выявленных 

несоответствий, включая повторные проверки их устранения. 

11.2. Потенциальный поставщик несёт ответственность за полноту и достоверность 

отчётных документов и обоснованность выданных рекомендаций. Замечания Заказчика к 

отчётным документам, выявленные в течение 30 (тридцати) календарных дней после 

подписания акта оказанных услуг, устраняются Потенциальным поставщиком без 

дополнительной оплаты. 

11.3. Обязательства Потенциального поставщика считаются исполненными в 

полном объёме с момента подписания акта оказанных услуг по итоговому отчёту о 

готовности Системы к испытаниям (пункт 10 раздела 7). Потенциальный поставщик не 

несёт ответственности за несоответствия, возникшие вследствие неустранения Заказчиком 

(разработчиком Системы) выданных рекомендаций, изменений состава или конфигурации 

Системы после завершения оказания услуг, а также неполноты предоставленных 

Потенциальному поставщику данных и доступов. 

11.4. Гарантийные обязательства Потенциального поставщика 

В случае если до окончания срока оказания услуг, установленного пунктом 10.1 

настоящей технической спецификации, отдельные мероприятия, предусмотренные 

настоящей технической спецификацией, не могут быть завершены по причинам, не 

зависящим от Заказчика, в том числе в связи с необходимостью устранения выявленных 

несоответствий, уязвимостей, доработки Системы, проведения повторных проверок, 

сканирований и тестирований, Потенциальный поставщик в рамках гарантийных 

обязательств обеспечивает их дальнейшее сопровождение и выполнение без взимания 

дополнительной платы с Заказчика до 1 ноября 2027 года включительно. 

11.5. Гарантийные обязательства распространяются на консультационное 

сопровождение устранения выявленных несоответствий и уязвимостей, проведение 

предусмотренных настоящей технической спецификацией повторных проверок, 

сканирований и тестирований, актуализацию ранее подготовленных Потенциальным 

поставщиком отчётных материалов, а также устранение замечаний, относящихся к 

результатам оказанных услуг. 

11.6. Выполнение указанных мероприятий в течение гарантийного периода 

осуществляется Потенциальным поставщиком за счёт стоимости услуг по заключённому 

договору и не влечёт увеличения стоимости договора, заключения дополнительного 

договора либо возникновения у Заказчика иных финансовых обязательств. 

 

______________________ 


