ІІМ ішкі ресурстарына қорғалған қашықтан қосылуды ұйымдастыру қызметтерін сатып алу бойынша техникалық ерекшелігі.
 
Қызмет көрсету мерзімі: 2027 жылғы 1 шілдеден 31 желтоқсанға дейін.
 
СТ РК 1073-2007 стандартының қауіпсіздіктің 3-деңгейлі криптографиялық қорғау құралдары (СКҚҚ) негізінде қорғалған қашықтан қосылу сервисін ұйымдастыру қызметі – 6 ай.
 
1. Қызмет көрсетілетін аппараттық бөлік
	1.1. Виртуалды жеке желілерді (VPN) құру технологиясы: IPSec;
	1.2. VLAN стандарты: IEEE 802.1Q;
	1.3. Желілік мекенжайларды түрлендіру (NAT):
	1) SNAT;
2) DNAT.
1.4. Трафиктің басымдығын белгілеу және басқару мүмкіндігі (QoS);
	1.5. Статикалық маршруттау;
	1.6. Желіаралық экранның болуы;
	1.7. Индикация:
	1) Link/Act (LAN порттары);
2) Power.
	1.8. Электрмен қоректендіру параметрлері: AC 220 В, 50 Гц;
	1.9. СТ РК 1073-2007 «Ақпаратты криптографиялық қорғау құралдары. Жалпы техникалық талаптар» стандартына сәйкес қауіпсіздік деңгейі – 3;
	1.10. СТ РК ISO/IEC 15408 «Ақпараттық технологиялар. Ақпараттық қауіпсіздікті қамтамасыз ету әдістері мен құралдары. Ақпараттық технологиялар қауіпсіздігін бағалау критерийлері» талаптарына сәйкес сенімнің бағалау деңгейі – 4;
	1.11. ІІМ қолданыстағы ашық кілттер инфрақұрылымымен үйлесімділігі;
	1.12. SCEP сервистерімен үйлесімділігі;
1.13. Аутентификация:
1) Public Key Authentication;
2) Extensible Authentication Protocol (EAP);
3) eXtended Authentication (Xauth).
	1.14. Басқару:
1) қорғалған https хаттамасы бойынша веб-интерфейс;
2) VPN кешенін басқару және мониторинг жүргізудің аппараттық орталығына қосылу мүмкіндігі.
	1.15. Баптаулар:
	1) кешенді әкімшілендіру өкілеттіктерін бөлу (әкімші/оператор);
2) VPN-қосылыстарын басқару;
3) желілік қосылыстарды басқару;
4) оқиғалар журналын жүргізу;
5) архивтеу жүйесі;
6) жаңарту жүйесі;
7) зауыттық баптауларды қалпына келтіру.
	1.16. Желі топологиясы:
	1) «Жұлдыз»;
2) «Әрқайсысы әрқайсысымен».
2. Клиенттік бөліктің функционалдығын қамтамасыз ету
	2.1. VPN құру технологиясы: IPSec;
	2.2. Құрамында +7 (ХХХ) ХХХ ХХ ХХ форматындағы телефон нөмірі бар «Telephone Number» өрісін қамтитын сертификаттарды қолдану мүмкіндігі;
	2.3. Қолданылатын стандарттар:
	1) x509 v.3;
2) LDAP v.3;
3) PKCS #7 (base64, bin);
4) PKCS #10 (base64, bin);
5) PKCS #12 (base64, bin);
6) CRL.
	2.4. Байланыс үзілген жағдайда автоматты түрде қайта қосылу;
	2.5. Клиенттік СКҚҚ қауіпсіздік деңгейі – 3 (СТ РК 1073-2007 бойынша);
2.6. Клиенттік СКҚҚ сенімнің бағалау деңгейі – 4 (СТ РК ISO/IEC 15408 бойынша);
	2.7. «CERTEX» ашық кілттер инфрақұрылымымен үйлесімділігі;
	2.8. Аутентификация:
Public Key Authentication;
Extensible Authentication Protocol (EAP).
	2.9. VPN-қосылысын басқару:
VPN-қосылысын баптау;
іске қосу, тоқтату, қайта іске қосу;
VPN-қосылысының ағымдағы күйі туралы ақпарат алу.
	2.10. перациялық жүйелерде жұмыс істеуі: Windows 11, Windows 10 (ESU болған жағдайда).
	3. Көрсетілетін техникалық қолдау
	3.1. Жеткізуші лицензияның қолданылу мерзімі ішінде өзі шығаратын бағдарламалық қамтамасыз етудің жаңартуларын (аппараттық және клиенттік бөліктер үшін) ұсынады және оларды орнатуға қолдау көрсетеді.
	3.2. Жеткізуші аппараттық немесе клиенттік бөлікте техникалық мәселелер туындаған жағдайда Тапсырыс берушіге көмек көрсетеді, жұмыс күндері сағат 09:00-ден 18:00-ге дейін (Астана қ. уақыты бойынша) электрондық пошта және телефон арқылы байланыста болады. Бағдарламалық қамтамасыз етуде қателер анықталған жағдайда оларды жедел түрде жою шараларын қабылдайды.
3.3. Өнім беруші Шарт күшіне енгеннен кейін күнтізбелік 5 күн ішінде:
1) Тапсырыс берушіге бекітілген жұмыс тобы мамандарының рөлдерін, телефон нөмірлерін, ТАӘ, қызметкерлерді көрсете отырып, өнім берушінің жұмыс тобының құрамы туралы хат, сондай-ақ нотариус куәландырған тиісті сертификаттарды ұсыну; 
2) Тапсырыс берушіге қызметтердің барлық кешенін орындаудың күнтізбелік жоспарын-кестесін әзірлеуге, келісуге және бекітуге ұсынуға міндетті;
3) Жұмыс тобының әрбір қызметкеріне құпия ақпаратты қағаз жеткізгіште жарияламау туралы келісімді ұсынуға міндетті;
4) Өнім беруші көрсетілетін қызметтердің әрбір түрінің құнының егжей-тегжейлі сипаттамасы мен негіздемесін, оларды көрсету шарттарын, кезеңділігін қамтитын көрсетілетін қызметтерді ұсыну жөніндегі шығындардың егжей-тегжейлі толық жазылуын ұсынады. Бұл ретте шығындарды таратып жазудың жалпы сомасы жасалған шарттың сомасына тең болуға тиіс; 
 3.4. Электрондық актілерге қол қою тәртібі:
1) Өнім беруші көрсетілген қызметтердің актісін веб-портал арқылы ресімдейді, бұл ретте өнім беруші мен Тапсырыс берушінің салалық қызметі қол қойған шығындар мен қызметтердің толық жазылуы бар қосымшаның электрондық көшірмесін ұсынады;
2) Актіге қосымшаны ресімдеу алдында Тапсырыс беруші мен өнім беруші көрсетілген қызметтерді есепті кезеңдегі өтінімдерге сәйкес салыстырып тексеруді жүргізеді;
3) Актілер веб-портал арқылы Қазынашылық органда тіркелген күннен бастап 15 күннен кешіктірілмей берілуі қажет.
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