

Техникалық ерекшелік

	Талап етілетін сипаттамалардың, параметрлердің және өзге де бастапқы деректердің сипаты
	Қызметтің атауы: SOC ANALYST оқыту (бұдан әрі  – Көрсетілетін қызмет).
Білім алушылардың саны: 1 адам;  
Оқыту тілі: орыс.
Оқыту форматы:  нақты уақыт режимінде қашықтықтан (онлайн) оқыту.
Қызмет көрсету мерзімі:  Тапсырыс берушінің өтінімі бойынша 15 күнтізбелік күн ішінде.
Курстың мақсаты: SOC құрамында практикалық жұмыс бағытымен киберқауіпсіздік саласындағы мамандарды даярлауға бағытталған қарқынды білім беру бағдарламасы. Бағдарлама заңнама мен инциденттерге әрекет етуден бастап зиянды кодты талдауға, форензикаға және SIEM-жүйелерімен жұмыс істеуге дейінгі негізгі бағыттарды қамтиды.
Курстың теориялық және практикалық сабақтарды қамтитын мазмұнына (бағдарламасына) қойылатын талаптар: 
Курстың ұзақтығы: 40 академиялық сағат.
1-модуль.   ҚР ақпараттық қауіпсіздік саласындағы заңнамасы.
2-модуль.  Инциденттерге әрекет ету және MISP-мен жұмыс.
3-модуль. Цифрлық криминалистика.
4-модуль.  Басып енуге тестілеу.
5-модуль.  SOC-аналитика үшін  Splunk-тегі жұмыс негіздері.
6-модуль. Зиянды кодты талдау.
7-модуль.  Ақпаратты қорғау құралдарын әкімшілендіру.
Шарт бойынша қызмет көрсету кезінде  Өнім беруші: 
-  білім алушыға жұмыс орнын, электрондық оқу материалын, кеңсе керек-жарақтарын ұсынуға тиіс. 
Нәтижесі: курс аяқталғаннан кейін өнім беруші білім алушыға курстан өткені туралы сертификат береді.












Техническая спецификация

	Описание требуемых характеристик, параметров и иных исходных данных
	Наименование услуги: Обучение SOC ANALYST (далее – Услуга).
Количество обучающихся: 1 человек;  
Язык обучения: русский.
Формат обучения:  дистанционное (онлайн) обучение в режиме реального времени.
Срок оказания услуги: По заявке заказчика в течение 15 календарных дней.
Цель курса: Интенсивная образовательная программа, направленная на подготовку специалистов в сфере кибербезопасности, с уклоном в практическую работу в составе SOC. Программа охватывает ключевые направления: от законодательства и реагирование на инциденты до анализа вредоносного кода, форензики и работы с SIEM-системами.
Требования к содержанию (программе) курса, включающие теоретические и практические занятия: 
Продолжительность курса: 40 академических часов.
Модуль 1.  Законодательство РК в сфере информационной безопасности.
Модуль 2.  Реагирование на инциденты и работа с MISP.
Модуль 3. Цифровая криминалистика.
Модуль 4.  Тестирование на проникновение.
Модуль 5.  Основы работы в Splunk для SOC-аналитика.
Модуль 6. Анализ вредоносного кода.
Модуль 7.  Администрирование средств защиты информации.
Поставщик при оказании услуги по Договору должен: 
- предоставить обучающемуся рабочее место, электронный учебный материал, канцелярские принадлежности.
Результат: по окончанию курса поставщик предоставляет обучающемуся сертификат о прохождении курса.






