
ТЕХНИКАЛЫЦ СИIIАТТАМА

Щызметтiц атауы: Корпоративтiк антивирустык багдарламЕIлык камтамасыз етуге
лицензиялар беру жэне техникЕrлык колдау корсету цызметтерi.

Тапсырыс берушi: <Казакстан Республикасы Жогары Сот Кецесiнiц жанындагы Сот
терелiгi академиясы> РММ.

Багдарламалык цамтамасыз етудiц атауы: Жрлыс станцияларын коргауга арналган
корпоративтiк антивирустык багдарламалык щамтамасыз ету.

Лицензиялар саны: 120 (жуз жиырма) хф{ыс станциясы.
Лицензиялардыц колданылу мерзiмi: Лицензиялар белсендiрiлген кyннен бастап

немесе ендiрушiнiц лицензиялау шарттарына сэйкес айкында_шган лицензияныц колданыJIу
мерзiмi басталган кyннен бастап кемiнде 12 (он eKi) ай.

Техникалыц талаптар
1. Тапсырыс берушiнiц жщdыс станцияларын коргауга арналган корпоративтiк

антивирустык багдарлЕlмЕIлык щамтамасыз етулiч l20 (жсуз жиырма) лицензиясын yсыну.
2. Жщлыс станцияларын вирустардан, зиянды багларла"плалардан, шпиондьщ

багдарламuшIык ц,lп,Iтамасыз етуден жане озге де киберкауiптерден щоргауды кап{тап{асыз ету.
3. Лицензиялардыц колданьury мерзiмi iшiнде антивирустьIк дерекцорлар мен

багдарламалык компоненттердiц турацты жацартылыII отыруын камтамасыз ету.
4. Тацдалган лицензиялык енiмде тиiстi функционал болган жагдайда, хч\,1ыс

станцияларын коргаудI орталыктандырылган басцару жуйесiне колжетiмдiлiктi yсьп{у.
5. Сатып алынган лицензияныц шарттарьша сэйкес багдарламальщ кtlмтаNdасыз еryлi

ондiрушiнiц техникальщ колдауын yсыну.
6. Лицензияларды белсендiру ушiн лицензияJIыщ кiлтгердi, белсендiру кодтарын

немесе ондiрушi коздеген озге де щyралдарды yсыну.
7. Лицензиялардьщ зацды тyрде алынганын жэне Тапсырыс берушiнiц оларды

пайдалану кlкыгы бар eKeHiH растау.
Щызмет корсеry орны: Казащстан Республикасы, Астана каласы, Бейбiтшiлiк кешесi,

46-гимарат, <<(азацстан Республикасы Жогары Сот Кецесiнiц жаньшдiЕы Сот терелiгi
академиясы> РММ гимараты.

Щызмет корсеry натижесi: Тапсырыс берушiге белгiленген мерзiм iшiнде
жацартулармен жэне техник€lлык колдаумен кап{тамасыз етiлген, жараIчIды корпоративтiк
аfiтивирустьщ багдарлап{€rпьщ кЕlIчIтамасыз еryлiч 120 (жуз жиырма) лицензиrIсын yсыну.



Антивирустык корганыс (АЩ) )rqдdыс станциялары мен серверлер желiсiнiц тyракты
жs4ысын камтамасыз eTeTiH корпоративтiк шешiм болryы керек. Букiл yйышr бiрыцгай
антивирустык кyрulлдарды пайда-панады.

Бул техникалык ерекшелiк антивирустьщ коргау жсуйесiн енгiзу бойынша iлеспе
кызметтер корсете отырып, жеткiзiлетiн багдарламалык цамтамасыз етуге койьшатын
тЕIлаптарды белгiлейтiн iргелi кyжат болып табылады. Жуйенiц барлык компоненттерi бiр-
бiрiмен толык интеграциялануы керек.

1. Антивирустыц цоргау багдарламалыц жасацтамасына цойылатын жалпы талаптар

1.1. (оргалатын туйiндердiц жалпы саны:
Лицензияныц жарамдылык мерзiмi: багдарламалык жасактама лицензиялары жасалган сэттен
бастап |2 ай
Басцару cepBepi
1. Барлыц желiлiк инфракурьшымды антивирустык коргауды орталыктандырылган басцару
мумкiндiгi.
2, Негiзгi жане аймактыц белiмшелерге тиесiлi хччIыс станцияларыньщ, серверлердiц жэне
мобильдi кyрылгылардыц антивирустык цоргtlнысын орталыктандырьшган басrqаруга
мумкiндiк беретiн негiзгi серверден жэне багынышты серверлерден тyратын иерархияльщ
басцару кlрылымын кWу мумкiндiгi.
3. Windows, MacOS жэне Linux жqд{ыс iстейтiн хщ4ыс станциялары мен серверлерде
орнатьшган жабдыкты тyгендеу.
4. Windows, macOS жэне Linux )Iqдdыс iстейтiн жр4ыс станциялары мен серверлерде
орнатьшган багдарлаivалык жасактаNIаны тyгендеу.
5. Windows, Linux жэне Мас операциялык жуйелерiне арЕалган антивирустьш
багдарлалл€rльщ жасактаманы бiр уацытта бiрнеше соцгы нyктеге цаrпьщтчtн орнату.
6. Пайдаланушы багдарлzlмЕrлык жасактаIчIасын каттrыктан орнату.
7. Орнатылган пайда-тlанушы багдарпамЕrлык жасактаIчIасын кашьщтан жою муплкiндiгi.
8. Windows, Linux жэне Мас операциялык куйелерiне арналган антивирустьщ
багдарламальщ жасактаманы кашыщтан жою.
9. Щашыцтан басцару кyрaльшыц комегiмен щосымша желiлiк эрекеттердi орьшдау
мумкiндiгi, мысЕIлы: ешiру жэне кайта жyктеу, компьютердiц ояту сигнальш жiберу,
хабарлама_гrар жiберу, кJIиенттiк компьютерде командальщ жолдыц накты щскауларын
орындау, клиентгiк компьютердiц аIdалдьщ жуйесiн жацартуды бастау.
10. Окшаулангrtн желiдегi соцгы нyктелерде, сондай-ак коргауды кажет eTeTiH, бiрuк
экiмшiлiк серверге уакытша косьшм€шан соцгы нyктелерде тольщ антивирустьщ коргауды
орн.rластыру yшiн орнату бумаларын экспорттауга муплкiндiк беретiн irлдын ала орнатылган
конфиryрациrI параметрлерi бар Windows, Linux жэне Мас операцияльщ жуйелерiне арна_пган

орнату бумаларын жасау жэне оцдеу цyрitлыньщ болуы.
11. Окiмшiлiк сервердiц эр турлi пайда-панушьшарын кyруга жэне оларга жеке белiмдерге,
экiмшiлiк серверлегi компьютерлер топтарьша эр турлi кол жетiмдiлiк Ig(ьщтарын
тагайындауга rчгуrикiндiк беретiн пайдаланушы менеджерiнiц бо.гryы, буl кец антивирустьщ
корганыс жyйесiнiц аймактык жуйелiк экiмшiлерiне эр турлi кол жетiмдiлiк цщqьщтарын
беруге мумкiндiк бередi.
12. Active Directory кауiпсiздiк топтары аркылы басцару консолiнiц экiмшiлерiн
аутентификациялау мумкiндiгi.
13. Орта;lыктандырьшган басцару cepBepiHe рщсатсыз косьшryды болдырмайтын экiмшi
тiркелгiлерi ушiн eKi факторлы аутентификацияны пайдалану мyмкiндiгi.



14. Конфиryрациядагы барлыц езгерiстерлi жэне экiмшiлiк сервер пайдагlанушьшары
орындайтын барлыц эрекеттердi тiркейтiн жэне бакылайтын аудит журналыныц боJryы.
15. Жеке брандмауэр, накты уакыттагы корганыс, электрондык пошта клиентiн коргау,
Интернетке кiрулi коргау, кyрылгыны басцару, веб-бакылау, жеке клиенттегi антиспчlм сияцты
корганыс модульдерiн цатп5lцlан косу жэне ешiру мумкiндiгi.
16. Статикалык топтарды Kypy жэне ецдеу мумкiндiгi жэне Active Dirесtоry-лен
компьютерлер агашын импорттау мумкiндiгi.
17. Клиенттерлi динамик€rлык топтарга автоматты тyрде белулi коптеген критерийлер
бойынша тецшеу, содан кейiн тиiстi кауiпсiздiк саjIсатын тагайындау, сондай-ац кажетгi
тапсырмаларды орындау мумкiндiгi.
18. Пайдаланушылар мен топтарды Active Dirесtоry-лен импорттау муплкiндiгi, оларды
кyрьшгыны басцару жэне веб-бакылау ережелерiн жекелендiру yшiн олан эрi пайдалану.
19. 7\нтивирустык енiмдердiц конфигурация параметрлерiне узлiксiз кызмет корсетуге
арнЕIлгаtн кiрiстiрiлгеЕ жэне пайдаланушы счuIсаттарын пайдалану мyмкiндiгi. Саясатгы
экспорттау/импорттау мумкiндiгi.
20. Инфракyрьшымныц цауiпсiздiгiн коргау децгейiне, коргалган соцгы нyктелердiц куйiне,
сондай-ац экiмшiлiк серверлiч куйiне катысты барльrц цажеттi мэлiметгерлi беретiн бакьшау
тактасыныц ботryы.
2l. Бакылау тактасы ушiн де, эртурлi есептердi кЕrлыптастыру ушiн де пайдалануга болатын
100-ге жуык алдын ала орнатьшган есеп улгiлерiнiц бо-гryы.

22. Бакьшау тактасы ушiн де, PDF, CSV форматында есептер rqypy yшiн де, корсетiлген жол
бойынша эрi карай сактау немесе керсетiлген электрондык поштага жiберу ушiн де
колданьшатын есеп шаблондарын Kypy жэне оцдеу мумкiндiгi.
23. Келесi дерекцорларды кашьщтан басщару кyрчrлымен колдау: MS SQL Server, MySQL.
24. SIEM-MеH одан api интеграциялау ушiн журналдарды syslog-Ka экспорттау мyмкiндiгi.
25. Журналдар мен есептер параN4етрлерiн тецшеу немесе эртурлi жуйелер/клиентгер ушiн
50-ден астам шаблондарды тацдау мyмкiндiгi.
26. Антивирустьщ енiмдi, арнайы утилитаны немесе прокси-серверлi пайдаланьш жацарту
айнасьтн жасау мумкiндiгi.
27. Yшiншi тарап НТТР серверлерiне негiзделген жацарry айнасын жасау мумкiндiгi.
28. Сертификатпен щоргчrлган байланыс арцьшы кез-келген шолгыш аркьшы серверлi
басцаруга мумкiндiк беретiн В еб-багытталган интерфейс.
29. Соцгы нуктелерде антивирустьщ енiмдi кятпьщтан баскаруга, сондай-ащ яqмыс
станцияларындагы антивирустьщ корганыс децгейiн жэне операцияльш жЁенiц куйiн
бацьшауга мумкiндiк беретiн тэуелсiз агенттi пайдалану.
30. Жрtыс стЕIнциясында орнатьшгrtн багдарлаллЕrлык жасактаI\4аны бацьшау, сондай-ак
тацдау ушiн орнатьшгaш багдарламЕrлык жасакта}4аны жою мyмкiндiгi.
31. Мобильдi цурьшгыларда антивирустыц коргауды баскаруга мумкiндiк беретiн косьпrша
компонент.
32. Антивирустьщ коргауды одан эрi epicTery ушiн желiде коргаJIмаган )Iч\4ыс станцияларын
аньщтауды жyзеге асыратын арнайы компонент.
33. Оздiгiнен шыгарьшган сертификатгар мен колданыстагы сертификаттар аркылы сервер
компоненттерi арасындагы байланыстарды коргау.
34. Лицензия куйiн басцару кyрЕIлы (тiптi экiмшiлiк серверлi пайдаланбай).
35. Тiптi физикалыц немесе цаптыктан кол жетiмдiлiгi жок }Iщ4ыс станцияJIарыЕда да
€Iнтивирустыц oHiM лицензиясьrн ешiру мумкiндiгi.
36. Windows жэне Linux оЖ-о" экiмшiлiк серверлi орнату мумкiндiгi.



37. Окiмшiлiк серверлi Microsoft Нуреr-V, Microsoftacle VirtualBox, VМwаrе
(ESXiivSphere/Player/Workstation) сиякты виртуitлды ортада пайдалануга дайын, кецейтiлген
тyрде жеткiзу.
З8. VМwаrе Horizon 8 сияцты виртуализация жyйелерiн колдау.х немесе Citrix ХепСепtеr /

XenServer 8+.

39. VDI жуйелерiнде кешiру немесе кJIондау yшiн кандай Вирryаrrды машина козi болатынын
аныктау мумкiндiгi.
40. VDI жуйелерiмен интеграциялау ушiн егжей-тегжейлi параметрлерлi аныктау ушiн
тецшеу шеберiнiц боrryы.
41. Колданыстагы компьютерлермен салыстыру немесе жаца компьютерлер цWу сиякты
кJIоЕдЕIJIган компьютер идентификаторларын оцдеу опциJ{ларын тацдау мумкiндiгi.
42. ЖьшдЕlп{ клондар немесе машина катчrлогтары ушiн VDI атау yлгiсiнiц параметрлерiн
ЕIньщтау мумкiндiгi.
43. Клондалган машиналарды.дyрыс емес сайкестендiру туралы хабарлау ушiн хабарландыру
жуЙесiнде ttJIдын €rла орнатылган шаблондардыц бо.гryы, бул VDI жуйелерiмен дyрыс
конфиryрачияланбаган интеграция туралы хабарлауга мумкiндiк бередi.
44. Басцару агентiн автоматты тyрде жацартудыц болуы, бул экiмшiнiц ара-гlасуыЕсыз
агымдагы нyскаларды пайдалануга мумкiндiк бередi.
45. Автоматты жацарту процесiн тараry механизмiнiц болryы, бyл желiге жэне жaлпы
компьютерлерге жуктеменi азайтуга муплкiндiк бередi.
46. Аrm64 процессорларында басцару агентiн орнату мумкiндiгi.
47. Компанияныц филиалдарына сэйкес алацдар кyру функционЕlлыньщ боrryы, брl
лицензиffIыц белгiлi бiр болiгiн жеке фиrп,Iапдарга тагайындауга мгуrикiндiк бередi.
48. Лицензияньщ тиiстi болiгi бар алацныц немесе филиа;lдыц экiмшiсiн аныщтау ушiн
функцион€rлдыц болryы.

Жумыс станцияларын коргау
1. Вирустарлilн, трояндьщ багдарламалардан, жарнчlм.tлык багдарламч}лардан, фишингтен,
сондай-ак шпиондыц багдарламалардан щоргауды каN4тап4асыз ету.
2. Компьютердегi файл кодыныц басына немесе соцына косьшатын зиянды багдарламадан
коргауды цtlпdт€lп{асыз ету. Зиянды багдарламаны аныктау Машинчlпьщ окьrry компонентiмен
бiрге аньщтау ядросымен жyзеге асырьшryы керек.
3. Вирустар немесе трояндар сиякты созсiз зиянды багдарла:rл€rларга щсастьЕы бойьшша
зиJIнды багдарла"пл.rларга бiржаrqты жаткызуга болмаЙтын Ыцтимаlr калаусыз
багдарламапардан коргауды кЕlмтамасыз ету, бiрац бул багдарлап{€rпар косымша цажетсiз
багдарламалыц жасацтаIvIаны орната ЕIлады, жyйе параметрлерiн езгерте алады жэЕе кyгпеген
эрекеттердi немесе пайдаланушы растilмаган эрекеттердi орындай алады.
4. Ыктимаrr кауiптi багдарлам{шардан коргауды камтаNIасыз ету-рц(сатсыз KaITIbщTaH кол
жеткiзу, кщIия создi }rрлау немесе бузу, пернетакта тыцшылары жэне т. б. сиякты зиJIнды
максаттар ушiн пайдалаЕьLIryы MyMKiH эртурлi багдарламzrлык кyрЕIл
5. Кулiктi багдарламалардан коргауды камтамасыз ету-зиJIнды багдарлчl]чIttльщ жасактalluаны
аныктауга жол бермеу ушiн шабуыrцаушылар жиi колданатын орауыштар немесе
коргаушьшар кысатын багдарлаллалар.

6. Интернеттегi шабуылдаушьшарга куйеге шектеусiз кол жеткiзуге мyмкiндiк беретiн
кауiптi руткит багдарлам.rларынан коргауды капdтамасыз ету, сонымен бiрге олардьщ
операциялыrq жуйеде болryьrн жасыру.
7. (ауiптерлiч эртурлi санаттары ушiн цорганыс ушiн до, есеп беру ушiн де жеке жауап
децгейлерiн тецшеу мумкiндiгi.



8. Зиянды емес, бiрак сканерлеу жs{ыстагы ауытщуларга немесе куйенiц енiмдiлiгiне эсер
eryi MyMKiH кейбiр файлларлы сканерлеуден 9рекшелiктер жасау муплкiндiгi.
9. Жуйелiк кызметтердiц жылдамдыгын жаксарту жане ОЖ процесiне араласуды азайту
максатында жуйелiк процестерге ерекшелiктер жасау мyмкiндiгi.
10. Жуктеу секторларьш негiзгi жуктеу жазбасында, соныц iшiнде UEFI интерфейсiнде
вирустардыц бар-жогын тексеру мумкiндiгi.
1 1. Накты уакыт режимiнде антивирустык коргауды камтамасыз ету.
12. Сканерлеу кезiнде езiндiк дЕtмудыц эвристикалык технологияларын колдану.
13. Пайдаланушыныц немесе экiмшiнiц талабы бойынша жэне кестеге сэйкес антивирустьщ
сканерлеу.
14. Microsoft Office макростарын зиянды кодка тексеруге мумкiндiк беретiн щyжаттарды
коргау молулi.
15. ОЖ icKe косьшган кезде файлдарлы сканерлеу муплкiндiгi.
16. WMI жэне жуйелiк тiзiлiмдi, барлыщ болiмдер мен кiшi белiмдерлi сканерлеу мумкiндiгi,
бул зиянды багдарлам.rлык кодта[I жэне деректер турiнде таратылатын зиянды сiлтемелерден
цоргауды камтzlN,Iасыз етедi.
17. Conficker, Sirefef, Necurs жэне басцалары сиякты курлелi т}тацты rqауiптерлiч
калдьIктарын та:}арту ушiн бiрнеше утилиталарды бipiKTipeTiH кiрiктiрiлген кyралдыц болуы
18. Компьютерлi белсендi емес куйле сканерлеу.
19. Нысандар мен сканерлеу эдiстерiн аныктау, файлды сканерлеудiц максимаIIды елшемi
мен уакытын орнату, Мурагат TipKeMeciHiц максималды терецдiгi жэне ерекшелiктер жасау
сиякты антивирустык сканердiц егжей-тегжейлi параметрлерiн аньщтау муrлtкiндiгi.
20. Сканерлеу ушiн 64 биттiк ядроны пайда_шану жуйеге жуктеменi азайтады жэне ец жьшдaм
жэне тиiмдi сканерлеуге мyмкiндiк бередi.
2|. Зиянды багдарламалык жасактапdаныц зиянды эрекеттерi мен сипаттаN,Iаларын tlHbIKTay

ушiн кодты терецiрек талдау ушiн машинzrлыщ окыту технологияларьш колдану мyмкiндiгi.
22. Iava, Flash жэне баскалары сиящты эртурлi r(олданба-гlардьщ осaлдьщтарьш пайдалана
апатьш rqауiптерлен коргауды кчlI\,Iтамасыз eTeTiH экспJIуатаIIиядан коргау модулi
23. IcKe косьшган процестердi жэне олардыц файлдыц жуйедегi щызметiн терец та-гцайтьпr
Модуль, бул телем багдарлам€rларынан (rапsоmwаrе) щосьшша щорганыс цабатын кtllчlтап{асыз
етедi.
24. Кулiктi icKe косьшган процестердiц }Iqдdысын бакылауга кабiлеттi жедел жадты сканерлеу
модулi, бул тiптi Мsqият шифрланган жэне жасырын цауiптермен инфекциrIньщ ЕIлдын Еrлады.

25. БагдарламЕIлардыц icKe цосыIryын жэне жуйелiк тiзiлiмдегi езгерiстерлi бащьшайтьпr жане
компьютердi.зиянды багдарлаrrлалар мен кажетсiз эрекеттерден цоргайтын интрузиJIны
аныщтау жуйесiнiц (HIPS) бо;ryы.
26. IcKe цосьшган процестердi, орьтндалатын файлдарды жане тiзiлiм болiмдерiн бакьшау

ушiн реттелетiн ережелер жасау мyмкiндiгi.
27. Бултгы бедел цызметiнде icke косьшган процестердi цосьпrцша тексеру.
28. Щосьтмша багдарламалык енiмдердi орнатуды кажет етпестен )Iqмыс ст.tнциялары мен
серверлердi коргауды бултты кs{салгышпен (косыплша лицензия болган жагдайда) бiрiктiру
мумкiнлiгi.
29. Ауыстырылатын медианы автоматты антивирустьщ тексеру.
30. Щол жеткiзу ережелерiн Kypy арцылы ауысп.rлы медианьщ хs{ыс станциясына цосьuIуын
басцара €Iлатын ц}?rlлдыц болryы, атап айтканда кyльштау, рщсат беру, тек оку, оку жэне жву,
ескерту.
3l. Iýрьшгыныц Typi, ондiрушiсi, моделi немесе кyрьшгыныц серияльш HoMipi бойьшша
сырткы Iq.рьшгылардьщ хs{ыс станциясына косьгryын бацылау мyмкiндiгi.



32. Руцсат етiлген немесе тыйьтм сilлынгЕtн сырткы кyрылгылар тобын кyру мyмкiндiгi.
33. Барлык жэне жеке пайдirланушылар немесе Windows немесе домен топтары ушiн сыртцы
кyрылгыларды косуга тыйым calry немесе рyщсат беру мумкiндiгi.
34. (урьшгыларды басцару ережелерiн икемдi тyрде реттеуге мумкiндiк беретiн уакъп
аралыктарын орнату мумкiндiгi.
35. РОР3, POP3S, SMTP, IMAP жэне IMAPS тексеру мумкiндiгiмен электрондык пошта
клиентiне интеграциялау жэне пошта тiркемелерiн тексеру аркылы llщlыс станциясында
trошта трафигiн коргаудыц косымша децгейiн цамтамасыз ец, acipece корпоративтiк желiден
тыс уакытша немесе тyрацты компьютерлерде.
36. Электрондык пошта клиентiндегi корсетiлген катчrлогка вирус ryкан поштаны
автоматты тyрде жою немесе жьшжыту мумкiндiгi.
37. Электрондык пошта клиентiне интеграциялану мумкiндiгi бар жеке азiрленген спамнан
коргау модулiнiц болуы, бул спамнан коргаудыц цосымша кабатын камтамасыз етедi, acipece
корпоративтiк желiдеII тыс уакытша немесе тyракты компьютерлерде.
38. Спам-адресаттардыц АК жэне цара тiзiмдерiн пайдалану мyмкiндiгi пайдаланушы
(ацылды спzlм модулiн икемдi жекелендiру) жэне гаJIамдык, оларга акпарат жацарту
серверлерiнен келедi.
39. НТТР, HTTPS трафигiн тексеру аркылы Интернет-трафиктi коргаудьщ цосымша кабатын
кzlМтЕllvlасыз ету, бул осы протоколдар аркылы жiберiлетiн фаЙлдарды бщаттауга гана емес,
сонымен катар фишингтiк сайттар, ботнет серверлерi, АРТ командалык (С&С) серверлерi,
сонДаЙ-ак "rапsоmwаrе" класынд€tгы кауiптерлi тарататын серверлер сиякты цауiптi
ресурстардыц мекен-жайларын бщаттауга мумкiндiк бередi".
40. Браттuulган, рц(сат етiлген немесе URL тексеруден шыгарьшган тiзiмдердi Kypy
мумкiндiгi.
41. Корсетiлген кецейтiм бойынша файлдарды интернеттен }Iоётеудi бщаттау мрчrкiндiгi,
эсiресе уакытша немесе yHeMi корпоративтi желiден тыс компьютерлерде.
42. SSL протоколын Автоматты жэне интерактивтi режимдерде тексеру муплкiндiгi.
43. SSL трафигi сертификаттарыньщ жара]uдьшыгы мен тytастыгьш тексеру.
44. Тексеруден шыгарьшган сенiмдi сертификаттар мен сертификаттардьщ тiзiмдерiн басцару
мупlкiндiгi, сондай-ак жараN,Iсыз, белгiсiз немесе булiнген сертификатты аньщтау кезiнде
эрекеттi тацдау мyмкiндiгi.
45. Браузердiц жад аймагына жэне оныц терезелерiнiц мазмFrьша араласу эрекеттерiн
бщаттау, сондай-ак интернет толемдерi мен Интернет-банкинг жэне т. б. сиякты мацызды
Интернет байланыстарын косымша коргау максатыЕда браузерлердi коргалган режимде icKe
косуга мрлкiндiк беретiн косымша модульдiц боrryы.
46. Жеке багдарламалар мен жеке IР-объектiлер (IР-адрестер,IР-адрестер диапЕвондары, iImci
желiлер) ушiн трафиктi тексеру бойьтнша ерекшелiктер жасау мрлкiнлiгi,
47. Желiлiк сузулi }кyзеге асыру жане сырткы жэне жергiлiктi желiлiк шабуьшдардан щоргау
ушiн жеке брандмауэрлiч боrryы.
48. Жеке брандмауэрде интерактивтi режимнiц болryы, ол жаца белгiсiз желiлiк байланыс
турЕIлы егжеЙ-тегжеЙлi ацпарат бередi жэне компьютерде аньIкталг.tн косьшым yшiн жаца
Желiлiк сyзу ережесiн щуруга гi}на емес, сонымен катар ол ушiн егжей-тегжейлi параметрлерлi
корсетуге мумкiндiк бередi.
49. Жеке брандмауэрде экiмшiге желiлiк косымшалар мен жабдьщтар ушiн рщсат беру
ережелерiн каттrьщтан конфиryрачиялаугамушлкiндiк беретiн оку режимiнiц боlryы.
50. Жасалган ережелерлi оцдеуге гана емес, сонымен катар рs(сат етiлмеген Желiлiк
косьшыстар мен жергiлiктi желiлiк шабуьшдардан алгашкы Мщqият корганыс ушiн жеткiлiктi
ендiрiлген ережелердi басцаруга мумкiндiк беретiн ереже редакторыньщ болryы.



51. Накты багдарламалар мен кызметтер ушiн желiнi сузу ережелерiн кyру мyмкiндiгi.
52. Компьютер кай желiге косылганына байланысты автоматты турде ауыса алатын жеке
брандмауэр ушiн эртурлi профильдер жасау мумкiндiгi.
53. .щербес брандмауэрде Дк-нiц белгiсiз кауiптi желiлерге рyцсатсыз косыJryын болдырмау
максатында желiнiц косымша аутентификациясын пайдалану мумкiндiгi.
54. Жеке брандмауэрдiц косымша функционалдыгыныц бо.lryы, бул барльш кол жетiмдi
Желiлiк косылыстар туралы барлыц мэлiметтерлi коруге, сондай-ак пайлаланушыга
коргалмаган Wi-Fi желiсiне косылу туралы ескертуге мумкiндiк бередi.
55. Компьютерге ыктимaл желiлiк шабуылдардыц эртyрлi турлерiн ilныктау ушiн кiрулi
аныктау жуйесi (IDS) Модулiнiц косымша параметрлерiн тецшеу мумкiндiгi.
56. "Ботнет" сиякты rqауiптерлен цоргауды ка]чIт€INIасыз eTeTiH технологияны пайда;lану
мумкiндiгi.
57. Желiлiк протоколдыц осirлдыктарьш цоргау, бул SMB, RPC, RDP жэне баскалары сиякты
желiлiк протоколдардыц кемшiлiктерiн пайда_шанатын цауiптерлi аньщтауды жаксартады
58. Багдарламалык жасактаN{€tныц осЕIлдыгын пайдалануга жэне СVЕ идентификаторлары
турЕtлы толыгырак акпарат беруге тырысатын эртурлi шабуылдарды аныктаудыц енгiзiлген
эдiстерiнiц болуы.
59. Компьютерде автоматты тyрде бугатталган желi цосылымдарьш кору жэне кажет болган
жагдайда белгiлi бiр кауiпсiз желi косьшымдарына уакытша ps{caT беру мрrкiндiгi.
60. Жеке брандмауэрдiц косьплша функцион.lлдыгыныц боrryы, бу,п компьютерде братталган
IP мекенжайларыньщ тiзiмiн коруге муплкiндiк бередi, цара тiзiмге ену себептерi турЕtлы
акпарат берелi жэне накты цауiпсiз мекенжайларга ерекшелiктер жасауга муплкiндiк бередi.
61. Жаца рs(сат етiлмеген желiлiк косьшыстарга алып келген желiлiк багдарламалардагы
езгерiстердi аныктай алатьш жеке брандмауэрдiц косымша функционЕrлдыгыныч болryы.
62. Интернет-трафиктi сузу.
63. Веб-бакьшау Модулiнiц болryы, бул сайттардыц белгiлi бiр санаттарына кiрудi шектеуге
мумкiндiк бередi.
64. 100-ден acTEtM iшкi санаттар белiнген Интернет-трафиктi сузулiч 27 санжьц сондай-ац
санаттар мен iшкi санаттар бойынша топтар Kypy мyмкiндiгi.
65. ор турлi пайдаланушьшар мен windows ож немесе домен топтары ушiн Интернет-
трафиктi сyзу ережелерiн Iqypy мyrчrкiндiгi.
66. Веб-сузу ережелерiн икемдi тyрде реттеуге мумкiндiк беретiн уакыт аральщтарьш орнату
мyмкiндiгi.
67. Вирустьщ базаларды тэулiгiне кемiнде 24 рет реглzlменттiк жацарry.
68. Сервердегi жергiлiктi жадтан кJIиенттерлiч жацартуьш alry, бу-гl Интернет желiсiне щол
жеткiзе алмаЙтын жабык окшауланган желiлерле антивирустык коргауды жацартуга
мумкiндiк бередi.
69. Соцгы нyктелердi цоргау шешiмдерiне негiзделген жацарry айнасын жасау муrикiндiгi.
70. Егер жацартудыц негiзгi кезi кол жетiмдi болмаса, вирустьщ базаньщ жацартуларын

резервтiк коздерден аlry мрлкiндiгi.
71. Портативтi компьютерлер ушiн кэсiпорын желiсiнен тыс болган жагдайда ендiрушiнiц
серверлерiнен жацартуларды онлайн аlry мумкiндiгi.
72. Вирустык цолтацба база_гrары мен жацарту модульдерiнiц алдыцгы щскirларына ораIry
мупlкiндiгiмен жэне жацартуларды уацытша кiдiрту немесе жацaларын колмен орнату
мумкiндiгiмен жацартуларды Kepi цайтару.
73. ТWакты, сыЕак жэне кешiктiрiлген жацартуларды aIry режимiнде жацарту муплкiндiгi.
74. Мониторинг, кауiпсiздiк жагдайын багалау жане эрекет ету кyралдары:
75. ОЖ жацартуларыныц кауiпсiздiгi мен озектiлiгiн бацьшау механизмiнiц боlryы.



76. Операчиялык куйенiц жs{ысыныц эр тyрлi аспектiлерiн, соныц iшiнде хщ,tыс iстеп
ТYрГан процестердi, тiзiлiм ма:}мsIын, орЕатылган багдарламалык жасактаманы, желiлiк
байланыстарды одан эрi терец талдау ушiн операциялык жуйенiч куйiнiч cypeTTepiH жасай
алатын жуйенi диагностикалау цyралыныч боlryы.
77. Операциялык жуйеде рF(сатсыз жэне кауiптi озгерiстерлi аныктау максатында
операциялыщ жуйенiч эртурлi параметрлерiнiц мэндерiнiц сыни децгейiн (щауiптi, белгiсiз, аз
белгiлi, цауiпсiз) аныктау муrикiндiгi.
78. Жуйеле белгiлi бiр уацыт iшiнде болган езгерiстердi аньщтау ушiн жуйенiц куйiнiц
эртурлi cypeTTepiH салыстыру мумкiндiгi.
79. Сценарийлерлi жасау жэне кашыктан орындау мумкiндiгi, бyл кашыктагы компьютерде
ltqд,Iыс iстеп турган процестер мен кызметтерлi токтатуга, тiзiлiм тармацтарын жоюг4 желiлiк
косьшымдарлы браттауга мyмкiндiк бередi.
8 0, }ýд,rыс станциrIларында журналдарды Жергiлiктi сацтау.
81, Жоспарланган т.tпсырмЕIларды кwуга муплкiндiк беретiн тапсырмапарды
жоспарлаушыныц боrryы, оныц iшiнде сыртщы багдарлалланы icKe косу, жуйенi icKe косу
кезiнДе фаЙлдарды тексеру, жуйенiц куйiн суретке Tycipy, Компьютерлi тексеру, вирустьщ
базалар мен багдарлЕt]\,Iа модульдерiн жацарту.
82. Бiр Рет, мезгiл-мезгiл, сондай-ак накты окиг.}лар туындаган жагдайда басталатын
тапсырмаларды жоспарлау мумкiндiгi.
83. Жоспарлаушьца эр турлi кезецдiлiкпен немесе эр турлi icKe цосу шарттарымен бiрнеше
бiрлей тапсырмаларды Kypy мумкiндiгi.
84. Антивирустыщ oHiMi орнатылгЕtн CD жэне USB медиасында жyктеу дискiсiн rqypy
мyмкiндiгi.
85. Соцгы HyKTeHi коргау ушiн шешiм параметрлерiн кцIия сезбен коргау мупrкiндiгi.
86. Саясатты кайта аныктау режимiнiц болryы, бул жуйелiк экiмшiге белгiлi бiр ортада
антиВирустык багдарламаны икемдi конфиryраuиялау максатында cEuIcaT тагайындайтын
жэне оцДеуге кол жетпеЙтiн антивирустьщ багдарлЕlп{.rлардьщ параNlетрлерiн компьютерде
озгертуге уакытша мумкiндiк бередi.
87. Жогары ажыратымдьшьщтагы сенсорлык экрЕlIIмен yйлесiмдi графика_тlьщ интерфейс.
88. ПайдалаIтушьшыц щ\,1ыс устелiндегi оцигалар турtlлы хабарландырулар мен
хабарлаtrлаларды икемдi турле тецшеу мyмкiндiгi.
89. Клиенттiк хщлыс станциясына кашьщтан орнату мyмкiндiгi.
90. Желiге косьшганнан немесе VDI ортасында icKe цосылганнан кейiн бiрлен басцару
cepBepiHe цосьшуга мумкiндiк беретiн кешендi инстzIлJIятордыц кемегiмен жеке
компьютерлерде немесе VDI кескiнiнде алдьпr ала орнату мумкiндiгi.
9l. Компоненттердi автоматты режимде жацартуга мрлкiндiк б"ру мрлкiндiгi, брl
кОМпоненттерлi экiмшiнiц немесе паЙдаланушыныц арЕrласуынсыз жyктеуге жэне орнатуга
муплкiндiк бередi.
92. Басцарылмайтын щ4ыс станциrшарында компоненттерлi жачартуга мyNкiндiк беретiн
компоненттердi колмен жацарту мумкiндiгi.
93. ФУнкuияны бастау ушiн цайта жyктеудi цажет етпестен кейбiр компоненттерлi жачарry
мрлкiндiгi.
94. Барльщ хабарламаларды антивирустык багдарламадЕIн жасыру муплкiндiгiмен тольщ
экранда llqмыс iстейтiн багдарламалардыц жц\4ысын колдау.
95. "Антивирустьщ онiмде барлыц негiзгi модульдер мен сервистердiц тиiмдi )rqмыс icTeyi
ушiн царызга алынган емес, езiнiц технологияльщ эзiрлемелерi пайдагrаньrгryы тиiс.
96. Негiзгi мумкiндiктен баска, резервтiк экiмшiлiк серверлердi корсеry мумкiндiгi.
97. Щашыцтан басцару цyрrlлыныц болуы.



98. ДК ресурстарын озектi антивирустык онiмдермен аз тytыну (барлыщ процестермен бiрге:
графикалыц интерфейс, кешендi коргау процесi, кашыктан басrqару цызметi): 50-100 МБ жедел
жады, 2-З5% ортчrлык процессор.
99. Орыс тiлiн камтитын коп тiлдi орнатушыныц болуы.
100.ОЖ цолдау: Microsoft Windows 7 (SPl); Microsoft Windows 8; Microsoft Windows 8.1;
Microsoft Windows 10; Microsoft Windows 11; Ubuntu Desktop 18.04 LTS 64-bit; Ubuntu Desktop
20.04 LTS; Ubuntu Desktop 22.04 LTS; Red Hat Enterprise Linux 7, 8 .; SUSE Linux Enterprise
Desktop 15; Linux Mint 20; macOS 10.12 немесе одан жогары; Апdrоid 5 (Lollipop) немесе одан
жогары;
10l.Microsoft Windows 10 Multi-session жэне Аzurе virtualized Windows 10 колдауы
Серверлi корfау
1. Серверлiк операцияльщ хсуйенiц жqдлысына эсерiн азайтуга мумкiндiк беретiн арнайы
файлдар, кrrлтzrлар, косымшzrлар ушiн автоматты ерекшелiктер жасау ушiн сервер ролдерiн
автоматты тyрде аныктау.
2. Зиянды багдарла"плЕIлардан, трояндык багдарламалардан, пернетакта тыцшьшарынан,
жарнамалыщ багдарламалардан, фишингтен, шпиондыщ багдарламалардан, руткиттерден,
сценариЙлерден, Ыктимал цirлаусыз жане щауiптi багдарламчrлардан коргауды каN,Iтамасыз ету.
З. Накты уакыт режимiнде цоргауды цамт.lluасыз ету.
4. Сканерлеу кезiнде эвристикчrлык технологияны колдану.
5. Пайдшанушыныц немесе экiмшiнiц талабы бойынша жэне кестеге сэйкес антивирустьщ
сканерлеу.
6. Microsoft Нуреr-V серверiнiц дискiлерiн, ягни виртуЕlлды маптинаjгIарды (VМ) тиiстi
виртуЕtлды маrIтиналарга ешкандай агенттерлi орнатпай-ак скчlнерлеуге муплкiндiк беретiн
вирустарга арн.rлган Нуреr-V сканерлеу.
7. Макростарды зиянды кодка тексеруге мумкiндiк беретiн Microsoft Office кyжаттарды
коргау модулi.
8. Java, Flash жэне басца колданбалардыц ос€uцыктарын пайдалана алатын цауiптерден
коргауды кЕIN,IтЕIIиасыз eTeTiH экспJryатациядан коргау.
9. Пайдаланушыларды толем багдарламаларыЕан коргаудыц косымша r(абаты барлыц
багдарлаlrлzrларды олардьщ мiнез-цулцы мен беделiне карай бакьшайды жэне бага_тlайды.
10. I(осьшrша багдарлаN,IЕrльщ енiмдерлi орнатуды кажет етпестен хФ{ыс стttнциялары мен
серверлердi щоргауды бултты кsчIсirлгышпен (цосыплша лицензия боlган жагдаЙда) бiрiктiру
мyмкiндiгi.
11. UEFI интерфейсiн сканерлеу-негiзгi ж\rктеу жазбасьrнда зиянды багдарламалыц
жасактап{аны тексеру.
12. Амалдьщ жуйенi icKe цосу кезiнде файлдарды сканерлеу муплкiндiгi.
13. Жетiлдiрiлген жад cкaнopi кулiктi процестердi олар пайда болганнан кейiн бакьшайдI
жэне ск.tнерлеЙдi, брr тiптi Мgqият шифрланган жэне жасырын цауiптермен инфекцияньщ
irлдын Еrлады.

14. Компьютерлi белсендi емес куйде сканерлеу.
15. Нысандар мен ск€шерлеу эдiстерiн аныктау, файлды сканерлеудiц максималды елшемi
мен уакытын орнату, I\41рагат TipKeMeciHiц максимЕuцы терецдiгi жэне ерекшелiктер жасау
сиящты антивирустьщ сканердiц егжей-тегжейлi параметрлерiн аньщтау муплкiндiгi.
1 6. Ауыстырьшатын медианы автоматты антивирустьщ тексеру.
17. (урьшгыньщ типi, iс-эрекетi, жасаушысы, моделi жэне Iqрьшгыныц серияJшк HeMipi
бойынша ережелер жасау муплкiндiгiмен ауыстырьшатын тасымалдагьттптард5l баrqылау.
18. Iýрылгыньш типi, щол жеткiзу децгейi, онлiрушi, модсль немесе кyрьшгыньщ серияльш
HeMipi бойынша кол жеткiзу ережелерiн жасау аркылы перифериялык кyрьшгьшардьщ )Iчд4ыс



СТаНЦИяСына цосылуын бакылауды жYзеге асыра ЕIлатын кYрЕtлдыц болуы. Ережелер барлыц
жэне жеке пайдаланушылар немесе windows топтары ушiн жаса-пуы MyMkiH.
19. Компьютерлi зиянды багдарламалардан жэне кажетсiз эрекеттерден коргайтын
интрузияны аныктау жуйесiнiц (HIPS) болryы. Сондай-ак, Бул модульде ережелер жасау
шеберi жэне жц\dыс iстеп тyрган проuестердi, пайдаланылган файлдарды жэне тiзiлiм
белiмдерiн баскаруга арналган ережелер редакторы бар.
20. Бултты бедел кызметiнде icke косылган процестердi косымшатексеру.
21. Электрондык пошта клиентiне интеграцияланатын жщ{ыс станциясында электрондьщ
пошта клиентiн коргауды камтамасыз ету, РоР3, POP3S, SMTP, IМдР жэне IМдРS
тексерулерi жэне пошта тiркемелерiн тексерудi камтамасыз ету.
22. Электрондык пошта клиентiндегi керсетiлген каталогка вирус rIчкан поштаны
автоматты тyрде жою немесе жьшжыту мумкiндiгi.
23. нттР, HTTPS трафигiн тексеру, тексеруден шыгарылган, братталган жэне рF(сат етiлген
URL мекен-жайларын кyру мушлкiндiгi бар.
24. Керсетiлген кецейтiм бойьшша Интернеттен файлдарды ж\rктеудi бщаттау мумкiндiгi.
25, SSL протоколын тексеру жэне сертификатгарлыц тYпнYскaлыгы мен тgtастыгын тексеру
муlлкiндiГi. ТексеруЛен шыгарЫлган сенiМдi сертифИкаттаР мен сертификаттардьщ тiзiмдерiн
басщару мумкiндiгi, сондай-ащ жарамсыз, белгiсiз немесе булiнген сертификатты аныктау
кезiнде эрекеттi тацдау мумкiндiгi.
26. Жеке багдарламЕrлар мен жеке IP объектiлерi (IР-ацрестер, IР-адрестер диапазондары, iшкi
желiлер) ушiн трафиктi тексеруден ерекшелiктер жасау мумкiндiгi.
27. Компьютерге ыцтимал желiлiк шабуьшдардыц эртyрлi тlrрлерiн €lныктау ушiн кiрулi
ЕIныктау жуйесi (IDS) Модулiнiц косымша парапdетрлерiн тецшеу мумкiндiгi.
28. "БОтнет" турiндегi цауiптерден коргауды кЕlN,Iтамасыз eTeTiH технологиJIны пайдалану
муплкiндiгi.
29. SMB, RPC, RDP жэне т. б. сиякты желiлiк протоколдардыц кемшiлiктерiн пайдалrанатын
цауiптерлi аныктауды жаксартатын желiлiк протоколдьщ осалдыгын коргау
30. Вирустьщ базаларды тэулiгiне кемiнде 24 рет регламенттiк жацарry.
31. Сервердегi жергiлiктi айнадан ryгынушы жацартуын alry.
32. Антивирустык багдарлаллалыц жасактаN{а комегiмен жацарry айнасьгн кyру мyмкiндiгi.
33. Егер негiзгi жацарту кезi цол жетiмдi бошиаса, вирустык базаларлы резервтiк коздерден
жацарту муплкiндiгi.
34. Вирустык щолтацба база_гrары мен жацарту модульдерiнiц алдыцгы щскаларына opalry
мумкiндiгiмен жэне жацартуларды уакытша кiдiрry немесе жацаларын цоJIмен орнату
мумкiндiгiмен жацартуларды цайтарыцыз.
35. ТУрацты, сынащ жэне кешiктiрiлген жацартуларды aIry режимiнде жацарту мумкiндiгi.
36. (ашыцтан басщару кyрtшыныц боJrуы.
37. Негiзгi муrчrкiндiктен баска, резервтiк экiмшiлiк серверлердi керсеry мумкiндiгi.
38. Операциялык жуйенiц жацартуларыныц езектiлiгiн бацьшау механизмiнiц болryы.
39. Операчиялыц жуйенiц )Iqдлысыныц эр тyрлi аспектiлерiн, соньщ iшiнде llФ,Iыс iстеп
ТWГан процестердi, тiзiлiм мазмsIын, орнатылган багдарлап4€Iлык жасактЕlI\4аны, желiлiк
байланыстарды одtlн эрi терец талдау ушiн операцияльщ жуйенiц куйiнiч cypeTTepiH жасай
алаТын куЙенi диагIIостикirлау кlраIIыныц бо;ryы. Жулiе куйiнiц эртурлi cypeTTepiH с€lлыстыру
кабiлетiнiц аркасында бул rсgрал жуйеде болган озгерiстердi аньштай алады. Сондай-ац, ол
сценарийлерлi жасай Еrлады жэне орындай алады, бул сiзге )IщiIыс iстеп турган процестердi
ТокТатУГа, тiзiлiм тармактарьш жоюга, желiлiк косьшымдарлы бщатгауга мр{кiндiк бередi.
40. На-шичие планировщика задач, который позволит создавать запланированные задачи,
вкJIюча;I зilпуск внешней программы, проверку файлов при запуске системы, создание снимка



состояния системы, проверку компьютера, обновление вирусных баз и модулей прогрЕlммы.
возможность планирования задач, которые будут запускаться однократно, периодически и
при возникновении KoHKpeTHbIx событий.
41. Возможность создания в планировщике нескольких однотипньж задач с разной
периодичностью или разными условиями запуска.
42. Возможность работы в кластерах как домена, так и рабочей группы.
43. Возможность настройки быстролействия, указывЕUI количество потоков сканирования.
44. Возможность настройки режима запуска путем откJIючения графического интерфейса для
терминальньIх пользователей, что позвоJUIет уменьшить нагрузку на сервер, работающий в
режиме сервера термин€rлов.
45. Антивирустык oHiM орнатылган ыкшАМ дискiде де, USB медиасында да жYктелетiн
дискiнi жасау мумкiндiгi.
46. Поддержка работы программ, работающих в полноэкранном режиме, с возможностью
скрыть все сообщения от антивирусного ПО.
47. Возможность защиты паролем от изменения параметров и уд€rления антивирусного По.
48. Возможность удаленной установки на файловый сервер.
49. ВозможGIость предустановки на отдеJъньD( файловьпс серверaж с помощью комплексного
инстыIJUI,тора, что позвоJIит соед,IIUIться с сервером управлениrI ср€lзу после подJIючения к сети.
50. Microsoft Дzurе булттьщ кызметiмен бiрiктiру мумкiндiгi
5l. ОЖ колдауы: Microsoft Windows Sеrчеr 2008, 2008Ю, 20|212,2012,20|6,2O|9,2022;
RedHat Enterprise Linux (RHEL) 7, RedHat Епtеrрrisе Linux (RHEL) 8, RedHat Епtеrрrisе Linux
(RHEL) 9, CentOS 7, Ubuntu Sеrvеr 18.04 LTS, Ubunfu Sеrчеr 20.о4 LTS, Ubunfu Sеrчеr 22.04
LTS, Debian 10, Debian l1, SUSE Linux Enterprise сервер (sles) 12,suse LINIIX ENTERPRISE
SERVER (SLES) 1S,ORACLE LINUX 8, amazon linux 2.

БагдарламаJIыц камтылымныц лицензияльIлыfын растауга цойьrлатын таJIаптар

Олеуеттi oHiM берушi eTiHiM Iýдр.lмында Yсыньшатын антивирустьщ багдарлаtrtальщ
кЕlп4тьшым лицензиrIларын Щазацстан Ресгryбликасыньщ аумагында жеткiзу Ig(ыгын
растайтьrн антивирустьщ багдарлап{сrльщ кtlIчIтылым ендiрушiсiнiц немесе оньщ ресми екiлiнiц
(дилерiнiц немесе дистрибьюторыныц) авторизациялыц хатын yсынады.

хатта ендiрушiнiц атауы, yсьшылатын багдарламrrльщ кtlмтьшымньщ атауы жэне
элеуеттi eHiM берушiнiц тиiстi лицензияларды жеткiзуге екiлеттiгi растагrуы тиiс.

Yсынылатьш багдарламurльщ кzlмтьшым техникЕlлыщ ерешIIелiкте кезделген мерзiмге
кемiнде 120 щlыс станциJIсын коргауга арнarлган корпоративтiк лицензиялармен кчlмтап{асыз
етуге мумкiндiк беруi тиiс.

Ацпараттык технологиялар
кызметiнiц басшысы А.Шоменов

Жуйе акiмшiсi ,^Z Б. Утепбаев



ТЕХНИЧЕСКОЕ СПЕЦИФИКАЦИЯ

Наименование усJryги: Услуги по предоставлению лицензий на корпоративное
антивирусное прогрzlммное обеспечение и технической поддержке.

Заказчик: РГУ кАкадемия правосудия при Высшем Судебном Совете Республики
Казахстан>.

Наименование программного обеспечения: Корпоративное антивирусное
программное обеспечение дJuI защиты рабочих станций.

Количество лицензпйz l20 (сто двадцать) рабочих станций.
СРОК Действия лицензий: не менее 12 (лвенадцати) месяцев с даты активации

лицензий либо с даты начtulа срока действия лицензии, определенной условиями
лицензирования производителя.

Технические требования:
1. Предоставление 120 (сто двадцать) лицензий на корпоративное антивирусное

прогрсtммное обеспечение дJuI защиты рабочих станций Заказ.ика.
2. обеспечение защиты рабочих станций от вирусов, вредоносньж программ,

шпионского программного обеспечения и иньD( киберугроз.
3. обеспечение реryJuIрного обновления антивирусньIх баз и прогр.lммньж

компонентов в течение всего срока действия лицензий.
4. Предоставление доступа к центрчrлизованному управлению защитой рабочих

станций при наличии соответствующей функциональности в выбранном лицензионном
продукте.

5. Предоставление технической поддержки производитеJU{ прогрilммного
обеспечения в соответствии с условиями приобретенной лицензии.

6. Предоставление лицензионньIх ключей, кодов активации либо иньD(
предусмотренньIх производителем средств активации лицензий.

7. Подтверждение легatльности происхождения лицензий и права их использованиrI
заказчиком.

Место оказания услуг: Республика Казахстан, город Астана, улица Бейбiтшiлiк, 46,
3дание РГУ кАкадемия правосудия при Высшем Сулебном Совете Республики Казахстан>.

Результат оказания услуг: Предоставление Заказчику |20 (сто двадцать)
действующих корпоративньIх лицензий на антивирусное прогрЕlп4мное обеспечение с
обеспечением обновлений и технической поддержки в течение установленЕого срока.



Антивирусная защита (АЗ) должна представляет собой корпоративное решение, обеспечивающее

устойчивое функчионирование в сети рабочих станций и серверов. В рамках всей организации
используются единые антивирусные средства.

НастояЩая Техническая спецификачия является основополагающим документом,
устанавливающим требования к поставляемому программному обеспечению с оказанием
сопутствующих услуг по внедрению системы антивирусной защиты. Все компоненты системы
должны имеют полную интеграцию между собой.

1. Общие требования к программному обеспечению по антивирусной защите

1.1. Общее количество защищаемых узлов:
СРОк действия лицензии: |2 (двенадцать) месяцев с момента генерации лицензий на
программное обеспечение.

Сервер управленu,я

1. Возможность централизованного управления чlнтивирусной запIитой всей сетевой
инфраструктуры.
2. Возможность построения иерархической структуры администрирования, KoToptul
состоит из главного сервора и подчиненньfх серверов, что дает возможность осуществJUIть
централи3ованное управление антивирусной защитой рабочих станций, серверов и
мобильньтх устроЙств, что принадлежат как глi}вному, тaж и регионauьным подразделениям.
З. Инвентаризация оборудования, которое установлено на рабо.п.rх станциlIх и серверах
под управлением Windows, MacOS и Linux.
4. Инвентаризация программного обеспечения, которое установлено на рабочих
станциrгх и серверах под управлением Windows, macOS и Linux.
5. Удаленная установка антивирусного прогрalп,Iмного обеспечения дIм операционньD(
систем windows, Linux и Мас на несколько конечньIх точек одновременно.
6. УдаленнаяустЕtIIовкапользовательскогопрогрalNIмногообеспечения.
7. Возможность удаленного удЕtления устaIновленного поJьзовательского прогрzlп{много
обеспечения.
8. Уда-пенное удаление антивирусного прогрЕlп4много обеспечения для операционньD(
систем Windows, Linux и Мас.
9. Возможность вьшолIuIть с помощью инструмента удаленного упрilвлениll
ДОIIОлниТелЬные сетевые деЙствия, такие как: зЕtвершение работы и переза{рузка, отправка
сигнЕIла пробужления компьютер4 отправка сообщениЙ, вьшолнение KoHKpeTHbD(
инстрУкциЙ командноЙ строки на кJIиентском компьютере, старт обновления операционной
системы кJIиентского компьютера.
10. Наличие инструмента дJuI создalния и ред€rктированиJI ycTaHoBotIHbD( пакетов для
ОпеРационнЬгх систем Windows, Linux и Мас с предварительно устtlновленными настройкшли
конфиryрации, что позвоJuIет экспортировать установочные п€}кеты дJuI рiввертывilния
полноценноЙ антивирусноЙ защиты на конечньIх тоIIкчlх в изолированноЙ сети, а тzжже на
конечньIх тоIIк€lх, которые нужд€lются в защите, но временно не подкJIючены к серверу
администрировalниJI.
11. Наличие диспетчера пользователей, который позвоJuIет создавать разньIх
пОльЗователеЙ сервера администрировtIния и н€Lзначать им разные права доступа к
отдельным разделам, группilм компьютеров на сервере администрированиrI, что дает



возможность предоставить рiвные права доступа для региональньIх системньIх
администраторов рчвветвленной системы антивирусной защиты.
|2. Возможность аутентифицировать администраторов консоли управления с помощъю
групп безопасности Active Directory.
13. Возможность использования двухфакторной аутентификации для учетных записей
аДМинистраторов, что позвоJUIет предотвратить несанкционированное подкJIючение к
серверу централизованного управления.
|4. Наличие журнала аудита, в котором регистрируются и отслеживaются все измененияв конфиryрации и все действия, которые выполняют пользователи сервера
администрирования.
15. Возможность удаленно активировать и деактивировать модули защиты, такие как
персональный брандмауэр, защита в режиме реЕrльного времени, защита почтового кJIиента,
заIцита доступа в Интернет, контроль устройств, веб-контроль, антиспсlNI на отдельно взятом
клиенте.
16. Возможность создавать и редактировать статические группы и возможность импорта
из Active Directory дерева компьютеров.
|7. Возможность настройки автоматического распределения кJIиентов по динaмическим
группам по многим критериям с последующим нчвначением соответствующих политик
безопасности, а также запуском необходимьж задач.
18. Возможность импорта пользователей и групп из Active Directory дJuI д€rльнейшего
использов€tния их для персонализации правил KoHTpoJuI устройств и веб-контроля.
19. ВОЗмОжность использовать как встроенные, так и пользовательские политики,
предназначенные дJuI постоянного Обсrr5rживания конфиryрационньIх настроек
анТиВирУсньж продуктов. Возможность осуществJUIть экспорт/импорт политик.
20. Наличие панели мониторинга, которiш предост€lвJuIет всю необходимую подробную
информацию относительно уровня защиты безопасности инфраструктуры, состояния
заЩиЩенньIх конечньIх точек, а также состояниrI с€lп{ого сервера администрирования.
2|. Наличие около 100 предустановленньIх шабпонов отчетов, которые моryт
использоваться как дJuI пЕIнели мониторинг4 т€lк и NIя формирования рulзлиIIньD( отчетов.
22. Возможность создавать и редt}ктировать шаблоны отчетов, которые используются как
дJuI панели мониторинга, так и для формирования отчетов в форматах PDF, CSV и
дальнеЙшего хрutнениJI по yKuIЗaHHoMy пути иJIи отправки на укванную электронIIую почту.
2З. Поддержка инструментом удаленного администрирования следующих баз данньIх:
MS SQL Sеrчеr, MySQL.
24. Возможность экспортировать журналы в syslog дJuI дальнейшей интеграции с SIEM.
25. Возможность настраивать параметры журнчtлов и отчетов или выбрать из более чем 50
шаблонов дJuI р€lзлиtшьIх систем/клиентов.
26. Возможность создавать зеркirло обновлений с помощью антивирусного продукта,
специirпьной утилиты или прокси сервера.
27. Возможность созданиrI зеркЕIла обновлений на основе сторонних НТТР-серверов.
28. Веб-ориентированньй интерфейс, который дает возможность упрtlв.iulть сервером
через любой браузер гryтем соединения, защищенного сертификатом.
29. Использование независимого агента, которьй позвоJuIет осуществJuIть удzrленное
УпраВление антивирусным продуктом на конечньD( точкitх, а также контролировать уровень
€tнТиВирУсноЙ заrциты на рабочих станциях и состояние операционноЙ системы.
30. Возможность отслеживать установленное на рабочей станции ПО, а также удulJulть
установленное ПО на выбор.



31. .Щополнительный компонент, что позвоJuIет управJuIть антивирусной заrцитой на
мобильньтх устройствах.
З2. Специальный компонент, которьй осуществляет обнаружение в сети незащищенньж
рабочих станций для дальнейшего р€ввертывания Еtнтивирусной защиты.
3З. Jатцитi} соединений между компонентами сервера с помощью как самостоятельно
выrrущенньтх сертификатов, так и существующих сертификатов.
З4. Инструмент для управления состоянием лицензий (даже без использованиJI сервера
администрирования).
35. Возможность деактивировать лицензию антивирусньIх продуктов даже на рабочих
стч}нциях, к которым нет физического или удаленного доступа.
З6. Возможность установки сервера администрирования на ОС Windows и Linux.
37. Поставка сервера администрирования в развернутом виде, готовом дJuI использования
В виртуirльньIх средах, таких как Microsoft Нуреr-V, Оrасlе VirtualBox, VMware
(Е SXi/vSphereДlayer/Workstation).
38. Поддержка систем виртуализыJии, таких кtж VМwаrе Horizon 8.х или Citrix
ХепСепtеrЖепSеrчеr 8+.

39, Возможность опредеJuIть, Kztк€ul виртуztльн€ul машина булет явJuIться источником дJIя
копированияили клонирования в системах VDI.
40. Наличие мастера настройки дJuI определения подробньпr парап{етров дJIя интеграции с
системами VDI.
4|. Возможность выбирать варианты обработки идентификаторов кJIонировtlнньD(
КОмпьЮтеров, тЕtкие как сопоставление существующими компьютерами или создЕlние HoBbD(
компьютеров.
42. Возможность опредеJIять параметры шаблона именования VDI длrя мгновенньD(
кJIонов иJIи каталогов машин.
4З. Наличие предустtlновленньIх шаблонов в системе уведомлений для информированиlI о
некорректноЙ идентификации кJIонировalнньD( мЕlшин, что дает возможность оповещать о
некорректно настроенной интеграции с системЕlми VDI.
44. Наличие автоматического обновления агента управлениrI, что дает возможность без
вмешательства администраторов использовать актуальные версии.
45. Наличие механизма распределения автоматического процесса обновления, что дает
возможность снизить нагрузку на сеть и компьютеры в целом.
46. Возможность установки агента упрчlвления на ARM64 процессорах.
47. На-rrичие функционirла создания площадок в соответствии с филиала.пли компЕIнии, что
дает возможность нiвначить определенную часть лицензии отдельным филиа_гrам.
48. Наличие функционЕIла дJuI определениrI администратора площадки или филиала с
соответствующей частью лицензии.

Заtцumа рабоч uж сmанцuй

1. Предоставление заIтIиты от вирусов, троянского ПО, рекJIЕIN{ного ПО, фишинга, а
также шпионского По.
2. Предоставление защиты от вредоносного ПО - определенного вредоносного кода,
которыЙ добавляется в начало или конец кода файлов на компьютере. Вьrявление
вредоносного ПО должно осуществJIяться ядром обнаружения в сочетании с компонентом
машинного обучения.
3. Предоставление защиты от потенциЕtльно нежелательньIх прогрzl]чIм, которые нельзя
однозначно отнести к вредоносному ПО по аналогии с тatкими безусловно вредоносными
ПРОГР€lП{МUtNIИ, К€}К ВИРУСЫ ИЛИ ТРОЯНЫ, НО ЭТИ ПРОГР€lIvIМЫ Моryт устаЕавливать



ДОПОЛНИТеЛЬНОе нежеЛательное ПО, менять настроЙки системы, а также выполнять
неожиданные действи я или действия, не tIодтвержденные пользователем.
4. Предоставление защиты от потенциiulьно опасньж прогрЕIмм - разнообразного ПО,
которое может использоваться дJUI вредоносных целей, таких как несанкционированньй
удаленный доступ, кража или взлом паролей, кJIавиатурные шпионы и другие
5. Предоставление защиты от подозрительных программ - программ, которые сжатые
упаковщиками илИ протектор€lN,Iи, которые часто используюТ злоумышленники для
предотвращения обнаружения вредоносного прогрЕtммного обеспечения.
6. Предоставление защиты от опасньIх программ руткитов, которые предоставJUIют
злоумышленникам из Интернета неограниченный доступ к системе, в то же время скрывчUI
свое присутствие в операционной системе.
7. ВОЗможность дJuI р€вличньIх категорий угроз настраивать отдельные уровни
реагировzIния как для защиты, т€к и для отчетности.
8. Возможность делать искJIючения из сканирования определенньrх файлов, которые не
ВреДоносные, но сканирование KoTopbD( может привести к откJIонениям в работе или влиять
на IIродуктивность системы.
9. Возможность создания искJIючений для общесистемньIх rrроцессов с целью уJryчшить
скорость работы системньIх с-гryжб и минимизировать вмешательство в процесс работы ОС.
10. Возможность осуществJuIть проверку загрузочньD( секторов на наличие вирусов в
главной загрузочной записи, в том числе интерфейса UEFI.
11. Обеспечение антивирусной защиты в режиме ре,rльного времени.
|2. Использование эвристических технологий собственной разработки во BpeMrI
сканировaIния.
13. Антивирусное сканирование по требованию пользоватеJUI или администратора и в
соответствии с графиком.
|4. Модуль защиты документов, которые дают возможность проверять макросы Microsoft
OfГrce на наличие вредоносного кода.
15. Возможность сканирования файлов во время запуска ОС.
16. Возможность скаЕировЕlния WMI и системного реестра, всех рЕвделов и подразделов,
что обеспечивает защиту от вредоносного ПРОГРtlП/IМного кода и злонаNIеренньж ссьшок,
которые распрострilняются в виде данньIх.
17. Наличие встроенного инструмента, что объеди}Iяет несколько утилит для оtмстки
ОСТаТкоВ слоЖньIх устоЙчивьrх угроз, тЕlких как Conficker, Sirefef Necurs и других
18. Сканирование компьютера в неактивном состоянии.
19. Возможность определения подробньгх парап{етров работы ЕIнтивирусного сканера,
тЕжих как определение объектов и методов сканированиJI, возможность устirновки
максим€lльного размера и времени сканировЕIния файла, мtжсимiulьная г;ryбина вложениJI
архива и создание исклпочений.
20. Использование 64-битного ядра для сканирования, что уменьшает нагрузку на
систему и tIозвоJuIет сделать сЕtмые быстрые и эффективные сканированиrI.
2l. Возможность испоJьзованиJI технологий машинного обучения дjul более
Углryбленного ЕIн€lлиза кода с целью вьuIвления вредоносного поведения и характеристик
вредоносного прогрilN,Iмного обеспечения.
22. МолУль заrIIиты от эксплойтов, который обеспечивua1 заlтIиту от угроз, способньп<
использовать уязвимости рaвлиtIньIх приложений, таких как Java, Flash и других
23. МодУль, который г;ryбоко анЕIлизирует зaпущенЕые процессы и их деятельность в
файловоЙ систем9' чтО обеспечиваеТ дополнительныЙ уровенЬ защитЫ оТ ПРОГРЕlП/IМ-

вымогателей (rапsоmwаrе).



24. Модуль сканирования оперативной памяти, который способный отслеживать рабоry
подозрительных запущенньж процессов, что позволяет предотвратить зарEl)кение даже
тщательно зашифрованными и скрытыми угрозами.
25. Наличие системы обнаружения вторжений (HIPS), KoTopEUI отслеживает запуск
прогрilмМ и изменения в системном реестре и защищает компьютер от вредоносньD(
прогрЕlмм и нежелательной активности.
26, Возможность создавать собственные правила для контроля запущенньIх процессов,
исполняемьгх файлов и рЕвделов реестра.
27. Щополнительнiш проверказаrrущенньгх процессов в облачном репутационном сервисе.
28. Возможность интеграции заттIиты рабочих станций и серверов с облачной песочницей
(при наличии дополнительной лицензии) без необходимости установки дополнитеJIьньrх
прогрtlммньтх продуктов.
29. Автоматическiш антивирусн€uI проверкасменньгх носителей.
30. Наличие инструмента, который сможет осуществJUIть контроль подкJIючения к
рабочей станции cMeHHbD( носителей гryтем создания правил доступа, а именно блокировка,
рfврешение, только чтение, чтение и запись, предупреждение.
31. Возможность осуществJUIть контроль подкJIючени;I к рабочей станции внешних
устройств по типу устройства, по производителю, модели или серийному номеру устройства.
з2. Возможность создавать группы разрешенньIх или запрещенньгх внешних устройств.
зз. Возможность запрещать или рчврешать подкJIючение внешних устройств как дJUI всех,
так и дJuI отдельньIх пользователей или групп Windows или домена.
34. Возможность задавать временные интервалы, что позвоJuIет более гибко настраивать
правила KoHTpoJuI устройств.
35. обеспечение дополнительного уровня защиты почтового трафика на рабочей станции
путем интеграции в почтовьй клиент с возможностью проверки рор3, POP3S, SMTP, Iмдр
и IMAPS и проверки почтовьD( вложений, особенно на тех ПК, которые временно или
постоянно нilходятся за пределапdи корпоративной сети.
з6. Возможность автоматически удitJUIть или перемещать зарtuкенную почту в указанньй
каталог в почтовом кJIиенте.
з7. На_гrичие модуJUI затциты от спама собственной разработки с возможностью
интеграции в почтовый клиент, что обеспе!Iивает дополнительньй уровень заrтIиТы оТ cпElпil4
особенно на тех пк, которые временно или постоянно нtlходятся за пределами
корпоративной сети.
38. Возможность использоватЬ белые И черные списки спtlм-адресатов к€Iк
пользовательские (гибкая персонализация интеллекту€tльного спалл-моду.rrя), так и
глобальные, информация к которым приходит с серверов обновления.
39. обеспечение дополнительного уровня защиты Интернет-трафика путем проверки
нттр, HTTPS трафика, что позвоJUIет не только блокировать файлы, которые передаются
этими протоколtlми, но и блокировать адреса таких опасньD( ресурсов, как фишинговые
сайты, серверы ботнетов, комilндные (С&С) серверы АРТ, а т€Iкже серверы, которые
распрострalняют угрозы кJIасса ( ransomwaro >.

40. Возможность созданиrI списков заблокиров€lнных, разрешенньIх или искJIюченньD( из
проверки URL-адресов.
4|. Возможность блокировать загрузку из Интернета файлов по yкtl:laнHoмy расширению,
особеннО на тех пк, которые временно или постоянно нЕ}ходятся за пределами
корпоративной сети.
42. Возможность проверки протокола SSL как в €tвтоматическом, так и в интерактивном
режимЕIх.



4З. Проверкадействительности и целостности сертификатов SSL-трафика.
44. Возможность управлять списками доверенньIх сертификатов и сертификатов,
искJIюченньIх из проверки, а также возможность выбора действия при определении
сертификата недействительным, неопределенным или поврежденным.
45. Наличие дополнительного модуJUI, который позвоJUIет запускатЬ браузеры в
защищенном режиме с целью блокированиrI попыток вмешательства в область памяти
браузера и содержимого его окон, а также доrrолнительной защиты критических Интернет-
соединений, таких как Интернет-платежи и Интернет-банкинг и т.д.
46. Возможность создания исключений по проверке трафика дJUI отдельньж програп4м и
отдельньIх IР-объектов (IР-адресов, диапазонов IР-адресов, подсетей).
47. Наличие персонального брандмауэра для осуществления сетевой фильтрации и
затIIиты как от внешних, так и от локЕtльньIх сетевьIх атак.
48. Наличие в персональном брандмауэре интерактивного режим4 что предоставJuIет
подробную информацию о новом неизвестном сетевом соединении и дает возможность не
толькО создаватЬ на ПК новое правило сетевоЙ филътрации NIя обнаруженного соединениrI,
но и указывать подробные настройки для него.
49. Наличие в персональном брандмауэре режима обучения, что позвоJuIет
администратору Удаленно настраивать ра:lрешительные правила для ceTeBbD( приложений и
оборудования.
50. На-гlичие редактора правил, что позвоJUIет не только редrIктировать созданные
правила, но и управJUIть встроенными правилами, KoTopbD( достаточно для первичной
тщательной заrтIиты от несанкционировtIнньIх сетевьrх соединений и локальньD( ceTeBbD(
атак.
51. Возможность создсtния правил сетевой фильтрации для KoHKpeTHbIx прогрчlмм и
сервисов.
52. Возможность создания дляперсонального брандмауэра р€вличньж профилей, которые
моryт автоматически перекJIючаться, в зависимости от того, к какой сети подкJIючен
компьютер.
53. Возможность использовать в персональном брандмауэре дополнительную
аутентификацию сети с целью предотвраrцения несанкционированного подкJIючения ПК к
неизвестным опасным сетям.
54. Наrrичие дополнительного функционала персон.tльного брандиауэра, что позвоJUIет
просматривать всю подробную информацию по всем имеющимся сетевым соединениJIм, а
ТакЖе предупреждать пользоватеJUI о подкJIючении к цgзатцищенной сети Wi_Fi.
55. Возможность настройки дополнительньD( параN{етров модуJuI системы обнаружения
вторжений (IDS) с целью вьUIвления рЕх}лиtIньж типоВ возможIlьD( сетевьD( атак на
компьютер.
56. Возможность использования технологии, которalя обеспе.пав4g1 ЗЯТТIИтf от угроз типа
<<ботнет>>.

57. Jаlцита уязвимостей сетевого протокола, что уJryчшает вьUIвление угроз, которые
используют недостаТки ceTeBbIx протоколов, таких как SMB' RPC, RDP и Других
58. Наrrичие внедренньж методов вьUIвления р€влиtшьD( атак, которые пьIтtlются
использовать уязвимости программного обеспечения и предоставить более подробную
информацию об идентификаторах СVЕ.
59. Возможность просматривать на пк автоматически заблокировilнные сетевые
соединения и при необходимости временно рЕврешать конкретные безопасные сетевые
соединения.



60. Наличие дополнительного функчионала персонального брандмауэра, что дает
возможность IIросматривать на ПК перечень заблокировЕIнньIх IР-адресов, предоставJUIет
информацию о причинЕж попадания в черный список и позвоJUIет сделать искJIючени я для
конкретных безопасньD( адресов.
61. Ншlичие дополнительного функционала персонального бранлмауэра, который
способен обнаруживать те изменения в ceTeBblx програN4мах, которые повлекJIи за собой
новые несаЕкционированные сетевые соединения.
62, ФильтрацияИнтернет-трафика.
бз. Наличие модуJUI веб-контроJUI, что позвоJIяет ограниIIивать доступ к определенным
категориям сайтов.
64. 27 категорий фильтрации Интернет-трафика, в которых распределены более l00
подкатегоРий, а также возможность создавать группы по категориями подкатегориям.
65. Возможность создавать правила фильтрации Интернет-трафика для рtlзньгх
пользователей и групп ОС Windows или домена.
66. Возможность задавать временные интервzUIы, что позвоJuIет более гибко настрaIивать
правила веб-фильтрации.
67. Регла:rцентное обновление вирусньж баз не менее 24 раз в сутки.
68. Поrryчение обновления кJIиентов из локzlльного хранилища на сервере, что позвоJUIет
поддерживать актуальность антивирусной затциты в закрытьш изолированIIьгх сетях, у
которьж нет доступа к сети Интернет.
69, Возможность создания зеркала обновлений на основе решений дJUI зятциты конечньIх
точек.
70. Возможность получения обновлений вирусньгх баз из резервньIх истоlшиков, есJIи
основной источник обновления булет недостижим.
7l. Возможность дJUI портативньIх компьютеров поJryчать обновления с серверов
производителя онлайн, в сJIучае нЕIхождения за пределzllvlи корпоративной сети.
72. откат обновлений с возможностью вернуться к предьIдущим версиrIм баз вирусньп<
сигнатур и модулей обновления и возможностью временно приостановить обновлениrI иJIи
устfiЕавливать новые вручную.
73. Возможность обновления в режиме поJryчения peryJUIpHbDq тестовьгх и отложенньD(
обновлений.
74. Инструменты мониторингц оценки состояниrI безопасности и реагирование:
75. Наrrичие механизма KoHTpoJUI за состоянием безопасности и aжтуальностью
обновлений ос.
76. На;lичие инструмента дJUI диагностики системы, которьй может создавать снимки
состояния операционной системы дJUI дальнейшего глrубоко анализа разлиIIньD( аспектов
работы операционной системы, вкJIючIUI запущенные процессы, коЕтент реестра,
установленное ПО, сетевые соединениrI.
77. Возможность определениrI уровня критичности (опасньй, неизвестньй,
малоизвестньй, безопасньй) значений различньж параметров операционной системы с
целью вьUIвлени;I несанкционированньж и опасных изменений в операционной системе.
78. Возможность срilвнивать разлиtIные снимки состояниrI системы с целью обнаружения
изменений, которые произошJIи в системе за определенное время.
79. ВозможнОсть создаВать И удаленнО вьшолнятЬ скрипты, что позвоЛит на удшIенном
ПК останавливатЬ зalпущенные процессы и сJryжбы, удалять ветки реестра, блокировать
оетевые соединения.
80. Локальное хранение журнtlлов на рабочих ст€lнциях.



8l. Наличие планировщика задач, который позволит создавать з€}планированные задачи,
среди которых запуск внешней программы, проверка файлов при зЕlпуске системы, создание
снимка состояния системы, проверка компьютер4 обновление вирусных баз и модулей
программы.
82. Возможность планирования задач, которые будут запускаться однократно,
периодически, а также при условии возникновения конкретньж событий.
83. Возможность создания в планировщике нескольких однотипньж задач с разной
периодичностью или разными условиями запуска.
84. Возможность создания загрузочного диска как на CD-, так и USB-HocиTeJUIx с
установленным антивирусным продуктом.
85. Возможность защиты паролем парс}метров решения дJUI защиты конечной точки.
86. Наличие режима переопределения политики, что дает системному администратору
временную возможность изменять на пк те настройки антивирусного по, которые
назначаются политикой и недостижимые дJUI редактирования, с целью гибкой настройки
€Iнтивирусного ПО в специфической среде.
87. Графический интерфейс, совместимый с сенсорЕым экраном высокого рiврешения.88. Возможность гибко настраивать уведомления и сообщения о событиях на рабочем
столе пользоватеJUI.
89. Возможность уд€rленной установки на кJIиентскую рабочую станцию.
90. Возможность предустановки на отдельньж ПК или в образе VDI с помощью
комплексного инстапJIятора, что позволит соединяться с сервером управления cpilзy после
подкJIючения к сети или запуска в среде VDI.
91. Возможность рaврешить обновление компонентов в ttвтоматическом режиме, что
позвоJUIеТ зuгрузитЬ и устаноВить комrrоненты без вмешательства администратора или
пользоватеJIя.

92. Возможность обновлениlI компонентов в руtIном режиме, что позвоJIяет обновлять
компоненты на неуправJuIемьгх рабочих станциях.
93. Возможность обновления HeкoTopblx компонентов без необходимости перез€грузки
дJuI начала функционированиrI.
94, ПоДдержка работы прогр.lмм, которые работают в полноЭкраЕноМ режиме, с
возможностью скрыть все сообщения от антивирусного ПО.
95. "в антивирусном продукте должны использоваться не зzммствованные, а собственные
техЕологические разработки для эффективной работы всех основньIх модулей и сервисов.
96. Возможность, кроме основного, ук€вать резервные сервера администрированиrI.
97. Наличиеинструментаудаленногоуправления.
98. Низкое потребление ресурсов пк ,жтуальными антивирусными продуктами
(совместно с всеми процесс€lми: графический интерфейс, процесс комплексной защиты,
с;ryжба удаленного администрирования): 50-100 мБ оперативной папiIяТи, 2-з5 %
центрitпьного процессора.
99. На-шичие многоязычного инстаJIJUIтора, который включает в себя в том числе русский
язык.
100. Поддержка оС: Microsoft Windows 7 (SPl); Microsoft Windows 8; Microsoft Windows
8.1; Microsoft Windows 10; Microsoft Windows 1l; Ubuntu Desktop 18.04 LTS 64-bit; Ubuntu
DesktoP 20.04 LTS; Ubuntu DesktoP 22.04 LTS; Red Hat Епtеrрrisе Linux 7,8 .i SUSE Linux
Епtегрrisе Desktop 15; Linux Mint 20; macOS l0.|2 плп выше; Android 5 (Lollipop) или выше;
101. Поддержка Microsoft Windows 10 Multi-session и Azure virfualized Windows 10

3аtцаmа серверов



1. Автоматическое определение ролей сервера дJuI создания автоматических
искJIюченИй для специфических файлов, папок, приложений, позволяющее минимизировать
влияние на работу серверной операционной системы.
2. Предоставление защиты от вредоносных программ, троянского По, клавиатурных
шпионов, реклilмного ПО, фишинга, шпиоЕского ПО, руткитов, скриптов, потенциального
нежелательного и опасного По.
З. Обеспечение защиты в режиме реального времени.
4. Использованиеэвристическихтехнологийвовремяск€}нирования.
5. Антивирусное сканирование по требованию пользоватеJUI или администратора и
согласно графику.
6. Сканирование Нуреr-v на наличие вирусов, позвоJuIющее сканировать диски сервера
Microsoft Нуреr-v sегчеr, то есть виртуальные машины (вм), без необходимости установки
каких-либо агентов на соответствующих вирту€IльньIх м€lшинах.
7. Молуль защиты документов Мiсrоsоft Office, lrозвоJUIющий проверять макросы на
нftпичие вредоносного кода.
8. ]аТЦита от эксплойтов, KoTopiul обеспечивает защиту от угроз, способньпr
использовать уязвимости Java, Flash и других приложений.
9. .щополнительный уровень защиты пользователей от прогр€lмм-вьгмогателей
KoHTpoJIиpyeT и оценивает все программы на основе их поведения и репутации.10. Возможность интеграции заттIиты рабочих станций и серверов с обла.пrой песочницей
(при на_llичии дополнительноЙ лицензии) без необходимости установки дополнительньIх
программньD( продуктов.
1 1. Сканирование интерфейса UEFI - проверка на н€lлиtlие вредоносного прогрatN,Iмного
обеспечениrI в главной загрузочной записи.
12. Возможность сканирования файлов во время запуска операционной системы.
1з. Расширенный сканер пЕlпdrlти отслеживает и скЕlнирует подозрительные процессы, как
только они возникtlют, что позвоJUIет IIредотвратить зарa)кение дЕDке тщательно
зашифрованными и скрытыми уцрозilN,Iи.
14. Сканирование компьютера в не€Iктивном состоянии.
15. Возможность определения подробньrх параметров работы антивирусного сканера,
тtжих KEIK определение объектов и методов сканирования, возможность уст€lновки
максимального ра3мера и времени сканировitния файла, максимtlJьная г.lryбина вложениrI
архива и создание искrлочений.
16. Автоматическ€ш антивируснzш проверкасменньIхносителей.
|7. Контроль cMeHHbIx носителей с возможностью создЕIния правил по тиIry устройства,
действиям, изготовитеJIю, модели и серийному номеру устройства.
18. На_шичие инструмента, которьй сможеТ осуществJUIтЬ контролЬ подкJIючениJI к
рабочей станции периферийньж устройств путем созданиrI правил доступа по тигry
устройства, по уровню доступа, по производителю, модели или серийному номеру
устройства. Правила моryт быть созд€lны как дJUI всех, так и дJUI отдельньD( пользователей
или групп Windows.
19. Наличие системы обнаружения вторжений (HIPS), зацищающей компьютер от
вредоЕосньж прогрzlNilМ и нежелательной активности. Также этот модуль содержит мастер
дJUI создания правил и редактор пр€tвил дJUI KoHTpoJUI зЕшущенньIх процессов2 используемьD(
файлов и рi}зделов реестра.
20. .щополнительная проверказапущенньж процессов в облачном репутационном сервисе.



2|. обеспечение заrIIиты почтового клиента на рабочей
интеграции в почтовый кJIиент, проверка рор3, POP3S,

станции с возможностью
SMTP, IMAP И IMAPS И

обеспечение проверки почтовых вложений.
22, Возможность автоматически удtlлять или перемещать
каталог в почтовом клиенте.

зараженную почту в указанный

2з. Проверка нттр, HTTPS трафика с возможностью создания писем искJIюченньгх из
проверки, заблокированньж и рЕtзрешенньIх URL.24, Возможность блокировать загрузку из Интернета файлов по указанному расширению.25, ВозможностЬ проверкИ протокола SSL и проверки подлинности и целостности
сертификатов, Возможность управления списками доверенных сертификатов и сертификатов
исключенньIХ из проверки, а также возможностЬ выбора действия при определении
сертификата недействующим, неопределенным или поврежденным.
26, Возможность создания искJIючений из проверки трафика длrI отдельньж прогрЕIмм и
отдельньIх IР-объектов (IР-адресов, диапазонов IР-адресов, подсетей).
27, Возможность настройки дополнительньIх параметров модуJUI системы обнаружения
вторжений (IDS) дJUI вьUIвления рiвличньIх типов возможньIх сетевьгх атак на компьютер.28, Возможность использования технологии, обеспечивающей заrциту от угроз типа
<<ботнет>.

29, JаlтIитЕt уязвимостей сетевого протокола, Улучшающ€UI обнаружение угроз,используЮщих недостатки ceTeBblx протоколов, таких как SMB, RPC, RDP и Других30. РегламенТное обновЛение вируСньrх баз не менее 24 разв сутки.31. Полryчение обновления кJIиентов из локЕtльного зерк.ша Еа сервере.з2, Возможность создания зеркЕша обновления средствап{и антивирусного ПО.
зз, Возможность обновления вирусньж баз из резервньIх источников, если основной
источник обновления будет недоступным.
з4, откат обновлений с возможностью вернуться к предыдущим версиям баз вирусньгх
сигнатур и модулей обновления, и возможностью временно приостчlновить обновления или
устанавливать новые вру[IIIую.
35, Возможность обновленLUI в режиме поJryчения реryjlярньD(, тестовых и отложенньж
обновлений.
з6. Наличиеинструментаудаленногоуправления.
з7, Возможность помимо основного укtLзать резервные серверы администриров€lниll.
38, На-шичие механизма KoHTpoJUI актуtIльности обновлений операционной системы.З9, НаЛИ'Пlе ИНСТРУМеНТа ДJUI Ди€гностики системы, которьй может создавать снимки
состояния операционной системы дJuI дальнейшего гrryбоко анализа разлиtшьD( аспектов
работы операционной системы, вкJIючiuI запущенные процессы, контент реестра,
установленное По, сетевые соединения. Бпагодаря умению сравнивать различные снимки
состояния системы, этот инструмент может обнаружить изменения, которые произошли всистеме, Также он может создавать и выполнrIть скрипты, что позволит ост€Iнавливать
запущенные процессы, удtIJUIть ветки реестра, блокировать сетевые соединениJI.40, Наличие планировщика задач, которьй позволит создавать запланированные задачи,
вкJIюч€UI запуск внешней програN4мы, проверку файлов при загryске системы, создание
снимка состояния системы, проверку комtIьютера, обновление вирусньтх баз и модулей
прогрЕtluмы, Возможность пл€ширования задач, которые будут ,u.ryauur""я однократно,
периодически и при возникновении KoHKpeTHbD( событий.4l, Возможность создания в планировщике нескольких однотипньж задач с разнойпериодичностью или разными условиями запуска.
42. ВозможнОсть работЫ в кластерах как домена, так и рабочей группы.



4з. Возможность настройки быстродействия, указывая количество потоков сканирования.
44. ВозможнОсть настрОйки режиМа запуска путеМ отключенИя графичеСкого интерфейса
для термИнальныХ пользователей, что позволяет уменьшить нагрузку на сервер, работающий
в режиме сервера терминалов.
45- Возможность создания загрузочного диска как на CD-, так и на USВ-носителях с
установленным антивирусным продуктом.
46- Поддержка работы программ, работающих в tIолноэкранном режиме, с возможностью
скрыть все сообщения от антивирусного ПО.
47. Возможность защиты паролем от изменения параметров и удаления антивирусного
по.
48. Возможность удчrленной установки на файловый сервер.
49. Возможность предустановки на отдельных файловых серверах с помощью
комIIлексного инстzIллятора, что позвоЛит соединяться с сервером управления сразу после
подключения к сети.
50, Возможность интеграции с облачным сервисом Microsoft Azure
51. Поддержка оС: Microsoft Windows Server 2012,2016,2Ol9,2022; RedHat Enterprise
Linux (RHEL) 7, RedHat Enterprise Linux (RHEL) 8, RedHat Епtеrрrisе Linux (RHEL) 9, CentOS
7, Ubuntu Sеrvеr 18.04 LTS, Ubuntu Server 2о.04 LTS, Ubuntu Sеrчеr 22.04 LTS, Debian 10,
Debian l1, SUSE Linux Епtеrрrisе Server (SLES) 12,SUSE Linux Enterprise Sеrчеr (SLES)
15,оrасlе Linux 8, Amazon Linux 2.

требование к подтверждению лицензионности программного обеспеченпя

В составе з€UIвки потенциaльный поставщик предоставJUIет авторизационное письмо
от производитеJUI антивирусного прогрilммного обеспечения либо его официального
представитеJUI (лилера или д,Iстрибьютора), подтверждающее право потенциЕrльного
поставщика осуществлять поставку лицензий на предлагаемое прогр€lп,lмное обеспечение на
территории Республики Казахстан.

Письмо должно содержать наименование производитеJUI, наименование
предлЕгаемого программного обеспечения и подтверждение поJIномочий поставщика на
rrоставку соответствующих лицензий.

предлагаемое программное обеспечение должно
корпоративньIх лицензий на заттIиТ} не менее I20
предусмотренный технической спецификацией.

обеспечивать предостЕвление
рабочих станций на срок,

Руководитель службы
информационных технологий

Системпый администратор *7
А. Шоменов

Б. Утепбаев


