Техническая спецификация на услуги по технической поддержке
серверного и активного сетевого оборудования Центрального аппарата Министерства внутренних дел Республики Казахстан на 2027 год.
Услуга предоставляется с 1 января по 31 декабря 2027 года.

[bookmark: _Toc308716325][bookmark: _Toc309289186][bookmark: _Toc309392656][bookmark: _Toc309394454][bookmark: _Toc309572047]Целью оказания Услуги «Техническое обслуживание серверного оборудования, серверного программного обеспечения и активного сетевого оборудования» является обеспечение технической поддержки и бесперебойной работы ИТ-инфраструктуры Заказчика.
[bookmark: _Toc308716326][bookmark: _Toc309289187][bookmark: _Toc309392657][bookmark: _Toc309572048]	В рамках оказания Услуг Поставщик решает следующие задачи:
· Техническое сопровождение, поддержка и администрирование ИТ-сервисов;
· Техническое обслуживание и поддержка серверного оборудования;
· Техническое обслуживание и поддержка активного сетевого оборудования.

Общие требования
	Техническое обслуживание и диагностика проблем оборудования предоставляется круглосуточно 24 часа и 7 дней в неделю, в том числе в выходные и праздничные дни 
(время реагирования 2 часа). В случае непредвиденных сбоев и внештатных ситуаций Поставщик обеспечивает выезд специалиста в выходные и праздничные дни.
	Поставщик обеспечивает техническое обследование серверного и активного сетевого оборудования с целью выявления существующих проблем сети.
	Профилактические работы проводятся согласно план-графика работ, утвержденному в течение 5 рабочих дней после заключения договора. План-график разрабатывается по согласованию с заказчиком.
	Оперативное обслуживание производится с целью оказания помощи 
и консультаций специалистам Заказчика при его работе серверного и активного сетевого оборудования.
	Для качественного оказания услуг Поставщик должен предоставить 
в течение 5 рабочих дней с момента вступления Договора в силу, состав рабочей группы. Предоставленный список должен отражать ФИО, должности привлекаемых к работам специалистов.
	Поставщик при предоставлении сервиса (обследования, профилактики и устранения неполадок) должен обеспечить сохранность информации Заказчика и её конфиденциальность.
	Предоставляемые услуги должны обеспечить бесперебойную работоспособность серверного и активного сетевого оборудования центрального аппарата МВД РК, а в случае непредвиденных сбоев и внештатных ситуаций необходимо оперативное восстановление работоспособности. 
	В целях оптимизации и эффективного использования канальных ресурсов и телекоммуникационного оборудования, Поставщик может давать рекомендации, осуществлять внеплановые работы по согласованию с Заказчиком в части изменения конфигурации и настроек существующих аппаратных средств, а также внедрения, с последующим тиражированием новых технологических решений без увеличения суммы договора.
  По результатам оказанных услуг Поставщик должен подготовить техническое решение по модернизации сети в срок не позднее 31 ноября 2027 года.
	  Поставщик обеспечивает подписание каждым сотрудником рабочей группы соглашения о неразглашении конфиденциальной информации.
	  Поставщик в течение 5 рабочих дней после вступления Договора 
в силу должен предоставить расшифровку затрат на сумму договорных обязательств.	
	Поставщик обеспечивает нахождение специалистов в рабочие дни 
с 9:00 часа до 18:30 на стороне Заказчика (Тауелсіздік 1) и при необходимости в выходные и праздничные дни гарантирует немедленный выезд на место Заказчика, в составе специалистов рабочей группы на территорию Заказчика в период оказания услуг для контроля качества, срока и оперативного взаимодействия с Заказчиком.
	Поставщик должен иметь собственную «горячую линию» и ответственного сотрудника по работе с клиентами, закрепленного за Заказчиком (указание номера телефона «горячей линии» и ФИО ответственного сотрудника).
	Поставщик при обслуживании серверного оборудования, программного обеспечения и активного сетевого оборудования должен руководствоваться ІР адресным планом Министерства внутренних дел Республики Казахстан.
	Для качественного оказания услуг Поставщик прилагает 
к конкурсной заявке копии сертификатов. Сертификаты на иностранном языке должны быть переведены на язык конкурсной документации, перевод должен быть заверен нотариусом.
Все кандидатуры инженеров, которые будут находиться на стороне Заказчика, согласовываются с Заказчиком. Заказчик имеет право, требовать замены инженера без объяснения причины. При замене инженера срок передачи дел не привышает более 2-х недель.
Процесс администрирования является непрерывным, и поэтому все виды работ по администрированию являются технологически взаимосвязанными. Работы по администрированию подразделяются на: регулярные, планово-профилактические и по заявкам. Регулярные работы – профилактические работы, выполняемые в течение всего срока действия договора и направленные на выявление потенциально возможных сбоев или отклонений в работе оборудования. Регулярные виды работ на объектах администрирования проводятся Поставщиком ежедневно путем мониторинга. Поставщик организовывает круглосуточный мониторинг оборудования по протоколу SNMP, применяя специализированные лицензионные программы. Минимально допустимый перечень контролируемых параметров Оборудования:
· Доступность телекоммуникационного оборудования;
· Производительность телекоммуникационного оборудования;
· Температурный режим оборудования;
· Отслеживать загрузку ОЗУ и CPU;
· Регистрировать сбои в работе оборудования;
· Оповещать о состоянии систем и неполадках заинтересованных лиц посредством электронной почты.
Работы по заявкам – работы, связанные с устранением возникших или потенциально возможных сбоев в работе серверного и активного сетевого оборудования. Работы по заявкам проводятся Поставщиком как с целью восстановления работоспособности телекоммуникационного оборудования, так и с целью поддержания и улучшения его эксплуатационных характеристик, путем устранения, возникшего сбоя. 
Планово-профилактические работы – работы, связанные с профилактическим обслуживанием, которые должны выполняться с установленной периодичностью через равные интервалы времени с целью предотвращения отказа от работы оборудования и преждевременного ее износа. Специалист Поставщика, уполномоченный для выполнения технического обслуживания Оборудования, выполняет регламентные профилактические работы. Время выполнения работ заранее оговаривается обеими сторонами. Поставщик обеспечивает запуск и работоспособность всех систем Оборудования после выполнения регламентных работ. По результатам планово-профилактических работ, Поставщик представляет Заказчику отчет о состоянии Оборудования. Перечень и периодичность проведения профилактических работ указаны в настоящей технической спецификации.
Текущий ремонт серверного и активного сетевого оборудования – работы связанные с восстановлением работоспособности оборудования с заменой или восстановлением составных частей. 
Консультативная поддержка предоставляется при возникновении трудностей с эксплуатацией или установкой Оборудования. Для получения помощи в решении проблем с внедрением и использованием программного обеспечения Заказчик может обращаться к специалистам Поставщика по телефону, при помощи электронных средств коммуникации или факса.

[bookmark: _Toc309572140][bookmark: _Toc246763825][bookmark: _Toc246500793]Регламент оказания Услуг
Поставщик в рамках оказания услуг обязуется прикладывать все возможные усилия для обеспечения разрешения возникающих у Заказчика инцидентов, в пределах, установленных в настоящем договоре.
Заказчик передает все предложения об изменении в службу поддержки для анализа. Уведомление о принятии или отклонении предложенного изменения с указанием причины предоставляется не позже чем за 5 рабочих дней (обычные изменения) или 3 рабочих дня (стандартные изменения). Срочные запросы сотрудник службы поддержки обрабатывает немедленно.
Поставщик регистрирует следующие типы заявок
· Управление инцидентами;
· Управление проблемами;
· Управление конфигурациями;
· Отчетность и аналитика.

Общие требования к текущему ремонту Оборудования
Диагностика Оборудования для выявления неисправности выполняется специалистами Поставщика.
В случае, если оборудование не подлежит текущему ремонту, Поставщиком составляется дефектный акт.
Мелкий текущий ремонт Оборудования осуществляется представителями Поставщика с выполнением работ на территории Заказчика.

[bookmark: _Toc246763827][bookmark: _Toc309572142]Требования к безопасности
[bookmark: _Toc182044607][bookmark: _Toc245125360][bookmark: _Toc246500794][bookmark: _Toc246763828]Поставщик обеспечивает полное соблюдение политики безопасности и процедур Заказчика.  
Поставщик: 
· Предоставляет инструкции по администрированию оборудования;
· Предоставляет Заказчику административные пароли, для их хранения у ответственного лица Заказчика;
· Документировать логическую схему коммутации оборудования;
· Документировать физическое расположение оборудования;
· Разрабатывает инструкции и обеспечивает ежемесячное резервное копирование ИТ-сервисов.
Заказчик:
· Предоставляет Поставщику административные пароли, для их хранения у ответственного лица Поставщика;
· Предоставляет документированную логическую схему коммутации оборудования;
· Предоставляет физическое расположение оборудования.

[bookmark: _Toc180826334][bookmark: _Toc182044610][bookmark: _Toc274828412][bookmark: _Toc309572145]         Перечень оборудования передаваемого на сервис на ТО серверного оборудования.
Серверная АБК 3, 106 кабинет, 1 шкаф-стойка Lampertz
1. Сервер HP ProLiant DL380 G5 – 1 шт.;
2. Сервер HP ProLiant DL380 G5 – 1 шт.;		
3. Дисковый массив HP StorageWorks P2000 - 1 шт.;	
4. Ленточная библиотека HP StorageWorks MSL2024 Tape Library - 1 шт.;	
5. Блэйд-шасси HP BladeSystem c7000 Enclosure – 1 шт.;	
6. Блэйд-сервер HP ProLiant BL460c G7 – 1 шт.;	
7. Блэйд-сервер HP ProLiant BL460c G7 – 1 шт.;	
8. Блэйд-сервер HP ProLiant BL460c G7 – 1 шт.;	
9. Блэйд-сервер HP ProLiant BL460c G7 – 1 шт.;	
10. Блэйд-сервер HP ProLiant BL460c G7	– 1 шт.;	
11. Блэйд-сервер HP ProLiant BL460c Gen8 – 1 шт.;	
12. Блэйд-сервер HP ProLiant BL460c Gen8 – 1 шт.;	
13. Блэйд-сервер HP ProLiant BL460c Gen8 – 1 шт.;	
14. Блэйд-сервер HP ProLiant BL460c Gen8 – 1 шт.;	
15. Блэйд-сервер HP ProLiant BL460c Gen8 – 1 шт.;	
16. Блэйд-сервер HP ProLiant BL460c Gen8 – 1 шт.;	
17. Блэйд-сервер HP ProLiant BL460c Gen8 – 1 шт.;	
18. Блэйд-сервер HP ProLiant BL460c Gen8 – 1 шт.;	
19. Блэйд-сервер HP ProLiant BL460c Gen8 – 1 шт.;	
20. Блэйд-сервер HP ProLiant BL460c Gen8 – 1 шт.;	
21. Блэйд-сервер HP ProLiant BL460c Gen8 – 1 шт.

[bookmark: _Toc274828413][bookmark: _Toc309572146]Серверная АБК 3, 106 кабинет, 3 шкаф-стойка Lampertz 
1. Дисковый массив P2000 – 1 шт.;
2. Сервер HP ProLiant DL380 G7 – 1 шт.;	
3. Сервер HP ProLiant DL320 G5 – 1 шт.;	
4. Дисковый массив HP Storage Works MSA 2000 – 1 шт.

	    Серверная АБК 3, 106 кабинет, 4 шкаф-стойка Lampertz

Серверная АБК 3, 107 кабинет
1. Ленточная библиотека HP MSL 2024 – 1 шт.;		
2. Дисковый массив HP 3PAR StoreServ 7200 2-N Storage Base – 1 шт.;		
3. Блэйд-шасси c7000 Enclosure – 1 шт.;
4. Блэйд-сервер HP ProLiant BL460c Gen8 – 8 шт.

Серверная, здание ЦОУ
1. Сервер IBM System x3650 M3 – 1 шт.;
2. Сервер HP ProLiant DL380 G7 – 1 шт.;	
3. Ленточная библиотека HP StorageWorks Ultrium 1760 SAS – 1 шт.

ПЕРЕЧЕНЬ СЕРВИСОВ ПЕРЕДАВАЕМЫХ НА АДМИНИСТРИРОВАНИЕ.
Сервисное программное обеспечение:
1	Служба каталогов (Active Directory);
2	Электронная почта;
3	Система Резервного Копирования;
4	Система управления базы данных Microsoft SQL;
5	FTP сервер;
6	Виртуализация VMware vSphere;
7	Файловый Сервер;
8	VPN-сервер.
ПЕРЕЧЕНЬ ОБОРУДОВАНИЯ ПЕРЕДАВАЕМОГО НА СЕРВИС ТЕХНИЧЕСКОЕ ОБСЛУЖИВАНИЕ АКТИВНОГО СЕТЕВОГО ОБОРУДОВАНИЯ.
1. Коммутатор Forti FS-448E-FPOE АБК3 1 этаж серверная №106 каб – 5шт.;
2. Коммутатор Aruba 1830 JL814A АБК3 1 этаж серверная №106 каб – 1шт.;
3. Межсетевой экран NGFW FortiGate201G АБК3 1 этаж серверная №106 каб – 1шт.;
4. Коммутатор Forti FS-1048E АБК3 1 этаж серверная №106 каб – 2шт.;
5. Мультиплексор RAD FCD-155E АБК3 1 этаж серверная №106 каб – 1шт.;
6. Маршрутизатор Cisco 3925 АБК3 1 этаж серверная №106 каб – 1шт.;
7. Маршрутизатор Cisco C6807-XL АБК3 1 этаж серверная №106 каб – 1шт.;
8. Межсетевой экран нового поколения FortiGate 401F АБК3 1 этаж серверная №106 каб – 1шт.;
9. Межсетевой экран нового поколения FortiGate 401F АБК3 Кроссовая БИЛ каб – 1шт.;
10. Коммутатор Cisco WS-C2960-48PST-S АБК 3 Кроссовая БИЛ – 1шт.;
11. Коммутатор HP J9575A 3800-24G-2SFP+ АБК 3 1 этаж серверная №107 каб – 1шт.;
12. Межсетевой экран HP TippingPoint S3020F АБК 3 1 этаж серверная №107 каб – 2шт.;  
13. Коммутатор HP J9577A 3800-24G-2SFP+ АБК 3 1 этаж серверная №107 каб – 1шт.;
14. Коммутатор HP 6125XLG АБК 3 1 этаж серверная №107 каб – 1шт.;
15. Коммутатор Forti FS-448E-FPOE АБК 3 2 этаж со стороны музея – 1шт.;
16. Коммутатор Aruba 1830 JL814A АБК 3 2 этаж со стороны музея – 1шт.;
17. Сканер патч-панелей RIT SATELLITE SCANER АБК 3 2этаж со стороны музея – 2шт.;
18. Коммутатор Forti FS-448E-FPOE АБК 1 3 этаж – 5шт.;
19. Сканер патч-панелей RIT SATELLITE SCANER АБК 1 3этаж– 2шт.;
20. Коммутатор HP J4905A 3400cl АБК 1, ком. ВКС (2 этаж) – 1шт.;
21. Коммутатор Forti FS-448E-FPOE Кроссовая АБК 7 (8 этаж) – 6шт.;
22. Коммутатор Aruba 1830 JL814A Кроссовая АБК 7 (8 этаж) – 1шт.;
23. Сканер патч-панелей RIT SATELLITE SCANER Кроссовая АБК 7 (8 этаж) – 2шт.;
24. Сканер патч-панелей RIT SATELLITE SCANER Кроссовая АБК 6 (213 каб.) – 2шт.;
25. Коммутатор Forti FS-448E-FPOE Кроссовая АБК 6 (213 каб.) – 6шт.;
26. Коммутатор Aruba 1830 JL814A Кроссовая АБК 6 (213 каб.) – 1шт.;
27. Коммутатор Cisco WS-C6506 Кроссовая АБК 6 (213 каб.) – 1шт.;
28. Коммутатор Forti FS-448E-FPOE Кроссовая АБК 7 (14 этаж) – 2шт.;
29. Коммутатор Aruba 1830 JL814A Кроссовая АБК 7 (14 этаж) – 1шт.;
30. Коммутатор H3C S3600-52P-PWR-SI Кроссовая АБК 5 (2 этаж) – 1шт.;
31. Коммутатор Cisco C9200L-48P-4G Кроссовая АБК 5 (2 этаж) – 8шт.;
32. Сетевой концентратор D-Link DES-1024 АБК 5 (2 этаж) – 1шт.;
33. Коммутатор 48 портовый АБК 5 (2 этаж) – 1шт.;
34. Коммутатор HP J4905A ProCurve Switch 3400cl-24G ЦОУ МВД (2 этаж) – 2шт.;
35. Коммутатор D-Link ЦОУ МВД (2 этаж) – 1шт.;
36. Коммутатор 24 портовый ЦОУ МВД (2 этаж) – 1шт.;
37. Коммутатор Forti FS-448E-FPOE Кроссовая АБК 2 (1 этаж) – 2шт.;
38. Коммутатор Aruba 1830 JL814A Кроссовая АБК 2 (1 этаж) – 1шт.;
39. Коммутатор Forti FS-448E-FPOE Кроссовая АБК 2 (3 этаж) – 3шт.;
40. Коммутатор Aruba 1830 JL814A Кроссовая АБК 2 (3 этаж) – 1шт.;
41. Коммутатор H3C S5800 АТС АБК 3 – 1шт.;
42. Аппаратный межсетевой экран Cisco ASA5510 АТС АБК 3 – 1шт.;
43. Коммутатор Cisco ASA5510 АТС АБК 3 – 1шт.;
44. Коммутатор H3C S3600-52P-PWR-SI РГП ИПЦ Тлендиева 1/1– 1шт.;
45. Коммутатор WS-C2960-48PST-S Ул. Манаса 18– 1шт.;
46. Коммутатор Cisco WS-C3750G-24TS-S1U ул.Шакена Айманова 4. – 1шт.;
47. Коммутатор Cisco WS-C2960-48PST-S ул. Шакена Айманова 4. – 1шт.;
48. Маршрутизатор Cisco 1921 АБК3 1 этаж серверная №106 tetra – 1шт.;
49. Коммутатор Cisco ws-c3560G Подразделение МВД– 1шт.

Объем услуг
ПЛАНОВО-ПРОФИЛАКТИЧЕСКИЕ РАБОТЫ
A	ТО серверного оборудования;
A1	Ежедневное ТО;
1	Мониторинг состояния оборудования;
А2	Ежемесячное;
2	Настройка параметров vMotion в среде виртуализации;
А3	4 раза в месяц;
3	Настройка параметров vSphere HA на кластере виртуализации;
A4	Ежеквартальное ТО;
4	Оценка технического состояния и проведение профилактических работ (блэйд-серверов, дисковых массивов и ленточных библиотек) с применением специальных расходных материалов, вакуумного оборудования и специализированного инструмента;
5	Технические консультации, а также рекомендации по текущему управлению изменениями в соответствии с задачами;
6	Поддержка работоспособности оборудования гипервизеров;
7	Анализ функционального состояния (для серверов);
A5	Полугодовое ТО;
8	Профилактика и тестирование блэйд-корзин HP Blade System c7000;
9	Профилактика системы хранения данных ;
10	Конфигурирование параметров аппаратного гипервизора ESXi на серверах HP Proliant BL460c;
A6	ТО один раз в год;
11	Сбор данных о утилизации дискового пространства системы хранения данных и предоставление рекомендации;
B	ТО активного сетевого оборудования;
B1	Ежедневное ТО;
1	Мониторинг состояния оборудования;
2	Устранение неполадок сетевого оборудования и сетевых подключений;
3	Предоставление консультации по вопросам работы локальной сети и ее конфигурации;
B2	ТО 4 раза в месяц;
4	Проверка функционирования оборудования;
5	Проверка состояния соединительных кабелей и разъемов;
6	Проверка текущих настроек устройства;
7	Создание резервных копий конфигураций сетевого оборудования;
8	Взаимодействия с представителями провайдера, региональными подразделениями для устранения инцидентов;
B3	Ежемесячное;
9	Актуализация общего IP плана и схемы подключения коммутации оборудования;
10	Конфигурирование и отладка маршрутизации на активном сетевом оборудовании;
11	Регуляроное отслеживание состояния каналов связи с незамедлительным реагированием на их работоспособность;
12	Обеспечение безопасного администрирования устройств, настройка политик безопасности на интерфейсах;
13	Конфигурирование и отладка маршрутизации на активном сетевом оборудовании;
14	Контроль и отслеживание учетных записей администраторов и сетевого доступа на активном сетевом оборудовании;
B4	Ежеквартальное ТО;
15	Очистка  активного сетевого оборудования от осаждений пыли и мелкого мусора;
B5	Полугодовое ТО;
16	Проведение анализа работы оборудования, отчет по техническому состоянию оборудования и необходимости модернизации;
B6	ТО один раз в год;
17	Очистка модульного оборудования путем извлечения составных блоков и продувка сжатым воздухом;
18	Инвентаризация сетевых ресурсов;
B7	Дополнительные работы по требованию;
19	Отслеживание изменений в схеме подключения оборудования;
20	Установка и подключение оборудования, настройка;
21	Сбор статистической информации по показателям работоспособности, качества, сбоям и простоям оборудования;
22	Настройка списка контроля доступа (добавление и исключение);
23	Настройка маршрутизации между различными сегментами сети;
24	Организация доступа пользователей к сервисам других ГО;
25	Настройка NAT трансляции (преобразование сетевых адресов).

КАТАЛОГ УСЛУГ
Е	Администрирование сервисного программного обеспечения;
Е1	Ежедневное администрирование;
1	Мониторинг очереди на почтовом сервере;
2	Инкрементальное резервное копирование;
3	Ведение базы учетных записей пользователей - при изменении, удалении, добавлении пользователей;
4	Проверка корректности обновления ПО на серверах (и при наличии - сигнатур);
5	Просмотр системных логов и своевременное реагирование на инциденты;
6	Добавление, удаление и модификация правил и политик в соответствии с политикой безопасности заказчика и происходящими инцидентами (по результатам анализа информации из логов);
7	Оказание консультации и работа с пользователями по вопросам установленного сервисного ПО;
8	Системное сопровождение (контроль состояния сервера в сети, сбор статистической информации, конфигурирование параметров);
9	Актуализация фильтра спама на почтовом сервере FortiMail;
Е2	Администрирование 4 раза в месяц;
10	Еженедельное полное резервное копирование и проверка на корректность резервных копий;
11	Анализ изменения использованного дискового пространства;
12	Мониторинг доступности сервисного программного обеспечения;
Е3	Ежемесячное администрирование;
13	Ежемесячное полное резервное копирование и проверка на корректность резервных копий;
F	Регулярные работы;
F1	Ежедневно;
1	Мониторинг доступности телекоммуникационного оборудования;
2	Мониторинг производительности телекоммуникационного оборудования;
3	Мониторинг температурного режима оборудования;
4	Отслеживание загрузки ОЗУ и CPU серверного и сетевого оборудования;
5	Регистрация сбоев в работе оборудования;
6	Оповещение о состоянии систем и неполадках заинтересованных лиц посредством электронной почты;
G	Текущие ремонтные работы;
1	Мелкий текущий ремонт (замена вышедших из строя запасных частей материалами Поставщика) и проверка работоспособности оборудования.

Порядок подписания актов: 
Документы к оплате предоставляются Поставщиком ежеквартально.
а) Поставщик оформляет акт оказанных услуг посредством веб-портала, при этом предоставляет электронную копию приложения с расшифровкой затрат и услуг подписанную поставщиком и отраслевой службой заказчика.
б) Перед оформлением приложения к акту Заказчик и Поставщик проводят сверку оказанных услуг в соответствии с журналом учета заявок за отчетный период.
в) Акты посредством веб-портала предоставляются ежеквартально не позднее 15 числа месяца следующего за отчетным периодом.
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