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[bookmark: _Toc209004675]Техникалық тапсырма
5 пайдаланушыға жұмыс станцияларының, серверлердің және мобильді құрылғылардың антивирустық қорғанысының бағдарламалық құралдарын пайдалану құқығын алу
(ESETNOD32 антивирустық бағдарламалық қамтамасыз етуді ұзарту AntivirusBusinessEdition)
[bookmark: _GoBack]Жалпы талаптар

Вирусқа қарсы қорғаныс (АА) жұмыс станциялары мен серверлердің жергілікті желісінде тұрақты жұмыс істеуін қамтамасыз ететін ауқымды шешім болуы керек. 
Бүкіл ұйым бойынша бірыңғай антивирустық құралдар қолданылуы керек. Дербес дербес компьютерлер, яғни антивирустық қорғаудың бірыңғай жүйесіне қосылмаған, оның ішінде шалғай аудандарда орналасқан компьютерлер зиянды бағдарламалардың (антивирустың) барлық түрлерінен қорғауды қамтитын интеграцияланған бағдарламалық жасақтамамен қорғалуы керек.
Барлық антивирустық құралдардың, оның ішінде басқару элементтерінің бағдарламалық интерфейсі орыс тілінде болуы керек. Шетелде кеңселері бар ұйымдар үшін ана тілі орыс тілінен өзгеше АТ персоналы үшін консоль мен серверді қайта орнатпай, әкімшілік серверге қосылу үшін басқару консолінің интерфейс тілін таңдау мүмкіндігі болуы керек.
Барлық антивирустық құралдар, соның ішінде басқару элементтері, орыс тіліндегі контексттік анықтамалық жүйеге ие болуы керек.
Антивирустық қорғаудың бағдарламалық жасақтамасының техникалық параметрлері келесі параметрлерге сәйкес келуі немесе асып кетуі керек:

Вирусқа қарсы құралдар мен орталықтандырылған басқару құралдары мыналарды қамтуға тиіс:

· антивирустық бағдарламалық жасақтама (APO) пакеттеріне арналған лицензиялық кілт файлдары; бірнеше қашықтағы әкімшілік сервер схемасын пайдаланған кезде серверлер арасындағы байланысты ұйымдастыруға арналған кластерлік технология серверлер арасындағы байланыс үшін қосымша лицензияларды қажет етпейді.
· жұмыс станцияларын, серверлерді және мобильді құрылғыларды (смартфондарды, планшеттерді) вирусқа қарсы қорғаудың бағдарламалық құралдары  
· әкімшілік сервер мен қорғалған түйіндер арасындағы байланысты орындау үшін әкімшілік агент
· ОЖ-де орталықтандырылған басқарудың, мониторингтің және жаңартудың бағдарламалық құралдары Windоws, Linux/BSD, Mac OS, мобильді ОЖ Android;
· орталықтандырылған басқарудың бағдарламалық құралдарында мыналар болуы керек WEB арналған консоль есептерді басқару және қалыптастыру;
· орталықтандырылған басқаруды кез келген құрылғыдан жүзеге асыруға болады арқылы  Web - браузер;
· орталықтандырылған басқарудың бағдарламалық құралдары орнатылуы мүмкін арналған  Windows және Linux платформалар 
· жаңартылатын вирусқа қарсы дерекқорлар мен компоненттер вирусқа қарсы жүйенің ядролары; 
· Прокси-сервер - компонент қамтамасыз ету үшін шешімнің жоғары ауқымдылығы және орталық әкімшілік серверіне жүктемені азайту
· құралдың болуы анықтау үшін дербес компьютерлерді қолмен іздеуді және қосуды қажет етпей, жергілікті желіден автоматты түрде іздейтін белгісіз компьютерлер; 
· агенттерді орнатудың әртүрлі нұсқаларының болуы клиенттік басқаруды әкімшілендіру вирусқа қарсы бағдарламалық қамтамасыз етудің мынадай бөліктері:
 қашықтан немесе жергілікті :
- Push орнату, 
- E арқылы орнату-mail,
- С орнату алмалы-салмалы тасымалдағышты қолдану арқылы, мысалы USB,
- Жергілікті қондырғы;
· пайдалану құжаттамасы орыс тілінде.
· Лицензияларды басқаруға арналған арнайы бағдарламалық құралдың болуы. Оның көмегімен лицензияларды, белсендірілген модульдерді және жарамдылық мерзімінің аяқталуы, пайдалану және авторизация сияқты лицензияға қатысты оқиғаларды бақылауға болады.
· Орталықтандырылған басқару серверін пайдаланбай, вирустық қолтаңбалардың жергілікті репозиторийін құруға арналған арнайы утилитаның болуы.
· Орталықтандырылған басқару серверінің консолі пайдаланушыларының екі факторлы аутентификациясын ұйымдастыру мүмкіндігінің болуы.


[bookmark: _Toc209004676]ОЖ жанұясының басқаруымен жұмыс станцияларының антивирустық қорғанысының бағдарламалық құралдарына қойылатын талаптар Microsoft Windows

ОЖ тобының басқаруындағы жұмыс станцияларын антивирустық қорғаудың бағдарламалық құралдары Microsoft Windows ОЖ-ның келесі нұсқаларында жұмыс істеуі керек:

· Microsoft Windows Vista;
· Microsoft Windows Vista x64;
· Microsoft Windows 7
· Microsoft Windows 7 x64.
· Microsoft Windows 8
· Microsoft Windows 8.1 
· Microsoft Windows 10


ОЖ тобының басқаруындағы жұмыс станцияларын антивирустық қорғаудың бағдарламалық құралдары Microsoft Windows мынадай функционалдық мүмкіндіктердің іске асырылуын қамтамасыз етуге тиіс:
· вирусқа қарсы бағдарламалық құралдың интерфейсі сенсорлық және ажыратымдылығы жоғары экрандарға қолдау көрсетуі керек;
· резиденттік вирусқа қарсы мониторинг;
·  вирусқа қарсы БҚ интерфейсін толығымен жасыру мүмкіндігі
· пайдаланушының немесе әкімшінің командасы бойынша антивирустық сканерлеу;
· кесте бойынша антивирустық сканерлеу;
· белгілі бір жағдайларда антивирустық сканерлеу:
- вирусқа қарсы дерекқорларды жаңартқаннан кейін;
- компьютерді іске қосқан сайын;
- компьютерді алғаш іске қосқан кезде күн сайын;
- Интернет немесе VPN байланысы сәтті болған жағдайда;
- пайдаланушының кіруі;
- күдікті белсенділік, оның ішінде "нақты уақыт режимінде қорғау" белсенді модулі анықталған жағдайда.
- күту күйі, егер компьютер жұмыс істемей тұрса, жергілікті дискілерді автоматты түрде сканерлейді, келесі үш режимнің біреуінде: экран сақтағышы, компьютерді құлыптау, пайдаланушының шығуы  

· сканерлеу аяқталғаннан кейін компьютерді өшіру тапсырмасының болуы
· төмендегі хаттамалар бойынша трафикті вирусқа қарсы сканерлеу: FTP, HTTP және HTTPs, POP3 және POP3s, және сондай-ақ IMAP және IMAPs трафик. 
· құжаттарды қорғау бойынша қосымша модульдің болуы Microsoft Office  және арқылы өтетіндерді сканерлеуде Internet Explorer файлдарды
· эвристикалық талдау негізінде әлі белгісіз зиянды бағдарламалардан қорғау;
· ДК-де орналасқан жеріне қарамастан, ерекшеліктерге тек белгілі бір қауіптерді қосу мүмкіндігі:
· жасырын процестерді анықтау;
· қажет болған жағдайда антивирустық қорғауды өшіру мүмкіндігі;
· типтік бағдарламалармен оралған файлдарды антивирустық тексеру және емдеу PKLITE, LZEXE, DIET, EXEPACK және т.б.; 
· форматтар мұрағаттарындағы файлдарды вирусқа қарсы тексеру және өңдеу ARJ, BZ2, CAB, CHM, DBX, GZIP, ISO/BIN/NRG, LHA, MIME, NSIS, RAR, SIS, TAR, TNEF, UUE, WISE, ZIP, ACE;
· интрузияның алдын-алудың теңшелетін жүйесін қамтуы керек Host Intrusion Prevention System (HIPS) сыртқы әсер ету әрекеттерін болдырмау, өзгерту, және сондай-ақ процестерді, файлдарды және тізілім кілттерін бақылау үшін;
· жұмыс істеу мүмкіндігі HIPS алдын ала дайындалған сүзгілеу режимдерінің қатары бойынша;
· төмен деңгейлі трафикті сканерлеу;
· хаттаманы қолдау IPv6;
· тапсырмаларды кесте бойынша және/немесе операциялық жүйе жүктелгеннен кейін бірден іске қосу;
· бұғатталған немесе рұқсат етілген веб-сайттардың тізімін жасау арқылы, сондай-ақ рұқсат етілгендер тізіміне енгізілгендерден басқа барлық веб-сайттарға тыйым салу арқылы веб-ресурстарға қолжетімділікті басқару мүмкіндігі;
· қолданбалар үшін белсенді сүзу режимі, және сондай-ақ сүзуді өшіру немесе алып тасталған қолданбалар үшін пассивті режимге қою мүмкіндігі;
· сенімді қолданбалар үшін сүзгілеу;
· мәтінмәндік мәзірден сканерлеу;
· сенімді веб-мекенжайлар үшін сүзуді өшіру;
· сенімді тұлғалар үшін сүзуді өшіру IP мекенжайлардың;
· тексеруден сенімді процестерді алып тастау мүмкіндігі, хэш сомалар, файлдар және қалталар.
· Интернет желісінен жаңарту мүмкіндігімен бірнеше жаңарту профильдерін (мысалы, мобильді пайдаланушылар үшін) теңшеу;
· Жұмыс станциялары үшін вирусқа қарсы бағдарламалық қамтамасыз етуді әкімшілендіру агентінің (АЕБ) болуы 
· антивирустық БҚ клиентінде жоспарлаушының болуы;
· дербес компьютердің жай-күйі, орнатылған қосымшалар, қызметтер, желілік қосылыстар және т.б. туралы жалпы ақпаратты орталықтан қарау мүмкіндігі. өзгерістерді бақылау және оларды уақыт аралығы бойынша суреттерді қолдану арқылы автоматты түрде салыстыру мүмкіндігімен, сонымен қатар сол мүмкіндік жүйенің дұрыс жұмысын қалпына келтіретін өзгерістер енгізу (процестер мен драйверлерді тоқтату, тізілім жазбалары мен жүйелік файлдарды жою және қалпына келтіру);
· ядро және барлық негізгі өнім модульдері қайта жүктеуді қажет етпейді және орнатқаннан кейін бірден белсенді болады;
· жүйенің конфигурациясы, орнату және журнал файлдарын жинауға арналған мамандандырылған утилитаның болуы антивирустық бағдарламаның жұмыс істеуі туралы антивирустық пакетке қатысты ықтимал мәселелер туындаған жағдайда мәселелерді шешуді жылдамдатуға арналған пакеттің
· сканерлеу модулінің жұмыс істемей тұрған күйінде болуы, егер компьютер жұмыс істемей тұрса, жергілікті дискілерді автоматты түрде сканерлейді, келесі үш режимнің біреуінде: экран сақтағышы, компьютерді құлыптау, пайдаланушының шығуы  
· агентті орнату арқылы бұрыннан орнатылған антивирустық қорғау пакетін алып тастамай, жұмыс станцияларының антивирустық қорғаныс лицензияларын орталықтандырылған басқару серверіне қосу мүмкіндігі әкімшілендіруді жүргізу  ;
· модемдік қосылымды орнатқаннан кейін антивирустық дерекқорларды жаңартуды іске қосу немесе VPN;
· антивирустық жоспарлағышта үшінші тарап қосымшасын белгілі бір жағдайларда немесе уақыт аралығында іске қосу тапсырмасын құру мүмкіндігі;
· жүктелетін зиянды сценарийлерден жылдам қорғау Web-беттер 
· қорғау пошталық клиенттердің: Microsoft Outlook, Outlook Express,Windows Mail, Windows Live Mail; 
· өткен тексеруден бері күйі өзгермеген нысандарды өткізіп жіберу арқылы сканерлеу процесін жылдамдату;
· сканерлеу жылдамдығын арттыру үшін ортақ жергілікті кэшті пайдалану мүмкіндігінің болуы виртуалдандырылған орталарда;
· қорғау фишингтің: кәдімгі веб-сайттар сияқты көрінетін зиянды веб-сайттарға кіруге тыйым салу арқылы құпия сөздерді және басқа құпия ақпаратты алу әрекеттерінен қорғайды;
· Қорғау пайдалануларды: блоктаушы пайдалануларды процестердің мінез-құлқын бақылайды және мақсатты шабуылдарға тән және бұрын белгісіз болған күдікті әрекеттерді анықтайды пайдалануларды – нөлдік күндік қатерлер
· нөлдік күндік қауіптерден қорғау үшін кірістірілген құм жәшігін қолдау;
· сканерлеу модулі UEFI;
· шифрлаушылардың вирустарынан қорғаудың арнайы модулі;
· желілік шабуылдардан қорғау модулі;
· қорғау модулі ботнеттер;
· жадты сканерлеу модулінің болуы, ол қадағалайды процестердің мінез-құлқы және жадтағы бетперделерді алып тастаған кезде зиянды процестерді сканерлейді;
· тапсырмалардың басымдылығына байланысты антивирус пен басқа қолданбалар арасында жұмыс станциясының ресурстарын бөлуді реттеу: фондық режимде антивирустық сканерлеуді жалғастыру мүмкіндігі;
· параметрлер бойынша сканерлеу шектерін орнату – ұя салу тереңдігі (мұрағаттар), нысан өлшемі және нысанды сканерлеу уақыты;
· қосылатын сыртқы деректерді сақтау құрылғыларының мазмұнын автоматты түрде сканерлеуге мүмкіндік беретін модульдің болуы және сондай-ақ осындай құрылғылардан файлдарды іске қосу үшін кеңейтілген талдауды қолданыңыз;
· әрбір пайдаланушы немесе топ үшін қолжетімділік шектеулерін (қолжетімділік жоқ, тек оқу, толық қолжетімділік, ескерту) теңшеуге мүмкіндік беретін модульдің болуы пайдаланушылар ретінде құрылғы түрі бойынша ( CD/DVD/Blu-Ray, USB деректер қоймалары, USB принтерлер, бейнелерді өңдеу құрылғылары, Құрылғылар FireWire, карта оқырмандардың, модемдер, LPT\COM порттар, Bluetooth құрылғылар) сонымен, көрсетілген атрибуттар бойынша (өндіруші, модель, сериялық нөмір)  бірнеше құрылғыға бір ережені орнату ;
· -мен интеграция MS NAP және CISCO NAC;
· қолданба істен шыққан жағдайда жедел жад қоқыстарын қалыптастыру мүмкіндігі
· вирус базасының жаңартуларын алдыңғы нұсқаларға қайтару және олардың жаңартылуын тоқтата тұру, содан кейін көрсетілген уақыт кезеңінен кейін жаңартуды автоматты түрде қосу мүмкіндігі;
· жаңартылған кезде вирус қолтаңбасының дерекқорлары мен өнім модульдерінің үзілген жүктеп алуларын жалғастыру мүмкіндігінің болуы;
· қауіпсіздік орталығымен интеграция Windows;
· жаңарту орталығымен интеграция Windows , орнату үшін патчтардың "міндетті емес" жаңартулардан "маңыздыға" қажетті жаңартуларды таңдау арқылы анықталған осалдықтарды жабу;
· компьютердің орындалатын файлдары мен жүктеу аймақтарын тексеруді бөлек тапсырма ретінде конфигурациялау;
· қолданбаның өзін-өзі қорғау технологиялары, қолданба қызметін қашықтан рұқсатсыз басқарудан қорғау, сондай-ақ зиянды бағдарламалардан, зиянкестерден немесе біліктілігі жоқ пайдаланушылардан қорғауды өшірмеу үшін құпия сөз арқылы қолданба параметрлеріне кіруді қорғау;
· жүйенің өзекті жаңартуларының болуын тексеру;
· толық экран режимінде жұмыс істейтін қолданбалар үшін антивирус жұмыс істеп тұрған кезде хабарландыруларды автоматты түрде жасырудың теңшелетін мүмкіндігінің болуы, яғни қолданба толық экран режимінде жұмыс істеп тұрған кезде экранда антивирустық бағдарламалық құралдың жұмысы туралы ақпараттық хабарландырулар көрсетілмейді;
· әкімшілерге жұмыс станцияларында болып жатқан маңызды оқиғалар туралы хабарлаудың көптеген жолдарының болуы (пошта хабары, қалқымалы терезе, оқиғалар журналына жазба);
· бағдарламалық жасақтама құралдарын және антивирустық дерекқорларды байланыс арналары арқылы да, иеліктен шығарылған сақтау құралдары арқылы да әртүрлі көздерден жаңарту;
· журналдар мен есептерді пішімдерге экспорттау XML,TXT, DAT, DMP;
· белгісіз қауіптерді анықтаудың бұлттық технологиясының болуы, негізделген қолданбаларды басқару беделді сервистің;
· вирус сарапшыларына зиянды код үлгілерін автоматты түрде немесе қолмен беру жүйесінің болуы;
· апатты қалпына келтіру дискілерін жасау мүмкіндігі;
· автономды қоректендіру режимінде электр энергиясын үнемдеу;
· жүйелік талаптар мыналардан аспауы керек: 300 мб RAM, HDD 1гб, Processor Intel немесе AMD, бір ядролы, x86 немесе x64 1 гГц.
· [bookmark: _Toc209004677]вирусқа қарсы топтаманың дистрибутивінің көлемі – 144 Мб-тан аспауы тиіс.

ОЖ тобының басқаруындағы серверлердің антивирустық қорғанысының бағдарламалық құралдарына қойылатын талаптар Microsoft Windows

ОЖ тобының басқаруымен серверлер жүйелерін вирусқа қарсы қорғаудың бағдарламалық құралдары Microsoft Windows ОЖ-ның келесі нұсқаларында жұмыс істеуі керек:

· Microsoft Windows Server 2008 (x86 және x64)
· Microsoft Windows Server 2008 R2
· Microsoft Windows Server 2012
· Microsoft Windows Server 2012 R2
· Microsoft Windows Server 2016
· Microsoft Windows Server 2008 x64 R2 SP1 / x64 R2 CORE
· Microsoft Windows Server 2008 x86 SP2 / x64 SP2 CORE
· Microsoft Windows Server 2012 x64 / x64 CORE
· Microsoft Windows Server 2012 x64 R2 / x64 R2 CORE
· Microsoft Windows Hyper-V Server 2008 R2 
· Microsoft Windows Hyper-V Server 2012
· Microsoft Windows Hyper-V Server 2012 R2
Серверлер Storage, Small Business және MultiPoint:
· Microsoft Windows Storage Server 2008 R2 Essentials бастап пакетпен жаңартулар 1
· Microsoft Windows Storage Server 2012
· Microsoft Windows Storage Server 2012 R2
· Microsoft Windows Small Business Server 2008 (x64)
· Microsoft Windows Small Business Server 2011 (x64)
· Microsoft Windows Server 2012 Essentials
· Microsoft Windows Server 2012 R2 Essentials
· Microsoft Windows MultiPoint Server 2010
· Microsoft Windows MultiPoint Server 2011
· Microsoft Windows MultiPoint Server 2012

ОЖ тобының басқаруымен файлдық серверлерді антивирустық қорғаудың бағдарламалық құралдары Microsoft Windows мынадай функционалдық мүмкіндіктердің іске асырылуын қамтамасыз етуге тиіс:

· вирусқа қарсы бағдарламалық құралдың интерфейсі сенсорлық және ажыратымдылығы жоғары экрандарға қолдау көрсетуі керек;
· резиденттік вирусқа қарсы мониторинг;
· пайдаланушының немесе әкімшінің командасы бойынша антивирустық сканерлеу;
· кесте бойынша антивирустық сканерлеу;
· белгілі бір жағдайларда антивирустық сканерлеу:
- вирусқа қарсы дерекқорларды жаңартқаннан кейін;
- компьютерді іске қосқан сайын;
- компьютерді алғаш іске қосқан кезде күн сайын;
- Интернет немесе VPN байланысы сәтті болған жағдайда;
- пайдаланушының кіруі;
- күдікті белсенділік, оның ішінде "нақты уақыт режимінде қорғау" белсенді модулі анықталған жағдайда.
· төмендегі хаттамалар бойынша трафикті вирусқа қарсы сканерлеу: FTP, HTTP және HTTPs, және сондай-ақ POP3 және POP3s трафик
· вирусқа қарсы сканерлеу Hyper-V вирустардың болуына агентсіз негізінде
· эвристикалық талдау негізінде әлі белгісіз зиянды бағдарламалардан қорғау;
· интрузияның алдын-алудың теңшелетін жүйесін қамтуы керек Host Intrusion Prevention System (HIPS) сыртқы әсер ету әрекеттерін болдырмау, өзгерту, және сондай-ақ процестерді, файлдарды және тізілім кілттерін бақылау үшін;
· HIPS-тің алдын-ала дайындалған сүзгілеу режимдерінің бірқатарында жұмыс істеу мүмкіндігі
· ДК-де орналасқан жеріне қарамастан, ерекшеліктерге тек белгілі бір қауіптерді қосу мүмкіндігі:
· белгілі бір қолданбалы процестерді алып тастау мүмкіндігі, хэш вирустардың болуына сканерлеуден алынған сомалар;
· анықтау руткиттер (жасырын файлдар/жүйелік ауытқулар);
· типтік бағдарламалармен оралған файлдарды антивирустық тексеру және емдеу PKLITE, LZEXE, DIET, EXEPACK және т.б.; 
· форматтар мұрағаттарындағы файлдарды вирусқа қарсы тексеру және өңдеу ARJ, BZ2, CAB, CHM, DBX, GZIP, ISO/BIN/NRG, LHA, MIME, NSIS, RAR, SIS, TAR, TNEF, UUE, WISE, ZIP, ACE;
· тапсырмаларды кесте бойынша және/немесе операциялық жүйе жүктелгеннен кейін бірден іске қосу;
· антивирус жоспарлағышында үшінші тарап қолданбасын іске қосу тапсырмасын жасау мүмкіндігі;
· жүктелетін зиянды сценарийлерден жылдам қорғау Web-беттер;
· пәрмен жолы интерфейсінен антивирустық пакеттің параметрлерін конфигурациялау мүмкіндігі
· серверде үздіксіз жұмыс істеуі үшін аса маңызды файлдарды автоматты түрде анықтау және алып тастау мүмкіндігі;
· сканерлеу жылдамдығын арттыру үшін сканерлеу модульдерінің санын орнату мүмкіндігі;
· бұғатталған немесе рұқсат етілген веб-сайттардың тізімін жасау арқылы, сондай-ақ рұқсат етілгендер тізіміне енгізілгендерден басқа барлық веб-сайттарға тыйым салу арқылы веб-ресурстарға қолжетімділікті басқару мүмкіндігі;
· қолданбалар үшін белсенді сүзу режимі, және сондай-ақ сүзуді өшіру немесе алып тасталған қолданбалар үшін пассивті режимге қою мүмкіндігі;
· мәтінмәндік мәзірден сканерлеу;
· сенімді веб-мекенжайлар үшін сүзуді өшіру;
· көп ағынды сканерлеу;
· бірнеше жаңарту профильдерін орнату (мысалға мобильді пайдаланушылар үшін) Интернеттен жаңарту мүмкіндігімен.
· антивирустық жүйеде жоспарлаушының болуы пакетте .
· файлдық серверлерге арналған вирусқа қарсы бағдарламалық қамтамасыз етуді әкімшілендіру агентінің (АЕБ) болуы
· дербес компьютердің жай-күйі, орнатылған қосымшалар, қызметтер, желілік қосылыстар және т.б. туралы жалпы ақпаратты орталықтан қарау мүмкіндігі. өзгерістерді бақылау және оларды уақыт аралығы бойынша суреттерді қолдану арқылы автоматты түрде салыстыру мүмкіндігімен, сонымен қатар сол мүмкіндік жүйенің дұрыс жұмысын қалпына келтіретін өзгерістер енгізу (процестер мен драйверлерді тоқтату, тізілім жазбалары мен жүйелік файлдарды жою және қалпына келтіру);
· ядро және барлық негізгі өнім модульдері қайта жүктеуді қажет етпейді және орнатқаннан кейін бірден белсенді болады;
· агентті орнату арқылы бұрыннан орнатылған антивирустық қорғау пакетін алып тастамай, жұмыс станцияларының антивирустық қорғаныс лицензияларын орталықтандырылған басқару серверіне қосу мүмкіндігі әкімшілендіруді жүргізу  ;
· белгісіз қауіптерді анықтаудың бұлттық технологиясының болуы, негізделген қолданбаларды басқару беделді сервистің;
· модемдік қосылымды орнатқаннан кейін антивирустық дерекқорларды жаңартуды іске қосу немесе VPN;
· өткен тексеруден бері күйі өзгермеген нысандарды өткізіп жіберу арқылы сканерлеу процесін жылдамдату;
· жүйенің конфигурациясы, орнату және журнал файлдарын жинауға арналған мамандандырылған утилитаның болуы антивирустық бағдарламаның жұмыс істеуі туралы антивирустық пакетке қатысты ықтимал мәселелер туындаған жағдайда мәселелерді шешуді жылдамдатуға арналған пакеттің
· сканерлеу жылдамдығын арттыру үшін ортақ жергілікті кэшті пайдалану мүмкіндігінің болуы виртуалдандырылған орталарда;
· қорғау фишингтің: кәдімгі веб-сайттар сияқты көрінетін зиянды веб-сайттарға кіруге тыйым салу арқылы құпия сөздерді және басқа құпия ақпаратты алу әрекеттерінен қорғайды;
· Қорғау пайдалануларды: блоктаушы пайдалануларды процестердің мінез-құлқын бақылайды және мақсатты шабуылдарға тән және бұрын белгісіз болған күдікті әрекеттерді анықтайды пайдалануларды – нөлдік күндік қатерлер
· нөлдік күндік қауіптерден қорғау үшін кірістірілген құм жәшігін қолдау;
· сканерлеу модулі UEFI;
· шифрлаушылардың вирустарынан қорғаудың арнайы модулі;
· желілік шабуылдардан қорғау модулі;
· қорғау модулі ботнеттер;
· жадты сканерлеу модулінің болуы, ол қадағалайды процестердің мінез-құлқы және жадтағы бетперделерді алып тастаған кезде зиянды процестерді сканерлейді;
· тапсырмалардың басымдылығына байланысты антивирус пен басқа қолданбалар арасында сервер ресурстарын бөлуді реттеу: фондық режимде антивирустық сканерлеуді жалғастыру мүмкіндігі;
· параметрлер бойынша сканерлеу шектерін орнату – ұя салу тереңдігі (мұрағаттар), нысан өлшемі және нысанды сканерлеу уақыты;
· ауыстырылатын ақпарат тасымалдағыштар мен құрылғыларды құлыптау (USB); 
· әрбір пайдаланушы немесе топ үшін қолжетімділік шектеулерін (қолжетімділік жоқ/тек оқу/толық қолжетімділік/ескерту) теңшеуге мүмкіндік беретін модульдің болуы пайдаланушылар ретінде құрылғы түрі бойынша ( CD/DVD/Blu-Ray, USB деректер қоймалары, USB принтерлер, бейнелерді өңдеу құрылғылары, Құрылғылар FireWire, карта оқырмандардың, модемдер, LPT\COM порттар, Bluetooth құрылғылар) сондай-ақ берілген атрибуттар бойынша (өндіруші/модель/сериялық нөмір)  бірнеше құрылғыға бір ережені орнату ;
· қауіпсіздік орталығымен интеграция Windows;
· жаңарту орталығымен интеграция Windows, орнату үшін патчтардың қажетті жаңартуларды таңдай отырып, анықталған осалдықтарды жабатын "қосымша" жаңартулар "сыни" деңгейге дейін;
· қолдау Windows Management Instrumentation
· компьютердің орындалатын файлдары мен жүктеу аймақтарын тексеруді бөлек тапсырма ретінде конфигурациялау;
· вирусқа қарсы БҚ-ны автоматты түрде біріктіру мүмкіндігімен кластерлік жүйелерді қолдау (БҚ конфигурациясын кластерлерде автоматты синхрондау)
· қолданбаның өзін-өзі қорғау технологиялары, қолданба қызметін қашықтан рұқсатсыз басқарудан қорғау, сондай-ақ зиянды бағдарламалардан, зиянкестерден немесе біліктілігі жоқ пайдаланушылардан қорғауды өшірмеу үшін құпия сөз арқылы қолданба параметрлеріне кіруді қорғау;
· операциялық жүйенің өзекті жаңартуларының болуын тексеру;
· графикалық интерфейссіз толыққанды жұмыс, командалық жол арқылы АПО-ны басқару және конфигурациялау;
· мүмкіндік беретін сценарийлерді орындау арқылы жұмысты автоматтандыру мүмкіндігі АҚЖ конфигурациялау және қандай да бір әрекеттерді орындау;
· антивирус толық экран режимінде жұмыс істегенде хабарландыруларды автоматты түрде жасыру;
· толық экран режимінде жұмыс істейтін қолданбалар үшін антивирус жұмыс істеп тұрған кезде хабарландыруларды автоматты түрде жасырудың теңшелетін мүмкіндігінің болуы;
· серверлерде болып жатқан маңызды оқиғалар туралы әкімшілерге хабарлаудың көптеген жолдарының болуы (пошта хабары, қалқымалы терезе, оқиғалар журналына жазба);
· бағдарламалық жасақтама құралдарын және антивирустық дерекқорларды байланыс арналары арқылы да, иеліктен шығарылған сақтау құралдары арқылы да әртүрлі көздерден жаңарту;
· вирус сарапшыларына зиянды код үлгілерін автоматты түрде немесе қолмен беру жүйесінің болуы;
· апатты қалпына келтіру дискілерін жасау мүмкіндігі;
· вирусқа қарсы топтаманың дистрибутивінің көлемі – 127 Мб-тан аспауы тиіс

[bookmark: _Toc209004679]Мобильді құрылғылардың вирусқа қарсы қорғаныс құралдарына қойылатын талаптар

Смартфондар мен планшеттерді антивирустық қорғауға арналған бағдарламалық жасақтама мобильді ОЖ-нің басқаруымен жұмыс істеуі керек:

Android 4 (Ice Cream Sandwich) және жоғары

Смартфондардың вирусқа қарсы қорғанысының бағдарламалық құралдары келесі функционалдылықты қамтамасыз етуі тиіс:
· есепті генерациялай отырып, құрылғының қауіпсіздік аудитін жүргізу мүмкіндігі;
· смартфонның, планшеттің файлдық жүйесін тұрақты қорғау;
· барлық қолданбаларды, файлдарды, қалталарды және жад картасын нақты уақытта тексеру;
· смартфонда немесе қосылған жад кеңейту карталарында орналасқан файлдық жүйе нысандарын пайдаланушының талабы бойынша және кесте бойынша тексеру;
· карантиндік қоймада залалданған объектілерді сенімді оқшаулау;
· зиянды бағдарламаларды іздеу және қауіпті объектілерді жою кезінде пайдаланылатын антивирустық базаларды жаңарту;
· қажетсіздерді блоктау SMS және  MMS хабарламалар;
· қолданбаларды басқару орнатылған қолданбаларды қадағалау, белгілі бір қолданбаларға кіруді блоктау және пайдаланушылардан кейбір бағдарламаларды жоюды сұрау арқылы тәуекелді азайту
· қауіпсіздіктің ең төменгі деңгейлерін және экран құлпын ашу кодтарының күрделілігін орнату;
· құлыпты ашу әрекеттерінің сәтсіз аяқталуының максималды санын көрсету;
· экран құлпын ашу кодының максималды жарамдылық мерзімін көрсету;
· экранды құлыптау таймерін орнату;
· камераны пайдалануды шектеңіз.
· қорғау фишингтің: пайдаланушыларды құпия сөздерді, банктік деректерді және басқа да құпия ақпаратты заңсыз веб-сайттардың заңды деп санайтын әрекеттерінен қорғау
· хабарландыру орталығы: әртүрлі оқиғалар, олардың корпоративтік саясаттарға сәйкес келмеу себептері және т.б. туралы ақпаратты береді том бұл сәйкессіздікті қалай жоюға болады
· смартфонды ұрлаудан және жоғалтудан қорғау. Мобильді құрылғыны қашықтан құлыптау мүмкіндігін қамтамасыз ету; 
· қашықтан басқару мүмкіндігі смартфоннан ақпаратты жою;
· сенім білдірілген өкілді анықтау мүмкіндігі SIM-картаны;
· хабарламаны автоматты түрде жасырын жіберу арқылы SMS-сенім білдірілмегенді пайдалану туралы ескертуі бар хабарламалар SIM-картада. Сондай-ақ, хабарламада шабуылдаушыны анықтау үшін қажетті ақпарат болуы керек: ағымдағы телефон нөмірі SIM-карталар, нөмір IMSI және нөмірі IMEI телефон арқылы.
· кеңейтілген зауыттық параметрлерді қалпына келтіру: құрылғыдағы барлық қолжетімді деректер жойылады (файл тақырыптары жойылады). Сонымен қатар, телефон зауыттық әдепкі параметрлерге қайтарылады
· қосу мүмкіндігі сиренаны:Жоғалған құрылғыдағы дыбыс өшірілген болса да, құрылғы құлыпталып, өте қатты дыбыс шығара бастайды
· Вирусқа қарсы бағдарламалық қамтамасыз етуді әкімшілендірудің кіріктірілген агентінің (АЕБ) болуы
· Жүйелік талаптар: Операциялық жүйе: Android 4 (Ice Cream Sandwich) және одан кейінгі нұсқалары. Сенсорлық экран ажыратымдылығы: 480 x 800 кқп. Процессор: ARMv7 нұсқаулар жинағы бар ARM. Деректерді сақтау үшін бос орын: 20 МБ.

Вирусқа қарсы қорғанысты басқару жүйесіне қойылатын талаптар

Барлық қорғалатын ресурстарға арналған бағдарламалық қамтамасыз етуді басқару құралдары келесі функционалдық мүмкіндіктердің орындалуын қамтамасыз етуі керек:

· масштабталатын шешім: масштабтау прокси серверлерді пайдалану арқылы жүзеге асырылады
· вирусқа қарсы бағдарламалық құралдың интерфейсі сенсорлық және ажыратымдылығы жоғары экрандарға қолдау көрсетуі керек;
· Прокси-сервер - компонент қамтамасыз ету үшін шешімнің жоғары ауқымдылығы және орталық әкімшілік серверіне жүктемені азайту
· құралдың болуы анықтау үшін дербес компьютерлерді қолмен іздеуді және қосуды қажет етпей, жергілікті желіден автоматты түрде іздейтін белгісіз компьютерлер; 
· вирусқа қарсы қорғау, баптау, әкімшілендіру бағдарламалық құралдарын орталықтандырылған орнату/жаңарту/жою;
· ақпаратты орталықтандырылған жинау және антивирустық қорғаудың жай-күйі туралы есептер құру;
· сервер мен клиент арасындағы қауіпсіз байланыс;
· орталықтандырылған басқарудың бағдарламалық құралдарында мыналар болуы керек WEB арналған консоль есептерді басқару және қалыптастыру;
· орталықтандырылған басқаруды кез келген құрылғыдан жүзеге асыруға болады арқылы  Web - браузер;
· есептерді көрнекі графикалық түрде құру;
· журналдарды экспорттау және есептерді форматтарға HTML,TXT, CSV, РDF;
· қолдау модулінің болуы SIEM;
· топтарға немесе клиенттерге арналған саясаттарды алдын ала орнату (жаңарту профильдері, тыйым салынған сайттар, жоспарлаушы кестесі, т.б.);
· хабарламаларды мобильді құрылғыларға да, дербес компьютерлерге де жіберу мүмкіндігі;
· мобильді құрылғыдан қауіпсіздік аудиті журналын қашықтан жасау мүмкіндігі  
· теңшелетін қолданбаларды орнату мүмкіндігі;
· агенттерді орнатудың әртүрлі нұсқаларының болуы клиенттік басқаруды әкімшілендіру вирусқа қарсы бағдарламалық қамтамасыз етудің мынадай бөліктері:
 қашықтан немесе жергілікті :
- Push орнату, 
- E арқылы орнату-mail,
- С орнату алмалы-салмалы тасымалдағышты қолдану арқылы, мысалы USB,
- Жергілікті қондырғы;
· операциялық жүйелер үшін немесе қолмен режимде агенттің сәйкес орнату бумасын автоматты түрде таңдау мүмкіндігінің болуы.
· клиенттер үшін қауіпсіздік саясаттарын орнату;
· дербес компьютердің жай-күйі, орнатылған қосымшалар, қызметтер, желілік қосылыстар және т.б. туралы жалпы ақпаратты орталықтан қарау мүмкіндігі. өзгерістерді бақылау және оларды уақыт аралығы бойынша суреттерді қолдану арқылы автоматты түрде салыстыру мүмкіндігімен, сонымен қатар сол мүмкіндік жүйенің дұрыс жұмысын қалпына келтіретін өзгерістер енгізу (процестер мен драйверлерді тоқтату, тізілім жазбалары мен жүйелік файлдарды жою және қалпына келтіру);
· жүйенің маңызды нысандарын жоюға/өзгертуге арналған соңғы клиенттерде белгілі бір сценарийді қашықтан іске қосу мүмкіндігі.
· вирусқа қарсы қорғанысты басқару жүйесін орнатқаннан кейін ДК қайта іске қосудың қажеті жоқ;
· вирусқа қарсы қорғаныстың бағдарламалық құралдарын және антивирустық базаларды автоматтандырылған жаңарту;
· жеке компьютерлер немесе топтар үшін қолтаңба дерекқорларының жаңартуларын жылдам қайтару мүмкіндігі;
· жаңартуларды пайдаланушылардың жұмыс орындарына оларды алғаннан кейін бірден жеткізу;
· орталықтандырылған карантин;
· топтарды құру мүмкіндігі басқарылатын компьютерлер құрылымға негізделген қолмен де, автоматты түрде де Active Directory;
· синхрондау мүмкіндігі Active Directory кесте бойынша да, қолмен де;
· желі топологиясын ескере отырып, қорғалмаған жұмыс станцияларын автоматты түрде іздеу;
· есептік жазбалар бойынша сервер баптауларындағы өзгерістердің аудиті;
· әкімшілер мен операторлардың рөлдерін, сондай-ақ әр деңгейде ұсынылатын есептілік нысандарын теңшеу мүмкіндігі бар көп деңгейлі басқару жүйесін құру;
· бағдарламалық құралдарды және антивирустық дерекқорларды байланыс арналары арқылы да, ақпарат тасымалдағыштары арқылы да әртүрлі көздерден жаңарту;
· орнатылған антивирустық қорғаныс қосымшаларының жұмысындағы оқиғалар туралы хабарлау механизмі және олар туралы пошта хабарламаларын таратуды теңшеу мүмкіндігі;
· вирус сарапшыларына зиянды код үлгілерін автоматты түрде немесе қолмен беру жүйесінің болуы;
· осы топтардың шарттарына сәйкес клиенттік станциялар динамикалық түрде қосылатын динамикалық топтарды құру мүмкіндігі;
· статикалық және динамикалық топтармен жұмыс
· желі әкімшісінің хабарландыруларының әртүрлі нұсқалары ( бойынша e-mail,пайдалану SNMP-тұзақтар);
· дерекқор мазмұнының және сервер параметрлерінің сақтық көшірмелерін жасау мүмкіндігі;
· домендік пайдаланушы аты мен құпия сөзді пайдалана отырып, қашықтан басқару серверінің консоліне қосылу мүмкіндігі;
· серверлер мен жұмыс станцияларын әкімшілендіру Windows, Linux\BSD, ал сондай-ақ мобильді ОЖ-ны қорғауға арналған шешімдер (Android);
· жергілікті желі арқылы ояту функциясының болуы Wake on LAN
· жабдықтың саусақ іздерін анықтаудың күрделі логикасын қолдана отырып, "клондалған машиналарды" автоматты түрде анықтау мүмкіндігі.
· "PNS" пайдалана отырып, репликациялауға арналған хаттаманың болуы (Push Notification Service) және WOL үшін мультикасттық қоңырауларды қолдау.
· жабдықтарды түгендеуге арналған функционал.
· хабарландыруларды жылдам өшіру немесе қосу мүмкіндігінің болуы таңдалған компьютерлерде әкімшілендіру серверімен деректер алмасуды үзу немесе жалғастыру үшін
· MS SQL мәліметтер базасын қолдау, MySQL;
· орталықтандырылған басқарудың бағдарламалық құралдары орнатылуы мүмкін арналған  Windows және Linux платформалар 
· бағдарламалық құралдар міндетті түрде орнатуды қолдау істен шығуға төзімді кластерлерге Windows және Linux платформалар  
· қашықтан басқару сервері орнатылуы мүмкін және қолдау көрсетуі керек операциялық жүйелер 
Windows Server: 
· Windows Server 2003 x86 SP2 /x64 SP2
· Windows Server 2003 x86 R2 SP2 /x64 R2 SP2
· Windows Server 2008 x64 R2 SP1 / x64 R2 CORE
· Windows Server 2008 x86 SP2 / x64 SP2
· Windows Server 2012 x64 / x64 CORE
· Windows Server 2012 x64 R2 / x64 R2 CORE
· Microsoft SBS 2003 x86 SP2 / x86 R2
· Microsoft SBS 2008 x64 SP2
· Microsoft SBS 2011 x64 Standard / x64 Essential
Linux:
· Ubuntu 12.04 LTS x86 Desktop / Server
· Ubuntu 12.04 LTS x64 Desktop / Server
· Ubuntu14.04. LTS x86 Desktop / Server
· Ubuntu 14.04 LTS x64 Desktop / Server
· RHEL Server 6 x86 / x64
· RHEL Server 7 x86 / x64
· CentOS 6 x86 / x64
· CentOS 7 x86 / x64
· SLED 11 x86 / x64
· SLES 11 x86 /x64
· OpenSUSE 13 x86 / x64
· Debian 7 x86 / x64
· Fedora 19 x86 / x64
· Орталықтандырылған басқарудың, мониторингтің және жаңартудың бағдарламалық құралдары келесі нұсқалардың виртуалды платформаларында жұмыс істеуі керек:
· VMware vSphere/ESXi  (5.0 және одан кейінгі нұсқалары)
· VMware Workstation (9 және одан кейінгі нұсқалар)
· VMware Player (7 және одан кейінгі нұсқалар)
· Microsoft Hyper-V (Server 2012 және 2012 R2)
· Oracle VirtualBox (4.3.24 және одан кейінгі нұсқалар)
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Лицензияларды басқаруға арналған арнайы бағдарламалық құралдың болуы. Оның көмегімен лицензияларды, белсендірілген модульдерді және жарамдылық мерзімінің аяқталуы, пайдалану және авторизация сияқты лицензияға қатысты оқиғаларды бақылауға болады. Жұмыс істеу әртүрлі рөлдердегі құралмен меншік иесі ретінде лицензиялар немесе қауіпсіздік әкімшісі ретінде.
Келесі әрекеттерді орындау мүмкіндігі:
· лицензиялардың күйін нақты уақыт режимінде қарау;
· жеке құрылғыларды қадағалау (және оларды өшіру кезінде);
· лицензия оқиғаларына байланысты хабарландыруларды теңшеңіз;
· лицензияларды бір уақытта ескі және жаңа нысандарда аралас орталарда сақтау;
· бағдарламаларды белсендіруге болатын электрондық пошта хабарлары мен құпия сөздерге лицензия кілттерін ауыстырыңыз;
· бір есептік жазбаға бірнеше лицензияларды тағайындаңыз;
· басқа тұлғаларға лицензияларды пайдалануға рұқсат беру (оларды белсендіру);
· лицензияның күйін бақылауды жеңілдету үшін хабарландыруларды теңшеңіз;
· орталықтандырылған басқару серверімен синхрондау функциясының болуы.
· арналған арнайы утилитаның болуы көші-қон антивирустық бағдарламалық қамтамасыз етудің бұрынғы нұсқаларынан саясат параметрлерін және оқиғалар журналдарының ақпараттық базасын сақтай отырып.
· орталықтандырылған басқару серверін пайдаланбай, вирустық қолтаңбалардың жергілікті репозиторийін құруға арналған арнайы утилитаның болуы.
· орталықтандырылған басқару серверінің консолі пайдаланушыларының екі факторлы аутентификациясын ұйымдастыру мүмкіндігінің болуы. Орталықтандырылған басқару серверінің консолінің 10 пайдаланушысы үшін екі факторлы аутентификацияны қолдау. Осы функционалдылықты пайдалану кезінде антивирустық бағдарламалық жасақтама пакетінің өзімен бір өндірушінің екі факторлы аутентификация шешімі қолданылуы керек.  
· басқару серверінде тапсырмаларды құру арқылы түйіндердегі лицензияларды өшіру мүмкіндігінің болуы.
Вирусқа қарсы дерекқорларды жаңартуға қойылатын талаптар
Жаңартылатын вирусқа қарсы дерекқорлар мынадай функционалдық мүмкіндіктердің іске асырылуын қамтамасыз етуі тиіс:
· трафикті үнемдеу үшін жаңартулардың айнасын жасау мүмкіндігі іске асырылды;
· жаңартулардың айнасын желінің кез-келген дербес компьютерінде, қолданыстағы амалдық жүйеге қарамастан жасауға болады Windows/Linux , соның ішінде, AV клиентін пайдаланатын соңғы жұмыс станциясында жаңартуларды таратудың кемінде екі жолы (HTTP және SMB) міндетті түрде болуы керек, айнаны белсендіру үшін серверге де, қосымша модульдерді орнату қажет болмауы керек. жұмыс станциясы;
· жаңарту түрлері: вирус қолтаңбаларының, бағдарламалық құрал құрамдастарының дерекқорын жаңарту, ядроны жаңарту; 
· айнаға қызмет көрсету бумаларын екі жолмен жүктеп алуға болады: HTTP протоколы арқылы (ұсынылады) және ортақ желілік дискіні (SMB) пайдалану;
· жаңартуларды электрондық ақпарат тасымалдағыштарында таратуға болады (FDD\CD\DVD\ USB-drive);
· электрондық цифрлық қолтаңба құралдарымен жаңартулардың тұтастығы мен түпнұсқалығын тексеру жүзеге асырылады.

[bookmark: _Toc209004681]Пайдалану құжаттамасына қойылатын талаптар

Антивирустық қорғаудың барлық бағдарламалық жасақтамаларына, оның ішінде басқару элементтеріне арналған пайдалану құжаттамасында орыс тіліндегі құжаттар, оның ішінде құжаттар болуы керек:
· пайдаланушы (әкімші) нұсқаулығы;
· қашықтан басқару құралдары әкімшісінің нұсқаулығы.

Вирусқа қарсы құралдармен бірге жеткізілетін құжаттамада тиісті антивирустық қорғаныс құралын орнату, күйге келтіру және пайдалану процесі егжей-тегжейлі сипатталуы керек.
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Вирусқа қарсы бағдарламалық қамтамасыз етуді техникалық қолдау қажет:
· орыс тілінде Қазақстан Республикасының барлық аумағында мерекесіз және демалыссыз тәулік бойы (24х7) антивирустық қорғаныс құралдарын өндірушінің сертификатталған мамандары электрондық пошта және Интернет, сондай-ақ телефон арқылы ұсынады.; 
· Web-AZ өндірушісінің веб-сайты орыс тілінде болуы керек, техникалық қолдау көрсетуге арналған арнайы бөлім, жаңартылған білім қоры және орыс тілді форум болуы керек.











