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Техникалық сипаттама

«Мемлекеттік сатып алу туралы» Қазақстан Республикасы Заңының 12-бабы 4-тармағының 2) тармақшасына сәйкес, «негізгі (орнатылған) жабдықты, сондай-ақ орнатылған бағдарламалық қамтылымды (лицензиялық бағдарламалық қамтылымды) толық жинақтау, жаңғырту және толық жарақтау» мақсатында:
Тапсырыс берушіде орнатылған Dr.Web Enterprise Security Suite бағдарламалық қамтылымының (Басқару орталығымен бірге) құрамындағы Dr.Web Desktop Security Suite антивирустық бағдарламалық қамтылымының 100 жұмыс станциясына арналған лицензиясын 24 айға ұзарту.

Атауы: Dr.Web Desktop Security Suite.
Лицензияның құрамы: 100 жұмыс станциясында (100 дербес компьютерде) пайдалану құқығын ұзарту.
Лицензияның қолданылу мерзімі: 24 ай.
Лицензия түрі: лицензияның бүкіл құрамына арналған, ұйымдарға берілетін бірыңғай лицензиялық кілт.
Dr.Web Enterprise Security Suite компоненттері:
Dr.Web Enterprise Security Suite Басқару орталығымен бірге Dr.Web Desktop Security Suite (кешенді қорғау). Басқару орталығы жеткізілім құрамына кіруге тиіс.
Бұдан әрі – Жүйе.

1 Жалпы талаптар.
1.1 Барлық антивирус құралының бағдарламалық интерфейсі орыс және қазақ тілінде жасалған болуы керек.
1.2 Microsoft Windows операциялық жүйесімен басқарылатын бүкіл антивирус құралында, соның ішінде басқару құралдарында, орыс және қазақ тіліндегі мәнмәтіндік анықтамалық жүйе болуы шарт.
1.3 Өндірушінің Қазақстан Республикасындағы жергілікті техникалық қолдауды орыс және қазақ тілінде көрсету қызметінің болуы шарт.
1.4 Техникалық қолдау мыналарды қамтуы керек:
- кибер оқиғаларға тергеу жүргізу мүмкіндігі;
1.4.1 Тапсырыс берушінің мамандары мен пайдаланушыларының Сервис пен оның компоненттерін орнату бойынша ақпараттық көмек алу мүмкіндігі, оның ішінде:
- сұрақтарға жауаптар, сондай-ақ бағдарламалық қамтамасыз етуді орнату және қолдану процесіне қатысты нұсқаулар алу;
- бағдарламалық қамтамасыз ету жұмысында мәселелердің болуы, сондай-ақ бұл мәселе қамтамасыз етудің істен шығуы, теңшеу қателері немесе сыртқы жағдайларға немесе қамтамасыз етуді орнатуға байланысты мәселелерден туындағанын анықтаудағы көмек туралы сұрақтарға жауаптар.
1.5 Жеткізілетін өнімге сенімділіктің есептік деңгейі (СЕД4) бойынша ҚР СТ ISO/IEC 15408-3-2017 стандарты талаптарына сәйкестігін растайтын Қазақстан Республикасының Мемлекеттік техникалық реттеу жүйесі сертификатының болуы.
2 Жеткізушіге қойылатын талаптар.
2.1 Сервистің әкімшілік бөлігін орнату және теңшеу.
2.2 Нақты мекеме мен қызметкерлердің жекелеген топтары үшін жеке, қауіпсіздік саясатын іске асыру мүмкіндігімен ақпараттық қауіпсіздіктің бірыңғай саясатын құру және енгізу.
2.3 Тапсырыс беруші ұсынған ақпаратқа сәйкес әрбір мекеме/бөлімше үшін қажетті жазылымдар санын құру.
2.4 Жергілікті жерлерде жауапты тұлғалар үшін клиенттік бөлшектерді орнату жөніндегі нұсқаулықты дайындау.
2.5 Нақты уақыт режимінде кибер қауіптер мониторингін теңшеу.
2.6 Сервиспен жұмыс істеу үшін Тапсырыс беруші тарапынан жауапты тұлғаларды оқытуды ұйымдастыру.
2.7 Жоғарыда айтылғандардың барлығы 20 күнтізбелік күн ішінде орындалуы керек.

3 Бағдарламалық құралдарға қойылатын талаптар.
3.1 Сервисті басқару жүйесіне қойылатын талаптар.
3.1.1 Қауіпсіздік саясатын икемді басқару мүмкіндіктері.
3.1.2 Нақты уақыт режимінде кибер қауіптерді мониторингтеу және оларға ден қою.
3.1.3 Вирустық белсенділік, жаппай жұқтыру, осал құрылғылардың болуы, қорғалатын станциялардың әдеттен тыс әрекеті бойынша барлық қорғалатын құрылғылардан орталықтандырылған ақпарат алу.
3.1.4 Қорғалатын объектілердің нақты санын мониторингтеу мүмкіндігі.
3.1.5 Сервисті тек ішкі желіден ғана емес, сондай-ақ Интернеттің кез келген нүктесінен қауіпсіз басқару мүмкіндігі.
3.1.6 Клиенттік бөліктердің жұмысы туралы ақпаратты жинау және хаттамалау.
3.1.7 Сервис серверінде пайдаланушы кілттерін, қорғалатын компьютерлер мен мобильді құрылғылардың теңшеулерін, әрбір компьютерде немесе мобильді құрылғыда сканерлеу бойынша статистиканы сақтау.
3.1.8 Пайдаланушыларға жаңартуларды өшіруге, сканерлеу кестелері мен жаңарту кестелерін өз бетінше орнатуға, вирустық жұқтыру жүріп жатқан станцияларды желіден ажыратуға тыйым салу мүмкіндігімен қауіпсіздік саясатын басқару құралдарының болуы. Клиенттік бөліктің компоненттерін компьютерге немесе мобильді құрылғыға орнатқанға дейін және одан кейін қажетті конфигурацияда алдын ала теңшеу мүмкіндігі. Қажет болған жағдайда, белгілі бір станцияға тапсырмалар қою немесе жою мүмкіндігі.
3.1.9 Клиенттерді топтастыру, осындай топтар үшін жеке қауіпсіздік саясатын әзірлеу, бір пәрменмен топтың барлық станцияларына тапсырмалар тағайындау немесе оларды жою мүмкіндігі.
3.1.10 Желіге және орталықтандырылған басқару серверіне жүктемені бөлу мақсатында жеке жаңарту кестелерінің топтары үшін тағайындау мүмкіндігі.
3.1.11 Клиенттік бөлік «мобильді режимде» болуы тиіс. Желімен жұмыс жүргізілген жағдайда, пайдаланушы Сервис серверімен байланысын жоғалтады, бірақ Интернет желісінен вирустық базалардың жаңартуларын алуды жалғастырады.
3.1.12 Клиентке сервердегі өз тобына кіруге мүмкіндік беру, осы топтың әкімші құқықтарын икемді реттеу мүмкіндігі. Бұл ретте, клиент өзінің тілектеріне және сервис әкімшісі тарапынан берілген қол жеткізу деңгейіне сүйене отырып, қауіпсіздік саясатын белгілей алуы тиіс.
3.1.13 Әрбір қорғалған компьютерде немесе мобильді құрылғыда вирустық базалардың жаңартылуын қадағалау, егер станция ұзақ уақыт жаңартпаса, вирустық базаларды жаңартуға мәжбүрлеу және осылайша бүкіл желіде вирустық базалардың өзекті күйін сақтау мүмкіндігі. Эпидемияның таралуын жедел болдырмау үшін желі арқылы вирустық жұқтыру жүретін құрылғыны бұғаттау мүмкіндігі.
3.1.14 Сервис әкімшілеріне вирустық эпидемиялар туралы жедел хабарлау құралдарының болуы.
3.1.15 Клиенттерді түрлі оқиғалар, соның ішінде эпидемиялар туралы жедел хабарлау құралының болуы. Клиенттер тобына да, барлық клиенттерге де бірден хабарлама жіберу мүмкіндігі. Егер клиент тарату кезінде желіде болмаса, хабарлама Интернет желісіне қосылғаннан кейін бірден оның компьютеріне немесе мобильді құрылғысына жеткізілуі керек. Корпоративті стильдегі хабарламаларды брендтеу мүмкіндігі.
3.1.16 Сервистің клиенттік бөлігі оларды графикалық түрде ұсыну үшін жүргізген іс-әрекеттер туралы есептерді қалыптастыру мүмкіндігі.
3.1.17 Кез-келген операциялық жүйеде - Windows /FreeBSD/Linux әкімшілік қызметті орнату мүмкіндігі.
3.1.18 Жүйе Windows Internet Explorer, Mozilla Firefox, Opera, Google Chrome және Safari Web-шолғыштарын қолдайтын Web-интерфейс негізінде жүзеге асырылуы керек. Web-интерфейс күй мен статистиканы қарап қана қоймай, сонымен қатар толық функционалдық, орталықтандырылған қорғауды басқаруды қамтамасыз етуі керек. 
3.1.19 Әкімшілердің аутентификациясы келесі тәсілдермен орындалуы тиіс:
- Сервердің дерекқорынан;
- LDAP/AD пайдалану арқылы;
- RADIUS пайдалану арқылы;
- PAM пайдалану арқылы.
3.1.20 Сервистің жұмысын бақылау Android және iOS құрылғыларында жұмыс істейтін мобильді қосымшалардан мүмкін болуы тиіс.
3.1.21 Басқару жүйесінің төмендегідей мүмкіндігі болуы керек:
- сыртқы және ішкі ДҚБЖ (антивирус серверінің дистрибутивімен бірге жеткізіледі) пайдалану. Oracle, PostgreSQL, Postgres Pro, кез келген ДҚБЖ 
MS Windows және Linux операциялық жүйелеріне арналған ODBC драйвері арқылы сыртқы ДҚБЖ бола алады;
- сервер бөлігін орнатқаннан кейін жұмыс барысында пайдаланылатын ДҚБЖ түрін алмастыру, бұл кезде Жүйенің сервер бөлігін қайта орнату қажет болмауы керек.
- басқару жүйесінің құралдарының дерекқорын басқаруы, соның ішінде дерекқорын тазарту, оны талдау мүмкіндігі, еркін түрде SQL-сұрау жасау;
- кірістірілген Web API арқылы сыртқы жүйе тармақтарымен біріктірілген жағдайда осы Web API функцияларының көмегімен әрекеттер аудитін жүргізу мүмкіндігі болуы шарт;
- оқиғалар өңдеушісінің Lua тілінде өз бетінше жазу, сондай-ақ басқару жүйесінің құралдары көмегімен еркін Lua-скрипттерді жасау;
- есептерді CSV, XML, HTML және PDF форматтарына экспорттау;
- басқару орталығының консолінде жүйе әзірлеушісінен өзекті қауіп-қатер туралы ақпарат беретін жаңалықтарды алу және сондай жаңалықтарға жазылу;
- қолданушы мен әкімшіге пошта хабарын, дауыстық хабарлама жолдау, қалқыма терезе шығару, оқиғалар журналына жазу, SNMP-trap арқылы хабар жеткізу жолдарының көп болуы;
- хабарлама мәтіні, интернет-ресурстардың сілтемелері, кез келген графикалық суреті бар мазмұны еркін ақпараттық хабарламаны Жүйенің Web-интерфейсінен шынайы уақыт режимінде желі арқылы жолдау;
- агенттерді орнату және жаңарту кезінде желі трафигін шектеу;
- аndroid, macOS және UNIX тобының операциялық жүйесіне арналған антивирус  агенттерін қосу баптаулары бар конфигурациялық файлдарды жүктеп алу;
- барлық қорғалатын нысандардағы, соның ішінде мобильді және off-line режимінде тұрған антивирус базаларын орталықтан жаңарту. Жаңартуларды нысандарға кесте бойынша алғаннан кейін бірден жеткізу;
- антивирус серверінің репозиториінде тұрған өнімдердің жаңартуларының ревизиясын,    соның ішінде жаңартуларды кейін шегертуді басқару;
- топтық жаңартулар мүмкіндігінің болуы;
- SSL-сертификаттарды пайдаланатын қорғалған арна арқылы жаңарту;
- кейінге қалдырылған жаңартуды ұйымдастыру;
- орнатылған бағдарламалық құралдың жаңа нұсқаларға автоматты түрде көшуі, соның ішінде ж ртылатын компоненттерді таңдау мүмкіндігімен көшуі;
        - орнатылатын компоненттерді клиент бөліктеріне антивирус топтамасын орнатқанға дейін таңдау;
- әкімші мен пайдаланушының құжаттамасының толық пакетін тікелей Сервис консолінде оқу.
3.1.22 Сервисті орнату және теңшеу бойынша барлық әрекеттерді бақылауға мүмкіндік беретін әкімшілердің іс-әрекеттерін тексеру журналының болуы. Тапсырыс берушіде әкімші жүргізетін іс-әрекеттердің хронологиясы немесе негізділігі бойынша сұрақтар туындаған жағдайда, қорғалған ДК-мен өткізілетін барлық іс-әрекеттер туралы толық есеп беру мүмкіндігі.
3.1.23 Сервиске арналған вирустық базалардың жаңартуларын Өндіруші сайтындағы статистикалық есептерді растай отырып, Өндіруші тәулігіне кемінде 
20 рет шығаруы тиіс.
3.1.24 Клиенттік бөліктердегі вирустық базаларды жаңарту жүйелілігі. Вирусқа қарсы сигнатуралар мен ядролардың жаңартулары автоматтандырылуы керек. Вирусқа қарсы сервер жаңартуларды автоматты түрде қабылдап, оларды қосымша теңшеулер мен жаңарту кестелерінсіз клиенттердің компьютерлеріне дереу таратуы керек. Пайдаланушылардың жаңартуларын бұғаттау өшіру және вирустық базалардың жаңару жиілігін реттеу мүмкіндігі.
3.1.25 Өндірушінің қауіпсіздікке, Сервистің тікелей веб-интерфейсіне байланысты жедел хабарламаларын қарау.
3.1.26 Жаңартылатын өнім компоненттерінің тізімін таңдау мүмкіндігі және жаңа нұсқаларға көшуді бақылау мүмкіндігі. Әкімшілердің тек қажетті және тексерілген жаңартуларды тарату мүмкіндігі.
3.1.27 Басқару жүйесінде оқиғаларды өңдеушілерді Lua тілінде дербес жазу, сондай-ақ басқару жүйесінің көмегімен ерікті Lua-скрипттерін орындау мүмкіндігі болуы тиіс.
3.1.28 Кіріктірілген Web API интерфейсін қолдана отырып, сыртқы ішкі жүйелермен интеграцияланған жағдайда, орындалған әрекеттерді тексеру мүмкіндігі болуы керек.
3.1.29 Клиенттік бөлікті MS Windows/macOS/Linux операциялық жүйелері және Android жұмыс істейтін мобильді құрылғылар басқаратын қорғалған желінің компьютерлері мен серверлеріне орнату мүмкіндігі.
3.1.30 Сервистің әкімшілік бөлігінде алдын ала белгіленген кесте бойынша аса маңызды деректердің және сервер конфигурациясының кіріктірілген автоматты сақтық көшірмесін жасау мүмкіндігі, сондай-ақ серверді резервтік көшірмеден *.xml типті конфигурация файлдарын пайдаланбай, қалпына келтіру опциясы болуы тиіс.
3.1.31 Сервистің әкімшілік бөлігінде құрылғыларды анықтау және Active Directory, NetBIOS, ICMP, TCP бойынша іздеу режимдерінде клиенттік бөліктердің болуын анықтау мақсатында желіні сканерлеуге мүмкіндік беретін компонент іске асырылуы тиіс.
3.1.32 Сервистің әкімшілік бөлігі құпия ақпараттың жылыстауын болдырмау мақсатында серверлер мен қорғалатын құрылғылар арасындағы трафикті шифрлау мүмкіндігіне ие болуы тиіс.
3.1.33 Виртуалды инфрақұрылымды қолдау, виртуалды жұмыс орындары инфрақұрылымымен (VDI) біріктіру, VMware, Microsoft Hyper-V, Xen, KVM (Kernel-based Virtual Machine) гипервизорларын қолдау.

3.2 Зиянкес бағдарламалардан қорғауға қойылатын жалпы талаптар.
3.2.1 Зиянкес бағдарламалардан қорғау мыналарды қамтамасыз етуі тиіс:
- файлдағы PKLITE, LZEXE, DIET, COM2EXE және с.с. типті бағдарламалармен қапталған вирустарды тауып жою;
- белгісіз қаптағыштармен жасырынған вирустарды тауып жою;
- шифрланған контейнерлері бар ACE (2.0 нұсқасына дейін), BGA, 7-ZIP, BZIP2, CAB, GZIP, DZ, HA, HKI, LHA, RAR, TAR, ZIP, ARJ, JAR, ISO (соның ішінде NRG, сектордың бейстандартты форматы бар және сигнатуралары жоқ бейнелер), ZLIB, VCLZIP, VISE, PST, DMG, PDF, GHOST INSTALLER форматындағы контейнерлер мен мұрағатталған файлдардағы вирустарды тексерілетін нысандардың салыну деңгейіне қойылатын шектеуге қарамастан анықтау;
- қатаң форматы жоқ (HTML, MIME), контейнерлердегі вирустарды анықтау;
- нысан мөлшері анық емес контейнер ішіндегі вирустарды анықтау 
(WISE, ACTIVE MARK, 7-ZIP, JAR, ASTRUM WIZARD, CHM, BINARYRES және т.с.с.);
- форматы Smart Install Maker (SIM); DMG, HFS, XAR, Universal Binary (MacOS); SIS (Symbian 9); INNO SETUP (5.3.9 және жоғары); SETUP FACTORY (7,8 тізбегіндегі); XENOCODE; TARMA INSTALL (3-тізбек); XZ (UNIX); COMPRESS; SQUAHFS; CHILKAT ZIP; LHA (AWARD BIOS) бумасы бар файлдар мен нысандарда вирустың болуы тексеру;
- қаптамадан өздігінен шығатын мұрағаттардағы вирустарды тексеру: AppPackager, Astrum Install Wizard, Create Install, Fly Studio, GSFX, Hot Soup, Inno Setup, Install Essen, Install Factory, Linder Setup, NSIS (NullSoft Installation System), RSFX, SEA, Setup Factory, Setup Generator Pro, SXA ZIP, Tarma Install, Thunder Setup System, Wise Installation System, Alloy;
- төмендегідей қаптағыштармен қапталған орындалатыны файлдарды тексеру: PELOCK, ENIGMA Protector, NSPACK, NTKRNL, EXECRYPTOR, PESPIN, EXPRESSOR, ASPROTECT, PECOMPACT, PACKMAN, SEA, ULTRAPROTECT, ASPACK, PETITE, NEOLITE, GENPACKER, BERO, RCRYPTOR, PECRYPT, сондай-ақ Mozilla Thunderbird поштасындағы файлдарды олардың мөлшеріне қарамастан тексеру;
- форматталмаған пошта базаларын талдау және тіркемесі үлкен хаттарды өңдеу (мысалы, жауаптары көп хаттарды және қайта жіберілген хаттарды RE/FW), TNEF форматын қолдау;
- тиісті ақпаратты антивирус базаларына енгізгеннен кейін жасалған және әлі антивирустық зертханаларға талдауға түсе қоймаған антивирус базаларында ақпараты бар зиянкес бағдарламалар тобына жататын зиянкес бағдарламалардан эвристикалық талдау негізінде және файл ішінде кодтардың орналасу аймағын талдауға негізделген ұқсас вирустарды іздеу технологиясы арқылы қорғау;
- HTML және PDF құжаттарда зиянкес нысандарды, соның ішінде осы типтегі құжаттарда тұрған JavaScript ішіндегі обфускацияланған эксплойттарды табу. «көрінбейтін» IFRAME-элементтерді шығарып талдау мүмкіндігі. Кез келген күрделі скриптілерді шығару мүмкіндігі және олардың қорғанысын алып тастау;
- лицензиялық деректерге келетін қатерді анықтау (ASPROTECT, PEP және ENIGMA);
- DEX-файлдардағы (Android) зиянкес нысандарды анықтау;
- мұрағаттар мен оралған файлдарды тексеруді жеделдету мақсатында зиянкес бағдарламаларды ашқышты іске қоспай, тануды қамтамасыз етуі тиіс.

3.3 Microsoft Windows тобының операциялық жүйесімен басқарылатын жұмыс станциялары мен серверлердің антивирустық қорғаныс құралдарына қойылатын талаптар.
3.3.1 MS Windows XP SP2 / Vista / 7 / 8 / 8.1 / 10 / 11 операциялық жүйелерін басқаратын жұмыс станцияларын қорғау.
3.3.2 MS Windows Server 2003 SP1 / 2008 / 2008 R2 / 2012 / 2012 R2 / 2016 / 2019 / 2022 операциялық жүйелерін басқаратын серверлерді қорғау.
3.3.3 Клиенттік бөліктердің құрамдас бөліктері файлдық кеңістікті сканерлеуді орындау кезінде, оның ішінде «оқуға» ашылатын файлдарды кейінге қалдырылған тексеру мүмкіндігі, сондай-ақ қазіргі заманғы сәулеттердің ерекшеліктерін пайдалану кезінде қосымшалардың ыңғайлы жұмысын қамтамасыз ету үшін құрылғы ресурстарын пайдалануды басқару мүмкіндігіне ие болуы тиіс.
3.3.4 Клиенттік бөліктердің компоненттерін вирустармен немесе басқа зиянды бағдарламалармен жұқтырған желілік станцияларға оларды алдын ала емдеусіз, кейіннен жүйені емдеусіз орнату мүмкіндігі.
3.3.5 Нысанда іске қосылып тұруы ықтимал зиянкес бағдарламаларға қарсы әрекет ету мақсатында, орнату үшін антируткитпен қорғалған орнатқыш бағдарлама (Windows Installer-ді қолданбай) пайдаланылуы шарт.
3.3.6 Қорғаныс жүйесінің жұмысы үшін сыртқы кітапханалар және. 
Net Framework ортасы пайдаланылмауы тиіс, олардың бүтіндігі өзін-өзі қорғау жүйесінің бақылауында тұрмаған және оларды әшкерелеу салдарынан қорғаныс жүйесінің ақпараты қате көрсетілуі немесе қорғаныс жүйесінің интерфейсіне байланысты басқа да проблеманы туындатуы мүмкін.
3.3.7 Клиенттік бөліктерді қорғаудың бағдарламалық құралдары руткит-технологиялардан тұрақты қорғауды, резиденттік антируткит-драйвердің болуын қоса алғанда, құрылғыларда вирусқа қарсы қорғауды жүзеге асыруды қамтамасыз етуі тиіс.
3.3.8 Файлдар мен жүйелік аймақтарды барлық типтегі зиянды объектілердің (компьютерлік вирустар, трояндық бағдарламалар, интернет-құрттар, макро-вирустар, қауіпті Java-апплеттер, ActiveX және т.б.) бар-жоғын келесі арқылы тексеру мүмкіндігі:
        - әкімші командасы бойынша және қауіп-қатерлердің бар-жоғын бір реттік толық немесе іріктеп тексеруден тұратын кесте бойынша антивирустық сканерлеу;
- оларға қол жеткізу кезінде объектілердің антивирустық резиденттік бағдарламасының көмегімен жылдам тексеру.
3.3.9 Қорғалатын құрылғылардағы, оның ішінде архивтер ішіндегі кез келген объектілерді тексерілетін объектілердің кірістіру деңгейіне және пайдаланылатын архиватордың түріне шектеусіз тексеру мүмкіндігі.
3.3.10 Келесі компоненттерден тұратын сигнатуралық және эвристикалық талдаудан басқа, алдын алу қорғанысы іске асырылуы тиіс:
· бопсалаушылардан қорғағыш – трояндық-шифрлаушылардан қорғауға мүмкіндік береді;
· эксплойттардан қорғағыш – жүйеге ену үшін танымал қолданбаларда осалдықтарды пайдалануға тырысатын зиянды нысандардан қорғауға мүмкіндік береді;
· әрекет талдауы – жүйе тұрғысынан маңызды болып табылатын барлық салаларда іске қосылған бағдарламалардың әрекетін бақылау, мысалы: 
HOSTS файлы; іске қосылған қолданбалардың тұтастығы; дискіге төмен деңгейлі қол жеткізу; драйверлерді жүктеп салу; қолданбаларды іске қосу параметрлері; мультимедиялық құрылғы драйверлері; Winlogon қабықшасының параметрлері, Winlogon нотификаторлары; Windows қабықшасының автоматты іске қосылуы; орындалатын файлдардың ассоциациялары; бағдарламаларды іске қосуды шектеу саясаты (SRP); Internet Explorer плагиндері (BHO); бағдарламаларды автоматты іске қосу; саясаттарды автоматты іске қосу; қауіпсіз режимді конфигурациялау; 
Windows сеансы диспетчерінің параметрлері; жүйелік қызметтер.
3.3.11 Желілік ресурстарға тек ақ тізім бойынша кіруге рұқсат беру мүмкіндігі.
3.3.12 Жергілікті файлдар мен қалталарға кіруді шектеу мүмкіндігі.  
3.3.13 Алынбалы тасымалдағыштардағы (USB флеш-жинақтауыштар, дискеталар, CD/DVD-дискілер, ZIP-дискілер және т.б.) деректерге қол жеткізуді бұғаттау; басып шығаруға тапсырмаларды беруді бұғаттау; жергілікті желілер мен Интернет арқылы деректерді беруді бұғаттау мүмкіндігімен құрылғыларды бақылау. Құрылғыларды бұғаттау құрылғы санаттары мен шиналар бойынша мүмкін болуы керек. Сонымен қатар, рұқсат етілген құрылғылардың тізімі және 
BadUSB осалдығымен құрылғылар туралы ескерту мүмкіндігі іске асырылуы керек.
3.3.14 Тыйым салу және рұқсат беру ережелері негізінде де, келесі топтар бойынша қосымшаларды функционалдық талдау негізінде де қосымшалардың іске қосылуын бақылау мүмкіндігі: қосымшаларды іске қосу, модульдерді жүктеу және орындау, скрипттік интерпретаторларды іске қосу, драйверлерді жүктеу, 
MSI-пакеттерді орнату, орындалатын файлдардың тұтастығы.
3.3.15  Пайдаланушы үшін Интернет желісіндегі жұмыс уақытын, сондай-ақ құрылғыдағы жұмыс уақытын шектеу мүмкіндігі.
3.3.16 Пайдаланушылар үшін клиенттік бөліктің теңшеулеріне қол жеткізу құқықтарын Сервис әкімшісі, пайдаланушылар тек әкімші берген құқықтар шегінде және құпиясөзді қолданбай, дербес теңшеу мүмкіндігімен айқындауы тиіс.
3.3.17 Желілік ресурстарға нақты бағдарламалар мен процестердің қолжетімділігін бақылауға және қосымшалар журналына кіру әрекеттері туралы ақпаратты тіркеуге мүмкіндік беретін қосымшалар деңгейіндегі желілік қосылымдарды бақылау.
3.3.18 Қосылуды бастайтын бағдарламаларға қарамастан Интернет желісіне кіруді бақылауға мүмкіндік беретін пакет деңгейіндегі сүзу.
3.3.19 Mail.Ru Agent, ICQ, Jabber, QIP, Pidgin және басқалардың жедел хабарламаларында трафикті сүзу жіберілетін тіркемелерді тексеру, сондай-ақ зиянды және фишингтік сайттарға апаратын сілтемелерді хабарламалардан автоматты түрде жою.
3.3.20 Google, Yandex, Yahoo! Bing, Rambler іздеу жүйелерінің нәтижелерін тек іздеу жүйелері мен ресурстарды қорғау жүйесі тұрғысынан қауіпсіз көрсету арқылы сүзу.
3.3.21 Клиенттік бөліктерді, оның ішінде сыни файлдарды, процестерді, терезелерді, кілттерді және басқаларды пайдаланушылардың рұқсатсыз кіруінен және зиянды бағдарламалық қамтамасыз етуден өзін-өзі қорғау, ол ең төменгі жүйелік деңгейде жұмыс істеуі және Сервис драйверлерін жүктеу және тоқтату мүмкін обеспечстігін қамтамасыз етуі тиіс.
3.3.22 Виртуалды агенттерді орнату арқылы виртуалды жұмыс орындарын қорғауды жүзеге асыру мүмкіндігі.

3.4 Linux тобының операциялық жүйесімен басқарылатын жұмыс станциялары мен серверлердің антивирустық қорғаныс құралдарына қойылатын талаптар.
3.4.1 Құрылымы төмендегідей процессорларды және пәрмендер жүйесін қолдау:
3.4.1.1 Intel/AMD: 32-бит (IA-32, x86); 64-бит (x86-64, x64, amd64);
- ARM64;
- IBM POWER (ppc64el).
3.4.2 Сервис тендер өткізу сәтінде БҚ-дің өзекті нұсқасын пайдалана отырып, операциялық жүйелердің басқаруымен Samba 3.6.0, 4.0.0–4.10.0 нұсқаларын пайдаланатын жұмыс станциялары мен серверлерді қорғауды қамтамасыз етуі тиіс:
- 2.6.37 және жаңа нұсқалы ядро негізінде жасалған, PAM және 2.13 мен жаңа нұсқалы glibc кітапханасын пайдаланатын Linux;
3.4.2.1 FreeBSD 11, 12.
3.4.3 Сервисті Samba бағдарламалар пакетімен интеграциялау VFS 
(Virtual FileSystem) модулінің көмегімен жүзеге асырылуы тиіс.
3.4.4 Нұсқасы жоғарыда көрсетілгендерден басқа Samba нұсқасын немесе Linux тобының 64-битті платформаларына арналған Samba пайдаланылған жағдайда, біріктіру модульдерін бастапқы кодтардан компиляциялау мүмкіндігі болуы тиіс.
3.4.5 Операциялық жүйенің типі мен нұсқасына қарамастан, 
UNIX-жүйелеріне арналған әмбебап топтамадан репозиторийді немесе операциялық жүйеде топтама менеджері пайдаланатын жұмысқа есептелген топтаманы орнату мүмкіндігі.
3.4.6 Жүйені пәрмен жолағынан және графикалық орнатқыш көмегімен орнату және жаңарту мүмкіндігі.
3.4.7 Сервистің қажетті компоненттерін орнату үшін қажетті модульдерді автоматты түрде орнату мүмкіндігі.
3.4.8 Сервис өз компоненттерін вирустармен немесе басқа зиянды бағдарламалармен вирус жұқтырған серверлерге алдын ала емдеусіз орнату мүмкіндігін қолдауы тиіс, содан кейін берілген файлдық аймақтарды емдейді.
3.4.9 SELinux қосымша қауіпсіздікті қамтамасыз ететін ішкі жүйелерге, PARSEC рұқсатын мандаттық басқару жүйесін, сондай-ақ тұйық бағдарлама ортасын (ТБО) режимін қолдау.
3.4.10 Операциялық жүйе ұсынатын fanotify механизмін пайдалану арқылы және Linux (Linux kernel module) ядросының арнайы модулінің көмегімен файл жүйесін мониторингілеу мүмкіндігі.
3.4.11 Файл жүйесінің жаңа томдарын орнату және бөлшектеу сәтін (мысалы, USB-flash, CD/DVD жинақтағыштарында, RAID массивтері және т.б.) автоматты түрде анықтау және қажетіне қарай бақылау жасалатын аймақтар тізімін түзету мүмкіндігі.
3.4.12 Файл кеңістігін сканерлеу кезінде сервер ресурстарын пайдалану процесін басқару мүмкіндігі.
3.4.13 Мұрағат, пошта файлдары, қапталған нысандар мен басқа да контейнерлер сияқты құрамдас файлдарды тексеру параметрлерін басқару мүмкіндігі.
3.4.14 SSL және TLS негізіндегі хаттамаларды пайдаланатын қорғалған желілік қосылыстар арқылы берілетін трафикті тексеру мүмкіндігімен орнатылған желілік қосылымдарды тұрақты бақылау функциясы іске асырылуы тиіс.
3.4.15 Интернет ресурстарын санаттар бойынша бұғаттау, сондай-ақ ақ/қара тізімдер режимінде жұмыс істеу мүмкіндігімен веб-сүзгі іске асырылуы тиіс.
3.4.16 Сервис бір мезгілде бірнеше қолданыстағы тексеру процестерін тудыру мүмкіндігін қолдауы тиіс.
3.4.17 Сервистің бағдарламалық құралдары мынадай функционалдық мүмкіндіктерді іске асыруды қамтамасыз етуі тиіс:
· түрі белгілі барлық вирустарды тауып жою;
· қауіп-қатердің болуын толық немесе таңдап тексеруге негізделген және әкімшінің   пәрмені бойынша не кесте бойынша жасалатын антивирустық сканерлеу;
· серверге жүктелетін не одан шығатын файлдарды «жолдан ұстап» орындалатын антивирустық тексеру;
· операциялық жүйе жүктелген кезде антивирустық бағдарламалық құралдың және басқа да қажеті компоненттердің автоматты түрде бірге іске қосылуы;
· тапсырмаларды кесте бойынша және/немесе операциялық жүйе жүктелгеннен кейін бірден іске қосу;
· іске қосу параметрлері көрсетілген сканерлеу кестесін баптау.
3.4.18 Бағдарлама веб-интерфейс арқылы да, тікелей конфигурациялық файлдар арқылы да басқарылуы тиіс. Антивирустық тексеріс жүргізілуі тиіс файлдар мен каталогтарды, сондай-ақ әртүрлі зиянкес нысандарға қатысты қолданылатын әрекеттерді көрсетуге болатын антивирустық сканерлеу параметрлерін баптау мүмкіндігі. 
3.4.19  Сканерлеуші ядро файлдардағы және диск құрылғыларының жүктеу жазбаларынан MBR - Master Boot Record, VBR - Volume Boot Record) вирустарды және басқа да зиянкес нысандарды іздеуді қамтамасыз етуі тиіс.
3.4.20  Файлдарды тексеру үшін лектік тексеру әдісін (flow), сондай-ақ проксилеу әдісін (proxy) қолдану мүмкіндігі.
3.4.21  Желі арқылы алынған файл түрінде көрсетілмеген деректерді тексеру, сондай-ақ файлдарда қауіп-қатердің болуын бөліп тексеруді ұйымдастыру мүмкіндігі.
3.4.22  Басқару веб-интерфейсіне кіруге болатын жергілікті құрылғыдағы файлдарда қауіп-қатердің болуын шұғыл тексеру мүмкіндігі.
3.4.23  Жойылған желі тораптарында тұрған файлдарда қауіп-қатердің болуын тексеру мүмкіндігі. Осындай тораптар ретінде жұмыс станцияларымен және серверлермен қатар, роутерлер, ТД-тіркемелер және Secure Shell немесе Telnet кіру рұқсатын беретін «Интернет заттарды» құрайтын өзге де «ақылды» құрылғылар бола алады.
3.4.24  Жүйе құрамында мониторинг жүйелерімен (Munin, Nagios, Zabbix) біріктіруге арналған SNMP-агент болуы тиіс.
3.4.25  Linux файлдық серверлері үшін орнатылған вирусқа қарсы бағдарламамен түйінді келесі міндеттерді шешу үшін Linux үшін орнатылған вирусқа қарсы бағдарламамен түйіндерді біріктіретін «жергілікті бұлтқа» қосатын компонент іске асырылуы тиіс: кейбір бұлт түйіндерін басқа файлдарды сканерлеу қызметтерімен қамтамасыз ету (сканерлеу ядросын ұсыну қызметі); вирустық базаны жаңарту бұлт түйіндері арасында тарату.
3.4.26  Linux файлдық серверлерін Веб-интерфейс арқылы басқару мүмкіндігі іске асырылуы керек: компоненттерді басқару, қауіптерді басқару, теңшеулерді басқару, орталықтандырылған қорғауды басқару.
3.4.27  Жергілікті немесе қашықтағы желі түйінінде кез келген шолғышта Веб-интерфейсті ашу мүмкіндігі іске асырылуы тиіс. Басқару веб-интерфейсін енгізу Apache HTTP Server және Webmin сияқты үшінші тарап веб-серверлері мен қашықтан басқару утилиталарын пайдаланбауға мүмкіндік беруі керек.
3.4.28  SELinux (Security-Enhanced Linux) қауіпсіздік ішкі жүйесімен дұрыс жұмыс істеу мүмкіндігі іске асырылуы тиіс.
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3.5 Жұмыс станциялары мен macOS серверлерінің антивирустық қорғаныс бағдарламалық құралдарына қойылатын талаптар.
3.5.1 Операциялық жүйелерді басқаратын жұмыс станциялары мен серверлерді қорғау:
- OS X 10.11 El Capitan;
- macOS 10.12 Sierra;
- macOS 10.13 High Sierra;
- macOS 10.14 Mojave;
- macOS 10.15 Catalina;
- macOS 11.5 Big Sur;
- macOS 12 Monterey;
- macOS 13 Ventura.
3.5.2 Қорғаудың негізгі компоненттері мен функциялары:
3.5.2.1 Келесілерді орындай алатын Сканер:
3.5.2.1.1 Пайдаланушының сұрауы бойынша файлдық жүйені жылдам, толық немесе таңдамалы тексеру;
3.5.2.1.2 Анықталған қатерлерді залалсыздандыру (емдеу, жою, карантинге көшіру; қосымша теңшеулеріне байланысты қолмен немесе автоматты түрде).
3.5.3 Нақты уақыт режимінде файлдық жүйенің резиденттік мониторы, жеке қалталар мен файлдарды тексеруден алып тастау мүмкіндігімен іске қосылған бағдарламалар мен процестерді бақылау.
3.5.4 Автоматты іске қосу нысандарын, ауыстырылатын ақпарат тасымалдауыштарын, желілік және логикалық дискілерді, пошталық форматтарды, файлдар мен каталогтерді, соның ішінде қапталған және мұрағатталғандарын тексеру.
3.5.5 Пайдаланушы анықтаған қосымшалар үшін жеке сайттар мен желілік қосылыстардың веб-трафигін тексеруден алып тастау мүмкіндігімен 
HTTP/HTTPS хаттамалары бойынша барлық кіріс және шығыс желілік трафиктің резиденттік мониторы. 
3.5.6 Интернет-ресурстарға кіруді орнату:
· құқық иесінің өтініші бойынша қосылған және ұсынылмайтын сайттарға URL мекенжайына кіруді бұғаттау;
· кіруді бұғаттау үшін сайт санаттарын таңдау;
3.5.6.1 Сайттардың ақ және қара тізімдері.
3.5.7 Таңдалған жұмыс режиміне және жекелеген сүзу ережелеріне сәйкес қолданбалардың желілік ресурстарға кіруін бақылау және бұғаттау.
3.5.8 Қолданбаның веб-камералар мен микрофондарға қол жеткізуін басқару арқылы құпиялылықты қорғау.
3.5.9 Қатердің анықталғаны, оларды жою немесе компоненттер жұмысында қателік туындағаны туралы хабарламаларды көрсететін macOS жүйелік хабарламаларын пайдалану.
3.5.10  Пайдаланушыны вирусталған файлдардан және қажетсіз сайттарға кіруінен қорғау үшін әзірлеуші компаниялардың қарапайым сервистерге қосылу мүмкіндігі.
3.6 Күдікті объектілерді интеллектуалды интерактивті талдаудың бұлтты сервисіне қойылатын талаптар. 
3.6.1 Оқшауланған виртуалды ортада олардың мінез-құлқын қайталау арқылы күдікті объектілердің зияндылығын қашықтықтан онлайн тексеру мүмкіндігі. 
3.6.2  Пайдаланушы анықтаған ортада тексеруді іске қосу мүмкіндігі. 
3.6.3  Windows XP x32, Windows 7 x32/x64, Windows 10 x64 және қосымшалардың әртүрлі нұсқаларында бір объектіні бір уақытта талдау мүмкіндігі. 
3.6.4  APK форматында Android мобильді платформасына арналған қосымшаларды талдау мүмкіндігі. 
3.6.5  Тексерілетін объектілер: 
- JAVA орындалатын файлдары: JAR, CLASS; 
- Windows орындалатын файлдары: EXE, DLL, CPL, SYS, NATIVE APP, MSI; 
- Android орындалатын файлдары; 
- Acrobat Reader файлдары; 
- Сценарий тілдерінің файлдары: JS, VBS, WSF, JSE, VBE, PS1, BAT, SCT, XSL; 
- Microsoft Office/OpenOffice құжаттары мен қызметтік файлдары: MHT, RTF, DOC, DOCX, DOCM, DOTM, DOTX, WPS, XLL, XLS, XLSX, XLSM, XLSB, XLAM, XTLX, XTLM, SLK, IQ, PPT, PPTX, PPTM, PPSX, PPSM, SLDX, SLDM, PPA, PPAM, THMX, POTX, potm, xml, accdb, pub, Odt, Ods, ODP; 
- Басқа файлдар: MOF, LNK, HTA, CHM, ZIP, ARJ, XZ, ACE, TAR, BZ2, CAB, GZ, RAR, 7Z. 
3.6.6  Күдікті объектінің кез-келген әрекетін виртуалды ортада оны бақылау үшін ойнату мүмкіндігі. 
3.6.7  Талдау нәтижелері бойынша техникалық есепте платформаға байланысты мынадай бөлімдер болуы тиіс: 
- манифест-AndroidManifest файлынан ақпаратты қамтиды.xml; 
- Yara мінез-құлқы мен ережелері; 
- іске қосылатын процестер графигі; 
- сипаттама-файлдың күдікті белсенділігі туралы толық ақпарат, соның ішінде тартылған объектілердің тізімі, қосылымдар және т. б.; 
- файлдарды жүктеу мүмкіндігі бар жасалған файлдар мен жад қоқыстары; 
- телефон қоңыраулары және SMS - талданатын қосымшамен жасалған шығыс телефон қоңыраулары мен SMS-хабарламалар туралы ақпарат; 
-  API журналы және ниеттері; 
-  желілік белсенділік картасы. 
3.6.8  STАҒА келу индикаторларын STIX/MAEC-ке түсіру мүмкіндігі. 
3.6.9 Көмегімен виртуалды машинаға қосылу мүмкіндігі VNC клиенті (виртуалды желі есептеу) және талдау процесіне әсер ету.
3.6.10 Талдау нәтижелері бойынша нақты қауіпті бейтараптандыру үшін арнайы утилитаны қалыптастыру мүмкіндігі.
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