











СПЕЦИФИКАЦИЯ ТЕХНИЧЕСКИХ ТРЕБОВАНИЙ
Подписание документов по SMS

























Астана 2026

СОДЕРЖАНИЕ
Термины и определения	3
Назначение и цель	5
1.	Административная часть	6
1.1.	Доступ к функционалу «Подписание документов по SMS»	6
1.2.	Настройки интеграций с внешними системами	Ошибка! Закладка не определена.
1.3.	Служебный журнал запросов к сервису	Ошибка! Закладка не определена.
1.4.	Обработка ошибок сервиса подписания	13
1.5.	Настройки шаблона документа	Ошибка! Закладка не определена.
2.	Пользовательская часть	14
2.1.	Журналы регистрации документов	14
2.2.	Работа с документами в личной карточке абитуриента	17
2.3.	Обработка статусов подписания от сервиса	30
2.4.	Подписание и просмотр документа абитуриентом	33
3.	API-контракт с сервисом подписания	33
4.	Нефункциональные требования	34



[bookmark: термины-и-определения][bookmark: _Toc235802421]Термины и определения
	Термин
	Определение

	Простая электронная подпись
	Подпись, проставляемая подписантом по коду из SMS-сообщения (статья 152 Гражданского кодекса Республики Казахстан)

	Сервис подписания
	Внешний сервис, который выполняет рассылку SMS-сообщений, сбор подписей сторон и хранение подписанного документа

	Организация
	Организация высшего и (или) послевузовского образования — сторона-инициатор документа

	Абитуриент
	Поступающий, в отношении которого оформляется и направляется документ на подписание. Функционал доступен для заявлений в статусе «Принято и подтверждено оригиналами».

	Законный представитель
	Родитель или иной представитель несовершеннолетнего абитуриента, подписывающий документ за него

	Журнал регистрации номеров
	Реестр присвоения регистрационных номеров документам; ведение обязательно

	Способ подписания со стороны организации
	Порядок проставления подписи организации: «Автоподписание» — подпись сотрудника с правом подписи без отправки ему SMS-сообщения; «Ручное подписание» — подписанту со стороны организации направляется SMS-код

	Проверка соответствия подписанта
	Сверка пары «ИИН — мобильный телефон» подписанта; выполняется сервисом подписания всегда при отправке документа (отдельной настройки включения или отключения нет); результат система получает из ответа сервиса

	Автоподписание
	Проставление подписи сотрудника организации с правом подписи без отправки ему SMS-сообщения; сотрудник должен быть заранее зарегистрирован в сервисе подписания с правом подписи

	Статус документа
	Стадия жизненного цикла документа: «Черновик», «Отправлен на подписание первой стороне», «Отправлен на подписание второй стороне», «Подписан первой стороной», «Подписан второй стороной», «Подписан полностью», «Отклонён», «Отозван» или «Ошибка отправки».

	Входящее уведомление
	Сообщение сервиса подписания о смене статуса документа

	Резервный опрос
	Периодическое автоматическое получение системой актуальных статусов документов из сервиса подписания. Используется как дополнительный механизм обновления статусов, если входящее уведомление задержалось или не было доставлено. Периодичность задаётся в настройках сервиса подписания.


[bookmark: назначение-и-цель]


[bookmark: _Toc235802422]Назначение и цель
Настоящая спецификация определяет состав и функциональные возможности, предоставляемые заказчику в рамках доступа к функционалу «Подписание документов по SMS».
Функционал предназначен для дистанционного формирования, регистрации, направления и подписания договоров об оказании образовательных услуг простой электронной подписью посредством SMS-кода с использованием внешнего сервиса подписания.
Функционал предоставляет сотрудникам приёмной комиссии возможность:
· формировать документы по настроенным шаблонам; 
· присваивать документам регистрационные номера; 
· направлять документы на подписание абитуриентам или их законным представителям; 
· обеспечивать подписание документов со стороны организации; 
· контролировать текущие статусы подписания; 
· отзывать документы, если подписание ещё не завершено; 
· получать и просматривать полностью подписанные документы; 
· контролировать установленный лимит подписаний. 
Для совершеннолетнего абитуриента документ подписывается самим абитуриентом. Для несовершеннолетнего абитуриента документ подписывается его законным представителем.
Взаимодействие с сервисом подписания осуществляется автоматически после выполнения необходимых настроек.
Срок предоставления доступа, доступный лимит подписаний и иные коммерческие условия определяются договором.


[bookmark: _Toc235802423][bookmark: административная-часть]Административная часть
[bookmark: _Toc235802424][bookmark: лицензия-подписание-документов-по-sms]Доступ к функционалу «Подписание документов по SMS»
[bookmark: _Учёт_лимита_подписаний][bookmark: учёт-лимита-подписаний]Предоставляется доступ к функционалу «Подписание документов по SMS» на срок и на условиях, установленных договором.
Функционал доступен пользователям заказчика при одновременном выполнении следующих условий:
· срок предоставления доступа не истёк; 
· функционал активирован для организации; 
· выполнены необходимые настройки взаимодействия с сервисом подписания; 
· у пользователя имеются соответствующие права доступа. 
При отсутствии действующего доступа операции формирования и направления документов на подписание недоступны.

Учет лимита подписаний
Функционал предусматривает учёт количества подписей сторон, использованных в рамках предоставленного заказчику лимита.
Лимит определяется условиями договора и может быть:
· ограниченным установленным количеством подписей; 
· неограниченным. 
В административных настройках отображаются:
· установленный лимит подписаний; 
· количество использованных подписаний. 
Расход лимита учитывается по факту успешного проставления подписи стороной документа.
Если лимит исчерпан, направление новых документов на подписание блокируется. Пользователю отображается сообщение: «Лимит подписаний исчерпан. Обратитесь к администратору системы».
При одновременном подписании нескольких ранее направленных документов фактическое количество использованных подписей может превысить установленный лимит, поскольку расход учитывается по факту подписания.
[bookmark: Xf66695ad23e04eb497a2e53a54e199bf17a3ed5]Настройки сервиса подписаний
В административной части системы в разделе «Настройки системы» → «Настройки интеграций с внешними системами» должна отображаться запись «Подписание документов по SMS». где в столбцах:
	Столбец
	Отображение данных

	Активность
	переключатель включения/выключения интеграции. По умолчанию- выключена

	Название
	наименование интеграции; ссылка на страницу настроек

	Время следующего запуска
	дата и время следующего планового запуска резервного опроса статусов (§2.3)

	Интервал
	периодичность запуска; соответствует настройке «Период проверки статусов отправленных документов, сек.»

	Дата и статус последней интеграции
	дата, время и результат последнего выполнения интеграции


При нажатии на наименование строки открывается страница настроек, доступная пользователю с соответствующими правами на администрирование.
На странице настроек отображаются поля:
	Параметр
	Тип поля
	Обязательность
	Правила

	Адрес сервиса
	Строка
	Да
	публичный адрес сервиса подписания; вводится вручную в формате https://<адрес сервиса>/<эндпоинт>; защищённый адрес по протоколу HTTPS

	Токен авторизации
	Строка
	Да
	значение маскируется (например, •••••) после сохранения и при повторном открытии страницы

	Токен уведомлений
	Строка
	Нет
	значение маскируется (например, •••••) после сохранения и при повторном открытии страницы; при заполнении система делает поле «Адрес для уведомлений» обязательным

	Адрес для уведомлений
	Строка
	Условно
	публичный адрес на стороне системы, на который сервис подписания отправляет уведомления о смене статуса документов; защищённый адрес по протоколу HTTPS; система помечает поле обязательным динамически при заполнении токена уведомлений; вводится вручную в формате https://<адрес системы>/<эндпоинт>; регистрируется в сервисе подписания как адрес доставки уведомлений (§3.6.1 Регистрация)

	Период проверки статусов отправленных документов, сек.
	Целое число
	Да
	не менее 60; по умолчанию — 60

	Автоподписание доступно
	Флажковое поле, неактивное (только чтение)
	—
	признак доступности функции автоподписания (флажок отмечен — доступно, снят — недоступно); хранится в таблице «Настройки интеграции»; задаётся службой технической поддержки; администратору доступен только для просмотра; учитывается при отправке документа (§2.2.4)

	Способ подписания со стороны организации
	Переключатель: «Автоподписание» / «Ручное подписание»
	Да
	Данное поле отображается, если в поле «Автоподписание доступно» установлено true/1. По умолчанию- Ручное подписание.
«Автоподписание» — подпись сотрудника с правом подписи без SMS-сообщения; «Ручное подписание» — подписанту направляется SMS-код (§3.2). Выбранный способ сохраняется в документе на момент формирования и у ранее сформированных документов при смене настройки не пересчитывается. 

	Подписант со стороны организации
	Выбор из списка сотрудников, Скрыто при установленном значении в поле «Способ подписания со стороны организации» - автоподписание
	Условно
	Обязателен при ручном подписании; список — действующие (не уволенные, deleted = 0) записи таблицы «Сотрудники» (tutors) с заполненными фамилией (lastname), именем (firstname), индивидуальным идентификационным номером (iinplt) и мобильным телефоном (mobilePhone); по умолчанию установлен сотрудник с правом подписи, указанный в поле «Руководитель организации» таблицы «Организация» (rectorID.university), раздел «Об ОВПО — Информация об ОВПО — Руководитель организации»; Данные должны быть упорядочены по ФИО. Система должна предоставлять поиск по символам.

	Порядок подписания сторон
	Переключатель: «Сначала абитуриент, затем организация» / «Сначала организация, затем абитуриент»
	Да
	по умолчанию — «Сначала абитуриент, затем организация»

	Лимит подписаний
	Целое число, неактивное (только чтение)
	—
	значение поля «Лимит подписаний» таблицы «Учёт лимита подписаний» (module_license_usage.request_limit), см. §1.2; задаётся службой технической поддержки; подсказка «?»: «Максимальное число подписей сторон, доступное по лицензии»

	Использовано подписаний
	Целое число, неактивное (только чтение)
	—
	значение поля «Использовано подписаний» таблицы «Учёт лимита подписаний» (used_count.module_license_usage), см. §1.2; подсказка «?»: «Число подписей сторон, израсходованных из лимита»


Доступность режима автоподписания и лимит подписаний определяются условиями предоставления функционала и настраиваются поставщиком.
При обращении к кнопке «Сохранить» система выполняет действия по порядку:
· Выполняет проверки полей:
· обязательные поля заполнены: адрес сервиса, токен авторизации, способ подписания, порядок подписания; при ручном подписании — также подписант со стороны организации;
· адрес сервиса начинается с https://; адрес для уведомлений, если заполнен, — также с https://;
· период проверки статусов — целое число не менее 60;
· срок хранения сообщений запросов и ответов — целое число от 1 до 120;
· при заданном токене уведомлений заполнен адрес для уведомлений.
· Если хотя бы одна проверка не пройдена, система:
· подсвечивает некорректные поля и выводит под ними сообщения проверки (мелким шрифтом, курсивом, со звёздочкой у обязательного поля);
· оставляет пользователя на странице;
· прекращает сценарий (настройки не сохраняются).
· Если все проверки пройдены, сохраняет значения полей в таблицу «Настройки интеграции».
· Если сохранение не выполнено из-за технической ошибки (сбой базы данных или иная ошибка сохранения), система:
· ранее сохранённые значения не изменяет;
· добавляет в системный журнал запись уровня «ошибка» (error); в записи сохраняются:
· наименование операции («сохранение настроек интеграции «Подписание документов по SMS»»);
· техническая причина сбоя (тип ошибки базы данных или исключения);
· значения токенов в запись не включаются (§4);
· выводит сообщение «Не удалось сохранить настройки. Повторите попытку»;
· прекращает сценарий.
· При успешном сохранении система:
· добавляет запись в журнал действий пользователя; в записи сохраняются:
· субъект — пользователь с соответствующими правами на администрирование;
· тип события — изменение;
· модуль — «Настройки интеграций с внешними системами»;
· Описание – в соответствии с текущим функциналом (перечень параметров)
· выводит информационное сообщение «Данные успешно сохранены».
· Если заполнены токен уведомлений и адрес для уведомлений, система регистрирует адрес уведомлений в сервисе подписания (§3.6.1 Регистрация) и проверяет регистрацию:
· запрашивает у сервиса подписания текущий зарегистрированный адрес уведомлений и признак наличия токена (§3.6.2 Получение) и сверяет их с сохранёнными значениями;
· при каждом сохранении настроек регистрация выполняется повторно;
· по каждому обращению к сервису подписания добавляет в журнал запросов отдельную запись (§1.4 Журнал запросов к сервису); в записи сохраняются:
· вид операции — регистрация адреса (SetHook, §3.6.1) либо получение адреса (HookInfo, §3.6.2);
· направление — исходящее;
· тело запроса (для регистрации — адрес уведомлений и токен уведомлений, при этом токен маскируется; для получения — тело отсутствует);
· тело ответа (для регистрации — результат; для получения — зарегистрированный адрес и признак наличия токена);
· HTTP-код и результат;
· длительность обращения;
· токены в открытом виде не записываются.
· Если регистрация адреса выполнена успешно (адрес совпадает с сохранённым, токен присутствует) — уведомления о смене статусов будут поступать на указанный адрес.
· Если регистрация адреса завершилась ошибкой (сервис подписания недоступен либо вернул ошибку, адрес не подтверждён) — настройки остаются сохранёнными, и система:
· добавляет в журнал запросов запись (§1.4 Журнал запросов к сервису); в записи сохраняются:
· вид операции (SetHook / HookInfo);
· тело запроса и тело ответа;
· HTTP-код;
· код и описание ошибки сервиса подписания;
· добавляет в системный журнал запись уровня «предупреждение» (warning) при недоступности сервиса подписания либо «ошибка» (error) при отказе сервиса подписания, с текстом причины (код и описание ошибки);
· выводит предупреждение «Настройки сохранены, но адрес для уведомлений не зарегистрирован в сервисе подписания. Обновление статусов будет выполняться резервным опросом; повторите сохранение позже»;
· до успешной регистрации адреса статусы документов обновляются резервным опросом (§2.3).
· Если токен уведомлений или адрес для уведомлений очищены, а ранее адрес был зарегистрирован, система:
· удаляет зарегистрированный адрес в сервисе подписания (§3.6.3 Удаление); после удаления сервис подписания прекращает отправку уведомлений;
· добавляет в журнал запросов отдельную запись (§1.4 Журнал запросов к сервису); в записи сохраняются:
· вид операции — удаление адреса (RemoveHook, §3.6.3);
· направление — исходящее;
· тело запроса (удаляемый адрес) и тело ответа (результат удаления);
· HTTP-код и результат;
· длительность обращения.
[bookmark: журнал-запросов-к-сервису]Контроль взаимодействия с сервисом подписания (Журнал запросов к сервису)
Система фиксирует факты взаимодействия с сервисом подписания, включая:
· отправку документа на подписание; 
· получение статуса документа; 
· отзыв документа; 
· получение подписанного документа; 
· регистрацию и прекращение использования адреса уведомлений; 
· получение входящих уведомлений; 
· контроль использованных подписей. 
Зафиксированные сведения используются для контроля результатов взаимодействия, анализа ошибок и разрешения спорных ситуаций.
Конфиденциальные сведения, токены авторизации и содержимое подписываемого документа не должны отображаться в открытом виде в журналах системы. ИИН подписанта должен отображаться в маскированном виде.
[bookmark: _Toc235802427][bookmark: справочник-кодов-ошибок-сервиса]Обработка ошибок сервиса подписания
Система должна обрабатывать ошибки, получаемые от сервиса подписания, и отображать пользователю понятное описание ошибки на языке интерфейса.
Описания ошибок поддерживаются на русском, казахском и английском языках.
Если для полученного кода предусмотрено отдельное описание, система отображает его пользователю на языке текущего интерфейса.
Если для полученного кода отсутствует отдельное описание, пользователю отображается общее сообщение: «Не удалось выполнить операцию в сервисе подписания. Повторите попытку или обратитесь к администратору системы».
Настройки шаблона документа
В административной части системы в разделе «Шаблоны документов» для локации «Онлайн-регистрация абитуриентов» в карточке редактирования шаблона должны быть доступны настройки подписания документов по SMS.
Настройки
Дополнительно должны быть добавлены настройки подписания только для тех документов, где предусмотрена загрузка файлов:
	Настройка
	Тип
	По умолчанию
	Правила

	Требуется подписание сторон
	Флажковое поле
	Не отмечен
	управляет отображением двух вложенных полей

	После подписания отобразить номер, дату, pdf документ в полях, соответствующих договору об оказании образовательных услуг в личной карточке
	Флажковое поле
	не отмечен
	Отображается, если установлена отметка в поле «Требуется подписание сторон»

	Журнал регистрации*
	Обязательное списочное поле единственного выбора 
	Не выбрано
	Отображается, если установлена отметка в поле «Требуется подписание сторон».
Список значений равен журналам, внесенным в пользовательской части в разделе Абитуриенты- Настройки-Журналы регистрации, для которых установлена отметка Используется список упорядочен по наименованию, с поиском по символам 



Сохранение данных
При сохранении система проверяет, что при отмеченном признаке «Требуется подписание сторон» выбран журнал регистрации:
· если журнал не выбран, система:
· подсвечивает поле и выводит сообщение проверки;
· настройки не сохраняет;
· если выбран, система:
· сохраняет настройки в таблицу «Шаблоны документов»;
· добавляет запись в журнал действий пользователя (тип события — изменение; наименование шаблона);
· выводит сообщение «Данные успешно сохранены».

[bookmark: _Toc235802429]Пользовательская часть
[bookmark: _Toc235802430][bookmark: журналы-регистрации-номеров]Журналы регистрации документов
Настройки приемной комиссии
Система предоставляет возможность ведения журналов регистрации, используемых для присвоения регистрационных номеров документам. Для шаблона документа, подлежащего подписанию по SMS, выбор журнала регистрации является обязательным.
Параметры журнала:
	Столбец
	Отображение данных

	Наименование
	наименование журнала; ссылка на модальное окно

	Префикс
	префикс номера либо пустая строка

	Текущий порядковый номер регистрации
	текущий порядковый номер

	Используется
	флажковое поле

	Действие
	значок удаления


Отображение списка:
· данные упорядочены по наименованию;
· над таблицей отображается количество найденных записей;
· предусмотрена постраничная навигация (10, 25, 50 записей).
При обращении к кнопке «Добавить» отображается модальное окно с полями:
	Поле
	Обязательность
	Тип поля
	По умолчанию
	Правила валидации

	Наименование на казахском языке* 
	обязательное
	Строка
	пустая
	—

	Наименование на русском языке*
	обязательное
	Строка
	пустая
	—

	Наименование на английском языке*
	обязательное
	Строка
	пустая
	наименование на английском — только латинскими буквами

	Префикс
	необязательное
	Строка
	пустая
	—

	Продолжить регистрацию с номера
	обязательное
	Целое
	1
	Минимальное значение - 1

	Формат номера
	обязательное
	Строка
	0000
	маска номера, только нули

	Используется
	—
	флажковое
	отмечен
	по умолчанию отмечен


Для формата номера должна быть добавлена всплывающая подсказка «Укажите шаблон ведущих нулей, который будет добавляться перед порядковым номером документа. Например, если номер должен иметь вид 00001, введите 00000»
Кнопки — «Сохранить» и «Отменить».
При обращении к кнопке «Сохранить» система должна проверить, что заполнены обязательные поля (наименования на трёх языках, «Продолжить регистрацию с номера», «Формат номера»). 
Если хотя бы одна проверка не пройдена, система должна:
· Подсветить поля красным цветом и под таким полем отобразить текст «Обязательное поле»;
· Окно не закрывать, 
· Данные не сохранять;
При успешной проверке система должна:
· Сохранить журнал регистрации;
· Добавиить запись в журнал действий пользователя, где 
· Тип тип события — объект создан/объект изменен соответственно
· Модуль – Онлайн-регистрация заявлений абитуриентов
· Объект тип – Объект
· Объект Имя- Настройки
· Описание при добавлении записи: «Создан журнал регистрации «{наименование}», с параметрами {наименование поля} - {значение поля};
· Описание при изменении записи: «Изменен журнал регистрации «{наименование}», где для поля {наименование поля} с {старое значение поля} на {новое значение поля};
Текст {наименование поля} - {значение поля} через запятую отображается для всех полей; 
· Отобразить сообщение «Данные успешно сохранены»;
· Закрыть окно
· Перегрузить список журналов.
При удалении система проверяет, используется ли журнал хотя бы одним документом или шаблоном
Если используется, система должна:
· выводит сообщение «Данные используются в системе»;
· запись не удаляет;
Если не используется, система должна:
· Удалить запись;
· Добавить запись в журнал действий пользователя 
· Тип тип события — объект создан/объект изменен соответственно
· Модуль – Онлайн-регистрация заявлений абитуриентов
· Объект тип – Объект
· Объект Имя- Настройки
· Описание при добавлении записи: «Удален журнал регистрации «{наименование}», с параметрами {наименование поля} - {значение поля}; 
Текст {наименование поля} - {значение поля} через запятую отображается для всех полей; 
· Отобразить сообщение «Данные успешно удалены».
[bookmark: _Toc235802431][bookmark: Xe9ea7888d11272ead63311f30f9a55dd7cd1093]Работа с документами в личной карточке абитуриента
Система хранит сведения о сформированных документах, выбранных подписантах, способе и порядке подписания, текущих статусах, истории действий, исходной и полностью подписанной версиях документов.
Сведения доступны пользователям в соответствии с назначенными правами доступа.
[bookmark: блок-подписанные-документы]Блок «Подписываемые документы»
В разделе Пользователи - Абитуриенты – Заявление абитуриента - при одновременном выполнении условий:
· пользователь — сотрудник, у которого модуль «Абитуриенты» доступен в режиме редактирования;
· заявление абитуриента имеет статус «Принято и подтверждено оригиналами»;
· у абитуриента в данном заявлении заполнены ИИН и мобильный телефон Республики Казахстан в формате +7XXXXXXXXXX (например, +77051234567)
· Отображается кнопка «Сформировать документы»
В карточке абитуриента над вкладками должен быть отображен блок «Документы для подписи», в котором должна быть отображена таблица данных со столбцами:
	Столбец
	Отображение данных

	№
	порядковый номер строки

	Наименование документа
	Наименование шаблона документа

	Подписант со стороны абитуриента
	{Ф.И.О. подписанта}; для законного представителя — {Ф.И.О. подписанта} ({степень родства})

	Подписант со стороны ОВПО
	{Ф.И.О. подписанта со стороны ОВПО}

	Рег. № документа
	регистрационный номер/пустая строка

	Дата документа
	дата документа, ДД.ММ.ГГГГ

	Статус
	текущий статус (при наведении — всплывающая история статусов, §2.2.6)

	Дата и время статуса
	дата и время присвоения статуса

	
	

	Действия
	иконка с выпадающим меню. Всплывающая подсказка «Действие»


Состав меню «Действия» зависит от статуса документа:
	Пункт
	Доступен для статусов
	Действие

	Просмотр документа
	все
	предварительный просмотр документа

	Скачать документ
	все
	скачивание документа

	Отправить на подпись
	«Черновик», «Ошибка отправки», «Отозван»
	запускает сценарий отправки (§2.2.4);

	
	
	если предыдущая отправка отложена сервисом подписания, пункт временно неактивен до истечения времени ожидания (подсказка «Повторная отправка будет доступна через {N} мин»)

	Отозвать
	«Отправлен на подписание»
	запускает сценарий отзыва (§2.2.5)

	Подписанный документ
	после статуса «Подписан» (иначе пункт неактивен)
	открывает подписанный документ

	Удалить
	«Черновик»
	удаляет документ (с подтверждением)


При обращении к пункту «Удалить» система:
· запрашивает подтверждение: «Удалить документ {наименование}? Восстановление невозможно. ОК / Отмена»;
· при выборе «Отмена» — прекращает сценарий (документ не удаляется);
· при выборе «ОК»:
· удаляет запись документа;
· добавляет запись в журнал действий пользователя: тип события (удаление), субъект (пользователь), объект (документ), модуль («Абитуриенты»), IP адрес, описание («Удалён документ» {наименование}), дата и время;
· выводит сообщение «Данные успешно удалены» и обновляет список.
При обращении к кнопке Сформировать – выбор джокумента- скачать – pdf система должна сформировать документ как в текущем функционале и дополнительно выполнить действия, описанные далее в §2.2.3
[bookmark: жизненный-цикл-и-статусы-документа]Жизненный цикл и статусы документа
Статус документа отражает стадию его подписания сторонами. Перечень статусов:
	Статус
	Когда присваивается

	Черновик
	документ сформирован, ещё не отправлен

	Отправлен на подписание
	обобщающий статус успешной отправки; конкретизируется по тому, чьей подписи документ ожидает первой;
Статус «Отправлен на подписание» напрямую не присваивается: система всегда присваивает уточнённый статус («…абитуриенту» либо «…организации»);
«Отправлен на подписание» используется как собирательное имя в правилах доступности действий и в списках.

	Отправлен на подписание первой стороне
	документ отправлен, первой ожидается подпись абитуриента (порядок «Сначала абитуриент, затем организация»)

	Отправлен на подписание второй стороне
	документ отправлен, первой ожидается подпись организации (порядок «Сначала организация, затем абитуриент»)

	Подписан первой стороной
	получен промежуточный код подписи абитуриента

	Подписан второй стороной
	получен промежуточный код подписи организации

	Подписан
	получен код полного подписания

	Отклонён
	получен код отказа абитуриента

	Отозван
	получен код отзыва документа

	Ошибка отправки
	попытки отправки исчерпаны либо получена неустранимая ошибка сервиса подписания


Переходы статусов:
	Из статуса
	В статус
	Основание

	Черновик
	Отправлен на подписание абитуриенту либо организации
	успешная отправка (по «Порядку подписания»)

	Черновик
	Ошибка отправки
	отправка неуспешна (попытки исчерпаны)

	Ошибка отправки либо Отозван
	Отправлен на подписание абитуриенту либо организации
	повторная отправка (регистрационный номер сохраняется)

	Отправлен на подписание первой стороне
	Подписан абитуриентом
	получен промежуточный код подписи абитуриента (код 2)

	Отправлен на подписание второй стороне
	Подписан организацией
	получен промежуточный код подписи организации (код 1)

	Подписан первой/второйстороной
	Подписан
	получен код полного подписания (код 3)

	Отправлен на подписание первой/второй стороне
	Отклонён
	получен код отказа абитуриента (код 9)

	Отправлен на подписание 
	Отозван
	получен код отзыва (действие «Отозвать»)


[bookmark: сценарий-формирование-документа]Сценарий «Формирование документа»
Назначение. Формирование документа по шаблону для конкретного абитуриента, подстановка данных сторон и сохранение документа со статусом «Черновик».
Предусловия.
· пользователь — сотрудник, у которого модуль «Абитуриенты» доступен в режиме редактирования;
· заявление абитуриента — «Принято и подтверждено оригиналами»;
· действует доступ к функционалу (§1.1);
· в настройках шаблона SMS-документа (§1.5) отмечен признак «Требуется подписание сторон» и указан журнал регистрации номеров (§2.1).
Точка входа — выпадающая кнопка «Сформировать документы» в личной карточке абитуриента (§2.2.1): пользователь раскрывает меню, выбирает тип документа «Договор об оказании образовательных услуг», языковую версию (русская, казахская, английская) и формат PDF; система формирует документ в формате PDF по шаблону SMS-документа (§1.5).
Шаг 1. Определение подписанта со стороны организации. Система определяет подписанта со стороны организации по настройкам интеграций (§1.3 Настройки интеграций с внешними системами):
· при автоподписании —берёт из реквизитов организации в токене
· при ручном подписании — сотрудника с правом подписи, указанного в настройках интеграций (§1.3), — из таблицы «Сотрудники» (tutors).
Система прекращает сценарий, если подписант со стороны организации не определён — выводит сообщение «Не определён подписант со стороны организации. Укажите подписанта в настройках интеграции»;
Шаг 2. Определение подписывающей стороны. Система определяет подписывающую сторону по количеству полных лет абитуриента на текущую дату:
· 18 лет и более — сам абитуриент;
· менее 18 лет — законный представитель с заполненными индивидуальным идентификационным номером и мобильным телефоном Республики Казахстан.
По числу подходящих представителей:
· если подходящих представителей нет — система выводит «Абитуриент — несовершеннолетний. Заполните данные законного представителя (ИИН и мобильный телефон Республики Казахстан) и свяжите его с абитуриентом» и прекращает сценарий;
· если подходящий представитель единственный — система использует его;
· если подходящих несколько — система открывает окно выбора представителя со списком представителей абитуриента (столбцы: Ф.И.О., степень родства, ИИН, мобильный телефон); выбирается один; кнопки «Выбрать» / «Отмена».
Шаг 3. Формирование документа по шаблону. 
При подтверждении действия система формирует документ по шаблону из таблицы «Шаблоны документов» (templates, §1.5) с подстановкой значений, в том числе данных выбранного представителя из шага 2. Языковая версия документа определяется выбором в меню «Сформировать документы» (§2.2.1); документ формируется в формате PDF, в котором отправляется на подписание (§2.2.4).
При ошибке формирования система выводит «Не удалось сформировать документ. Проверьте шаблон документа»; документ остаётся несформированным, и после устранения причины сотрудник повторяет действие «Сформировать».
Шаг 4. Сохранение документа. Система:
· Шаг 4.1.  сохраняет сформированный документ в файловом хранилище;
· Шаг 4.2. Формирует регистрационный номер документа: {Префикс журнала регистрации, если отсутствует или пробел, то не добавлять} + {текущий номер из журнала регистрации в формате, указанном для журнала. Например, 000 – формат номера, то тогда номер 1 – это 001, а номер 2345 – это 2345} 
· Шаг 4.3. Увеличивает на 1 текущий порядковый номер в журнале регистрации  
· Шаг 4.4.  создаёт запись «Документы на подписании» в статусе «Черновик» (состав таблицы — §2.2.7), где
	Наименование
	Описание

	id
	идентификатор записи

	source_id
	id заявления абитуриента 

	user_id
	Id Абитуриента

	user_role
	1(Абитуриент/Обучающийся

	registration_journal_id
	Id журнала

	registration_number
	Сформированный номер

	registration_date
	Дата и время регистрации

	document_name_ru
	Наименование шаблона документа

	document_name_kz
	Наименование шаблона документа

	document_name_en
	Наименование шаблона документа

	ext_document_id
	Null

	ext_signing_url
	Null

	original_file_id
	Исходный документ (файловое хранилище)

	signed_file_id
	Null

	revoke_reason
	Null

	revoke_requested
	Null

	status
	Черновик

	status_date
	Дата и время присвоения статуса

	sign_method
	Применённый способ подписи организации: Автоподписание или ручное подписание (см настройки интеграции)

	sign_order
	Применённый порядок подписания (сначала абитуриент, потом ОВПО или наоборот)

	created_by
	tutors.tutorId сотрудника

	created_at
	Дата и время создания записи

	modified_by
	Null

	modified_at
	Null




· Шаг 4.5. создаёт в таблице «История документа» запись, где: 

	id
	Идентификатор записи

	document_id
	document_id = текущий документ

	status
	Черновик

	user_id
	Id сотрудника 

	User_role
	3 (Сотрудник)

	description_ru
	Документ {наименование} сформирован

	description_kz
	описание действия на казахском

	description_en
	описание действия на английском

	Дата и время события (created)
	дата и время успешного формирования


· Шаг 4.6. создаёт в таблице «История документа» (sms_signing_document_event) запись, где: 

	id
	Идентификатор записи

	document_id
	document_id = текущий документ

	status
	Черновик

	user_id
	Id сотрудника 

	User_role
	3 (Сотрудник)

	description_ru
	Зарегистрирован за номером {регистрационный номер}

	description_kz
	описание действия на казахском

	description_en
	описание действия на английском

	Дата и время события (created)
	дата и время регистрации



Шаг 4.7. Выдает сообщение «Данные успешно сохранены»

[bookmark: сценарий-отправка-документа-на-подпись]Сценарий «Отправка документа на подпись»
Назначение. Регистрация документа в журнале, отправка получателю на подписание по SMS через сервис подписания и инициация подписи со стороны организации; переход в статус «Отправлен на подписание» (абитуриенту либо организации, по «Порядку подписания»).
При выполнении условий:
· пользователь — сотрудник, у которого модуль «Абитуриенты» доступен в режиме редактирования;
· документ в статусе «Черновик», «Ошибка отправки» либо «Отозван»;
· заполнены все обязательные поля в настройках интеграций доступ к функционалу действует (§1.3 Настройки интеграций с внешними системами);
· действует доступ к функционалу (§1.1).
для кнопки «Действия» - пункт меню «Отправить на подпись» - активен, иначе- нет  (§2.2.1).
Шаг 1. Проверка данных получателя подписи. Получатель определён при формировании: для абитуриента 18 лет и старше — сам абитуриент, для несовершеннолетнего — сохранённый законный представитель. Система читает данные получателя из записи «Документы на подписании» и перепроверяет актуальность данных получателя (данные могли измениться между датой и временем формирования и отправки документа) и наличие:
· фамилия, имя, отчество;
· ИИН;
· мобильный телефон Республики Казахстан.
Дополнительно система перепроверяет на текущую дату актуальность данных, сохранённых при формировании документа:
· возраст абитуриента (не пересёк ли он границу 18 лет);
· актуальность телефона и ИИН получателя;
· для несовершеннолетнего — актуальность связи с выбранным законным представителем.

Если обязательные данные (Ф.И.О., ИИН, мобильный телефон) не заполнены, либо сохранённые данные документа разошлись с текущими данными в Системе (возраст пересёк 18 лет, изменились телефон, ИИН или законный представитель) система должна отобразить сообщение «Данные абитуриента/законного представителя изменились после формирования документа или заполнены не полностью (ИИН, мобильный телефон). Сформируйте документ повторно»;

Шаг 2. Проверка подписанта со стороны организации (только при ручном подписании). При автоподписании шаг пропускается.
При ручном подписании система:
· Проверяет для сохраненного сотрудника, который должен подписать со стороны ОВПО, заполнение данных: фамилия, имя , отчество и мобильный телефон Республики Казахстан;
· Если данные изменились/не заполнены, то система должна отобразить сообщение об ошибке: «Данные подписывающего сотрудника ОВПО изменились после формирования документа. Сформируйте документ повторно» и прекращает сценарий.
Шаг 3. Проверка остатка лимита подписаний. Система проверяет остаток лимита подписаний по лицензии:
· если лимит не задан — проверка не выполняется, система переходит к следующему шагу;
· если остаток больше нуля (значение лимита минус число использованных подписей, из таблицы «Учёт лимита подписаний»: — система продолжает отправку;
· если остаток исчерпан (разница не больше нуля) — система должна:
· Отобразить сообщение об ошибке: «Лимит подписаний исчерпан. Обратитесь к администратору системы»
· Статус документа оставить прежним
· Добавить запись в Историю документа, где 

	id
	Идентификатор записи

	document_id
	document_id = текущий документ

	status
	Остается тем же

	user_id
	Id сотрудника, отправившего на подписание 

	User_type
	3 (Сотрудник)

	description_ru
	Ошибка отправки на подписание. Лимит исчерпан.

	description_kz
	описание действия на казахском

	description_en
	описание действия на английском

	Дата и время события (created)
	дата и время добавления записи



Лимит является мягким: остаток проверяется в момент отправки, а расход учитывается по факту проставления подписей, поэтому при одновременном подписании нескольких документов фактическое число подписей может незначительно превысить лимит.
Шаг 4. Подтверждение отправки. Система выводит сообщение, требующее подтверждение с текстом в соответствии с настройками интеграции с внешними системами:
· Если ручное подписание, то текст: 
«{Абитуриенту/Законному представителю, если младше 18лет} {ФИО подписанта} {({степень родства}), если законный представитель, иначе- не отображать} на номер телефона {телефон} будет отправлен документ «{наименование}» для ознакомления и подписания. Подписанту со стороны ОВПО {Ф.И.О.} на номер {телефон} будет направлен SMS-код для подписания со стороны организации. Продолжить? ОК / Отмена»
· Если автоподписание, то текст: 
«Абитуриенту/Законному представителю, если младше 18лет} {ФИО подписанта} {({степень родства}), если законный представитель, иначе- не отображать} на номер телефона {телефон} будет отправлен документ «{наименование}» для ознакомления и подписания. Продолжить? ОК / Отмена»
При обращении к кнопке «Отмена» система закрывает окно и прекращает сценарий; при «ОК» — переходит к регистрации и отправке.
Шаг 5. Отправка документа и инициация подписи организации. 
Шаг 5.1. Установить кнопку «Отправить на подпись» неактивной.
На время обработки отправки система система должна блокировать повторную отправку того же документа — повторным нажатием на кнопку/одновременно несколькими пользователями. 
Шаг 5.2.
Устанавливает документу статус «Отправлен на подписание»
Шаг 5.3.
Добавляет запись в Историю, где
	id
	Идентификатор записи

	document_id
	document_id = текущий документ

	status
	Отправлен на подписание

	user_id
	Id сотрудника, отправившего на подписание 

	User_type
	3 (Сотрудник)

	description_ru
	Отправлен на подписание

	description_kz
	описание действия на казахском

	description_en
	описание действия на английском

	Дата и время события (created)
	дата и время добавления записи


Шаг 5.4.
· формирует запрос на подписание на основании данных документа;
· вызывает метод «Отправка документа на подписание» (§3.2), передавая сформированный PDF-документ, наименование, регистрационный номер и реквизиты получателя одной стороной (проверка соответствия подписанта включена всегда; сторона-инициатор зашита в токен) с соответствием параметров: 
· doc = PDF-документ (original_file_id)
· contract_name = наименование документа (document_name_ru)
· NumberDial =	регистрационный номер (registration_number)
· AdditionalInfo = {Академическая степень}, {форма обучения},{форма оплаты},{Вид финансирования},{код и наименование ОП}
· KzBmg = true
· FaceId = false
  


· тем же вызовом система инициирует подпись со стороны организации по сохранённым при формировании значениям — способ (ovpo_sign_method), подписант (ovpo_signer_tutor_id), порядок (sign_order): при ручном подписании выбранному подписанту направляется SMS-код на его мобильный телефон (mobilePhone); при автоподписании подпись проставляется без SMS-сообщения; конкретные методы — §3.2;
· добавляет обращение записью в журнал запросов (§1.4 Журнал запросов к сервису). Статус документа устанавливается в Шаге 8 «Обработка ответа сервиса подписания».
Далее, зависит от настроек интеграции с внешними системами:
a) Ручное подписание (sign_method = ) 
Если установлен режим: «Сначала абитуриент, потом сотрудник ОВПО» (sign_order=), то 
"Requisites":
[{
        "CompanyName":"",
        "FIO":"", // ФИО второго подписанта  
        "IIN_BIN": "", // Номер ИИН второго подписанта
        "PhoneNumber":"+77050000000" //+77050000000 Номер телефона второго подписанта
    },
    {
        "CompanyName":"Third Signatory",
        "FIO":"Куропаткина Наталья Викторовна", // ФИО третьего подписанта
        "IIN_BIN": "1567463468", // Номер ИИН/БИН третьего подписанта
        "PhoneNumber":"+7707000000" // Номер телефона третьего подписанта
    }]
b) Автоподписание
"Requisites":
         [{
        "CompanyName":"",
        "FIO":"", // ФИО абитуриента/законного представителя 
        "IIN_BIN": "", // Номер ИИН абитуриента/законного представителя 
        "PhoneNumber":"" // Например, «+77050000000» Номер телефона абитуриента/законного представителя 
    }]
Шаг 5.5.
	Добавляет обращение записью в журнал запросов (§1.4 Журнал запросов к сервису).

Шаг 6. Обработка ответа сервиса подписания.
При успешном ответе система:
· сохраняет в документе идентификатор документа в сервисе подписания (ext_document_id) и ссылку на подписание (ext_signing_url); 
· устанавливает статус «Отправлен на подписание первой стороной» / «Отправлен на подписание второй стороной» в зависимости от «Порядка подписания» (при порядке «Сначала абитуриент, затем организация» — «Отправлен на подписание абитуриенту»; при порядке «Сначала организация, затем абитуриент» — «Отправлен на подписание организации») и сохраняет дату и время статуса; 
· Добавляет запись в Историю документа
· добавляет в системный журнал запись уровня «информация» (info) (вид операции, документ, результат);
· выводит сообщение «Документ успешно отправлен» 
· скрывает пункт «Отправить на подпись»
· отображает пункт «Отозвать».
При неуспешном ответе поведение системы зависит от класса ответа:
	Класс ответа
	Что делает система
	Журналирование
	Сообщение пользователю

	Сбой связи или временная недоступность сервиса (в том числе превышение времени ожидания и ответ «слишком много запросов»)
	автоматический повтор запроса — до трёх попыток с нарастающим интервалом 2 / 10 / 30 секунд (§4), автоматически, без участия и уведомления пользователя
При исчерпании трёх автоматических повторов запроса система устанавливает статус «Ошибка отправки» и создаёт в таблице «История документа» (signing_document_event) событие, где статус (status= «Ошибка отправки»), роль исполнителя - «Система», описание «Документ не отправлен на подписание по причине {причина}», дата и время (created).
	журнал запросов (каждая попытка)
	—

	Прочие ошибки сервиса
	переводит документ в «Ошибка отправки»
	системный журнал «ошибка» (error) + журнал запросов
	сопоставленный текст ошибки на языке интерфейса (§1.6 Справочник кодов ошибок сервиса); например «Услуга не подключена. Обратитесь к администратору» либо «Услуга временно недоступна. Обратитесь к администратору»



[bookmark: сценарий-отзыв-документа]Сценарий «Отзыв документа»
Назначение. Отзыв ранее отправленного, ещё не подписанного документа; переход в статус «Отозван» с возможностью повторной отправки.
Предусловия.
· пользователь — сотрудник, у которого модуль «Абитуриенты» доступен в режиме редактирования;
· документ в статусе «Отправлен на подписание», но не подписан ни одной стороной.
Точка входа — пункт меню «Отозвать» (§2.2.1).
Шаг 1. Подтверждение и причина отзыва. Система отображает окно подтверждения с заголовком «Отозвать документ?» и сводкой документа:
· Регистрационный номер документа,
· Текущий статус документа;
· Ф.И.О. подписанта со стороны абитуриента;
· Ф.И.О. подписанта со стороны организации;
Ниже отображется текст предупреждения: «Ссылка в SMS перестанет работать, статус → «Отозван», при необходимости документ можно отправить повторно». 
После текста предупреждения находится обязательное поле ввода «Причина отзыва» (текстовое, вободный ввод).
После поля «Причина отзыва» отображает кнопки «Не отзывать» / «Да, отозвать документ». При «Не отзывать» система прекращает сценарий.
Шаг 2. Направление запроса отзыва и результат. По кнопке «Да, отозвать документ» система:
· вызывает метод отзыва (§3.4), передавая идентификатор документа в сервисе подписания (ext_document_id);
· добавляет запись в журнал запросов; в записи сохраняются: вид операции (отзыв), направление (исходящее), метод (§3.4), тело запроса и ответа, HTTP-код, результат, длительность (§1.4 Журнал запросов к сервису).
· Добавляет запись в Историю документа с описанием: Документ запрошен на отзыв по причине {текст}
Результат обращения:
· при успешном ответе отзыв принят — следует ожидать уведомления с кодом отзыва; до его получения система помечает документ признаком «отзыв запрошен» (revoke_requested).
· при ошибке система выводит текст ошибки и статус не меняет.
При успехе система (после получения уведомления с кодом отзыва, §2.3.1):
· устанавливает статус «Отозван»
· сохраняет сведения об отзыве — причину, дату, время и пользователя, выполнившего отзыв («Документы на подписании», signing_document: status, revoke_reason, current_status_date, modified_by);
· создаёт в таблице «История документа» (signing_document_event) событие «Отозван. Причина: {причина}»;
· добавляет в системный журнал запись уровня «информация» (info) (при ошибке — «ошибка» (error)).
· доступна повторная отправка (§2.2.4).

[bookmark: история-действий-по-документу]История действий по документу
История действий по документу отображается во всплывающей истории статусов (при наведении на статус). Записи упорядочены по дате и времени, новые сверху. Столбцы таблицы истории:
	Столбец
	Отображение данных

	Дата и время
	дд.мм.гггг чч:мм

	Статус документа
	наименование статуса документа после действия

	Тип пользователя
	Сотрудник/Абитуриент/Законный представитель абитуриента/Система

	Пользователь
	фамилия, имя, отчество; для действий системы — «Система»

	Описание
	текст описания действия


Данные упорядочены по дате и времени по возрастанию.
[bookmark: _Toc235802432][bookmark: обработка-статусов-подписания-от-сервиса]Обработка статусов подписания от сервиса
[bookmark: X083cbd8daed87003e5a1f4a24785ffb240ac8c3]Сценарий «Обработка входящего уведомления и резервного опроса»
Назначение. Приём статуса документа от сервиса подписания (по уведомлению или резервным опросом), смена статуса документа, учёт подписей и сверка.
Предусловия. Есть отправленные документы в незавершённых статусах. Точки входа:
· входящее уведомление на зарегистрированный адрес (§3.6, §3.7);
· резервный опрос по расписанию (§3.3) для документов в статусах «Отправлен на подписание», «Подписан абитуриентом», «Подписан организацией», а также для документов в статусе «Подписан» с незагруженной подписанной копией (signed_file_id не заполнен) — для повторной загрузки файла.
Обработка выполняется независимо от срока действия лицензии: по документам, отправленным до истечения лицензии, система продолжает получать и применять статусы.
1.1.1.1. Шаг 1. Проверка подлинности (только для входящего уведомления). 
Для входящего уведомления система сверяет токен из его заголовка с токеном уведомлений из настроек. При отсутствии или несовпадении токена система:
· отклоняет уведомление (кодом отказа) и не меняет статус документа;
· добавляет в системный журнал запись уровня «предупреждение» (warning) с причиной отклонения;
· сохраняет в журнале запросов только метаданные обращения (тело отклонённого уведомления не сохраняется).
Публичная точка приёма уведомлений защищена ограничением частоты обращений; при всплеске отклонённых уведомлений система оповещает ответственного сотрудника (адресат задаётся настройкой). Резервный опрос этот шаг не выполняет.
1.1.1.2. Шаг 2. Поиск документа и защита от повтора. 
Система находит документ по идентификатору документа в сервисе подписания («Документы на подписании», signing_document.ext_document_id). Если документ не найден — система добавляет запись в системный журнал (уровень «информация» (info)) и игнорирует уведомление.
Смену статуса система выполняет только вперёд по жизненному циклу документа (§2.2.2): применяет лишь переходы, продвигающие статус. Система не меняет статус и повторно не учитывает подпись, если выполняется хотя бы одно из условий:
· документ уже в финальном статусе;
· полученный код соответствует более ранней или уже пройденной стадии, чем текущий статус.
Это защищает от повторных и переупорядоченных уведомлений (например, от промежуточного кода, пришедшего после кода полного подписания). Финальный отказ абитуриента после промежуточной подписи организации (переход «Подписан организацией → Отклонён», §2.2.2) считается продвигающим переходом.
1.1.1.3. Шаг 3. Обработка кода статуса. 
Для кода, продвигающего жизненный цикл, система:
· сопоставляет код статуса со статусом документа по справочнику (§2.3.1);
	Код сервиса подписания
	Событие
	Статус документа
	Примечание

	1
	подписан компанией
	Подписан организацией
	промежуточный

	2
	подписан клиентом
	Подписан абитуриентом
	промежуточный

	3
	полностью подписан
	Подписан
	финальный

	4
	отозван компанией
	Отозван
	финальный

	9
	клиент отказался
	Отклонён
	финальный

	0
	не подписан
	статус не меняется
	документ остаётся «Отправлен на подписание»

	5–8
	расторжение (вне объёма)
	статус не меняется
	добавляется в системный журнал как неожидаемый статус

	прочие
	неописанный код
	статус не меняется
	обрабатывается как ошибка и добавляется в системный журнал


· присваивает документу соответствующий статус и сохраняет дату и время статуса («Документы на подписании», signing_document: status, current_status_date);
· создаёт в таблице «События документа» (signing_document_event) событие по коду (§2.2.6).
Число использованных подписей (used_count) система изменяет так:
· при смене статуса на промежуточный («Подписан абитуриентом» либо «Подписан организацией») — увеличивает на одну;
· при переходе в статус «Подписан» — доводит учтённое по документу число подписей до двух (плюс одну, если промежуточная подпись уже учтена, либо плюс две, если промежуточный статус не наблюдался); за полностью подписанный документ учитываются две подписи по числу сторон;
· увеличение выполняет однократно, при фактической смене статуса — повторные и одновременные уведомления к повторному учёту подписей не приводят;
· при отклонении документа счётчики не уменьшает.
Для сверки собственного учёта с данными сервиса подписания система при необходимости запрашивает сведения о подписях (§3.8), определяет число реально подписанных сторон и приводит к нему служебный счётчик (used_count_vendor) и число использованных подписей (used_count); сверка выполняется по необходимости, а не при каждом промежуточном коде. Статусы резервным опросом система получает методами получения статуса (§3.3).
Особые коды: при неописанном коде статус не меняется, система добавляет событие в системный журнал как ошибку; при кодах расторжения (5–8) статус не меняется, система добавляет событие как неожидаемое.
Каждое обращение к сервису подписания и каждое входящее уведомление система добавляет записью в журнал запросов (§1.4 Журнал запросов к сервису); в системный журнал система добавляет результат резервного опроса (уровень «информация» (info): число обработанных и обновлённых документов) и расхождение собственного учёта с данными сервиса подписания при сверке (уровень «предупреждение» (warning): число использованных подписей по учёту и по данным сервиса подписания, номер документа); при расхождении система дополнительно оповещает ответственного сотрудника (адресат задаётся настройкой).
1.1.1.4. Шаг 4. Переход к переносу в карточку. 
При коде полного подписания система запускает сценарий переноса номера, даты и подписанного документа в сведения о договоре (§2.3.2).

[bookmark: X6d1db7e57aaab4d1ccbd4bc1c5f882838c4ecca]Сценарий «Полное подписание: перенос в сведения о договоре»
Назначение. Сохранение подписанного документа и, при соответствующей настройке шаблона, заполнение сведений о договоре в личной карточке абитуриента.
Предусловия. Получен код полного подписания документа=3 (§2.3.1).
1.1.1.5. Шаг 1. Скачивание подписанного документа.
Получив код полного подписания, система:
· скачивает подписанный документ (§3.5);
· сохраняет его как подписанную копию («Документы на подписании», sms_signing_document.signed_file_id);
· добавляет обращение к сервису подписания записью в журнал запросов (§1.4 Журнал запросов к сервису).
При ошибке скачивания система повторяет попытку до трёх раз. При окончательной неудаче система:
· создаёт в таблице «История документа» (sms_signing_document_event) событие «Подписан, но не загружен в систему»;
· повторяет загрузку подписанного документа при последующих циклах резервного опроса (§3.3), пока документ не будет получен.

1.1.1.6. Шаг 2. Заполнение сведений о договоре (при включённом дублировании). 
Если для шаблона отмечен признак дублирования (§1.5 Настройки шаблона документа), система в сведениях о договоре в личной карточке абитуриента:
· сохраняет регистрационный номер и номер договора;
· сохраняет дату договора;
· сохраняет подписанный документ в файловое поле договора.

[bookmark: _Toc235802433][bookmark: X0cd3e777cc3257538c40eca86eff98c93305db5]Подписание и просмотр документа абитуриентом
Абитуриенту предоставляется просмотр отправленного документа и доступ к подписанному документу. Подписание выполняется на стороне сервиса подписания по ссылке из SMS.
Блок доступен при одновременном выполнении условий:
· пользователь — абитуриент;
· заявление в статусе «Принято и подтверждено оригиналами»;
· есть документ в статусе «Отправлен на подписание» либо «Подписан».
В личной карточке абитуриента отображается таблица его документов:
	Статус документа
	Действие

	Отправлен на подписание
	предварительный просмотр

	Подписан
	просмотр и скачивание подписанного документа


[bookmark: _Toc235802434][bookmark: api-контракт-с-сервисом-подписания]Взаимодействие с сервисом подписания
Система взаимодействует с внешним сервисом подписания по защищённому программному интерфейсу.
В рамках взаимодействия выполняются следующие операции:
1. направление документа на подписание; 
2. получение текущего статуса документа; 
3. получение статусов группы документов; 
4. отзыв ранее направленного документа; 
5. получение полностью подписанного документа; 
6. регистрация адреса для получения уведомлений; 
7. получение уведомлений об изменении статуса; 
8. сверка количества подписей и контроль доступного лимита. 
Для взаимодействия используются параметры подключения, предоставленные поставщиком сервиса подписания.
Обмен данными выполняется по защищённому соединению. Система не должна передавать в сервис сведения, не требуемые для формирования и подписания документа.
При временной недоступности сервиса система должна обеспечить повторное выполнение операций либо обновление статусов посредством резервного опроса.
[bookmark: _Toc235802435][bookmark: нефункциональные-требования]Нефункциональные требования
Функционал должен соответствовать следующим требованиям:
Безопасность
· взаимодействие с сервисом подписания выполняется по защищённому соединению; 
· токены и иные секретные параметры не отображаются в открытом виде после сохранения; 
· доступ к административным настройкам и действиям с документами предоставляется в соответствии с правами пользователя; 
· ИИН и иные персональные данные не должны отображаться в технических журналах в полном виде; 
· содержимое подписываемых документов и коды подтверждения не должны фиксироваться в открытом виде в технических журналах. 
Надёжность
· повторное получение одного уведомления не должно приводить к повторному изменению состояния документа или повторному расходованию лимита; 
· при недоступности уведомлений статусы обновляются посредством резервного опроса; 
· повторная отправка одного документа блокируется на время выполнения операции; 
· исходная и подписанная версии документа должны сохраняться без изменения их содержимого. 
Интерфейс
· наименования статусов, сообщения и основные элементы интерфейса поддерживаются на русском, казахском и английском языках; 
· пользователю отображляются понятные сообщения об успешном выполнении операции или причине отказа; 
· доступность действий зависит от текущего статуса документа и прав пользователя. 
Журналирование
· система фиксирует действия пользователей с настройками и документами; 
· система фиксирует результаты взаимодействия с сервисом подписания; 
· журнальные сведения должны быть доступны уполномоченным пользователям в пределах предоставленных им прав. 
Производительность
· выполнение операций не должно необоснованно блокировать работу пользователя; 
· длительные операции взаимодействия с внешним сервисом должны обрабатываться с отображением результата пользователю.
Срок исполнения
· срок действия  — 12 (двенадцать) месяцев с момента подписания договора;
· срок оказания услуг — 30 (тридцать) календарных дней с момента подписания договора.
Место оказания услуг
· [bookmark: _GoBack]г.Астана, пр.Женис 62.
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