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Уважаемые поставщики!
Просим внимательно ознакомиться с технической спецификацией. Предоставляемые услуги будут тщательно проверяться на соответствие требованиям технической спецификации.
Замена оборудования, указанного в технической спецификации, на иное оборудование не допускается.

«УТВЕРЖДАЮ» Руководитель ________________                                                                                                ________________ ФИО


ТEХНИЧEСКАЯ СПЕЦИФИКАЦИЯ
насервисного обслуживаниятревожныхкнопок
в целяхобеспечениябезопасностиобъектовдошкольного образования

1. [bookmark: _Toc154409228]Общие сведения
1.1. Настоящая техническая спецификация разработана для сервисного обслуживаниятревожных кнопок (далее - устройство)для объектовдошкольногообразования,разработана в соответствии с требованиями нормативно-правовых актов РК по оборудованию технической защищенности объектов уязвимых в террористическом отношении, а именно:
Постановлением Правительства РК от 6 мая 2021 года№ 305 «Об утверждении требований к организации антитеррористической защиты объектов, уязвимых в террористическом отношении»;
1.2. Настоящаятехническаяспецификацияявляетсяосновополагающим документом,устанавливающимтребованияксервисному обслуживанияустройств дошкольныхучреждениях города Шымкент.
1.3. Все нижеописанные требования, цели, условия, характеристики и т.д. данной технической спецификации имеют обязательный характер для исполнения Поставщиком. Поставщик в составе заявки на участие в государственных закупках должны представить паспорта/даташиты предлагаемого оборудования. Все нижеуказанные требования настоящей технической спецификации, предложенные характеристики и условия должны соответствовать данной технической спецификации. В случае выявления несоответствия одного из нижеописанных требований, целей, условий, характеристик и т.д. данной технической спецификации поставщиком, заказчик будет обязан принять меры в соответствии с законом «О государственных закупках» Республики Казахстан.
1.4. По всем техническим и программным средствам, применяемым в сервисного обслуживания устройства, должны соблюдаться условия лицензионных соглашений и обеспечиваться патентная чистота на территории Республики Казахстан. Устройства и её части должны быть свободны от возможности предъявления, основанных на промышленной, интеллектуальной или другой собственности любых прав и притязаний третьих лиц. 
1.5. По предоставлению услуг сервисного облуживания устройстваи ПО должны быть осуществлены в полном объеме и в сроки, указанные в данной технической спецификации. 
1.6. Все предложенные характеристики устройства и ПО должны соответствовать указанные в данной технической спецификации. 

2. [bookmark: _Toc154409229][bookmark: _Toc125725472]Цели и задачи 
2.1. [bookmark: _Hlk126913111][bookmark: _Hlk126912913]Основной целью закупки является повышение уровня безопасности наобъектах образования, путем своевременное информирование экстренных служб о зафиксированных правонарушениях и состоянии безопасности, проведение анализа имеющейся оперативной информации для формирования решений по организации и поддержании безопасности.
2.2. Задачей закупки является услуги по сервисному облуживание устройства марки "IDC Sowamini" и интеграцияустройства к Центру оперативного управления ДП  (далее – ЦОУ ДП).
2.3. Поставщик должен осуществить услуги сервисного обслуживания Устройств "IDC Sowamini" а также программного обеспечения, подключение центрального сервера всех Устройств к ЦОУ ДП через VPN канал в количестве 1 штуку. Адресная программа согласно таблице № 1, указанной в пункте №9данной технической спецификации.

3. Краткое описание тревожной кнопки.
3.1. Тревожная кнопка (далее - устройство)должна позволять в случае необходимости человеку мгновенно связаться с операторомЦОУ ДП путем нажатия на кнопку вызова, расположенную на панелиустройства. Устройстводолжно позволять без набора номера быстро связаться с сотрудниками органов внутренних дел и попросить помощи в экстренной ситуации или проинформировать полицейских о совершенных преступлениях и правонарушениях. При этом через 1-3 секунды вызова, дежурный оператор ЦОУ ДП видит на организованном Заказчиком отдельном автоматизированном рабочем месте (далее - АРМ) полную обстановку на месте происшествия, благодаря широкоугольной камере, встроенной в устройстве, а через микрофон с эхо/шумоподавлением происходит разговор звонящего с дежурным оператором.

4. Сроки и количество.
4.1. Поставщик должен оказать услуги сервисного обслуживания устройства для экстренного вызова полиции до конца 2026 года с момента подписания договора;
4.2. Поставщик должен предоставить услуги по сервисному обслуживанию 1 единицу устройства марки "IDC Sowamini", соответствии техническим характеристикам указанной в пункте №5 данной технической спецификации.

5. [bookmark: _Hlk126913644]Техническаяхарактеристика Тревожной кнопкиIDC«Sowa32».
5.1. МОДЕЛЬ: «IDC Sowa mini» с камерой, МАТЕРИАЛ:Основа – холоднокатаная сталь толщиной до 1,5 мм. ОСНАЩЕНИЕ: Цифровой высокочувствительный микрофон; Камера 8 м.п. 1080 FullHD;Громкоговоритель 1x5 wat; Антивандальная кнопка для активации устройства; ТИП:антивандальный

6. Требование программному обеспечение устройства.
6.1. В рамках оказания услуг по аренде и сервисному обслуживанию устройств Поставщик обязан предоставить Заказчику право использования программного обеспечения на срок действия договора без передачи исключительных имущественных прав.
6.2. Серверная часть должна иметь следующие возможности: с момента активации устройства - автоматически прием видео и звука с оборудования на персональный компьютер оператора ЦОУ; определение места расположение вызова (наименование объекта); Возможность оператора видеть происходящее на экране и корректировать действия и задачи в зависимости от ситуации; Аудио оповещение. Серверная часть программного обеспечения должна использовать стандарт JAVA EE. Программное обеспечение должно быть построено на клиент-серверной архитектуре и интегрировано с программной частью «АПК ЦОУ».
6.3. Клиентская часть должна иметь модуль удаленного управления, c web-интерфейсом, модуль должен иметь систему мониторинга устройства. Клиентская часть обновляется контентом, при внесении изменений на сервере. Программное обеспечение поддерживает двустороннюю видео-аудио связь с оператором, клиентом. Клиентская часть: с момента активации устройства автоматически передает видео и звука с устройства в ЦОУ; возможность абонента вызывать в онлайн режиме и объяснить ситуацию оператору ЦОУ; возможность программирование оборудования для идентификации местоположения. 
6.3.1. Программное обеспечение должно включать в себе следующие: 
6.3.1.1. Защищённый СИП протокол;
6.3.1.2. Виртуальный VPN канал от кнопки до сервера Казахтелекома и от сервера Казахтелекома до сервера ДП;
6.4. Централизованное управление тревожными кнопками.
Все установленные тревожные кнопки должны управляться с единого централизованного сервера, который находиться в  центре обработке данных (ЦОД) расположенного на территории Республики Казахстан. Сервер должен обеспечивать:
- централизованное управление устройствами и их конфигурациями;
- мониторинг работоспособности оборудования в режиме реального времени;
- ⁠хранение и обработку журналов событий и логов активности;
6.4.1. Подтверждение выполнения данного требования:
Поставщикпосле заключения договора в течение 3-х рабочих дней обязан предоставить документальное подтверждение (письмо подтверждение от официального провайдера или договор с провайдером) размещения сервера на территории Республики Казахстан.

7. Требования к системе онлайн мониторинга
7.1. Поставщик после заключения договора в течение 3-х рабочих дней обязан предоставить скриншоты из административной панели либо мониторинговой системы, подтверждающие:
· наличие централизованного управления системой;
· отображение всех подключённых устройств;
· отображение расположения узлов системы на территории Республики Казахстан;
· наличие функционала удалённого мониторинга устройств.
7.2. Поставщик после заключения договора в течение 3-х рабочих дней обязан предоставить программное обеспечение, обеспечивающее централизованный онлайн-мониторинг всех тревожных кнопок. 
Все устройства должны быть интегрированы в единую онлайн-систему мониторинга с обеспечением вывода информации в Центр оперативного управления Департамента полиции (ЦОУ ДП), а также с предоставлением доступа к системе на рабочем месте Заказчика по его запросу.
7.3. Система мониторинга должна обеспечивать следующий функционал:
7.3.1. Контроль технического состояния устройств:
· контроль состояния тревожной кнопки;
· фиксация факта нажатия кнопки в режиме реального времени;
· отправка уведомлений при срабатывании кнопки;
· мониторинг сетевого подключения;
· проверка доступности устройства по ICMP (ping);
· контроль наличия IP-адреса и доступности шлюза;
· отслеживание потери связи с сервером мониторинга;
· контроль работы фоновых служб и сервисов, отвечающих за обработку сигналов.
7.3.2. Контроль состояния серверной и системной части:
· контроль работоспособности серверного оборудования;
· мониторинг системных ресурсов;
· загрузка процессора;
· использование оперативной памяти;
· свободное место на файловой системе;
· контроль температуры процессора;
· аптайм устройства.
7.3.3. Система уведомлений и журналирование:
· автоматическая фиксация и логирование всех событий;
· интеграция с системой уведомлений;
· автоматическая отправка уведомлений о неработоспособности оборудования и аварийных событиях через специализированный канал оповещения в мессенджере Telegram с предоставлением доступа Заказчику.


8. Требование поставщику и заказчику
8.1. Поставщик обязан установить, обеспечивает сервисное обслуживание, подключение и настройку устройства;
8.2. Поставщик на всех уровнях должен обеспечить сохранность информации Заказчика и её конфиденциальность;
8.3. После заключения договора Поставщик обязан до 31 декабря 2026 года обеспечить настройку и функционирование закрытого канала связи по существующей линии связи с маршрутизацией трафика в Аппаратно-программный комплекс Центра оперативного управления Департамента полиции  (ЦОУ ДП), либо районный управление полиции Центр оперативного управление полиций Кызылординской обл, Казалинского района (по запросу заказчика)..
8.4. Поставщикдолженобеспечиватьежедневныймониторингработоспособностивсегоустройства,поддержаниефункционированияпрограммногообеспечения,авслучаеобнаружения неисправности или в случае поступления уведомленияот Заказчика (в устной или письменной форме), поставщик обязан втечение24часовопределитьпричинунеисправностиипринятьисчерпывающиемерыпоихустранению.Требованиераспространяется до 31 декабря 2026 года. 
8.5. Поставщик обязан обеспечить работоспособность устройства,как в части канала связи между общим серверами  ЦОУДП, либо районный управление полиции Центр оперативного управление полиций Кызылордиской обл, Казалинского района (позапросузаказчика),такиобеспечитьбесперебойностьработоспособностиустройств,программногообеспеченияиинтеграцийна объектахивЦОУ ДП, либо районный управление полиции города (по запросу заказчика).
8.6. Заказчик предоставляет точку питания частотой 220Вольт и 50ГерцдлявсехУстройств.
8.7. Поставщик обязуется выполнять сервисное обслуживание устройств до конца 2026 года с момента подписания договора. 
Всоставпредоставляемыхуслуг по сопровождению входит:
8.7.1. Мониторингвсехкнопок.УдалённоеПО:состояниесети,работоспособностьсамойкнопки,работоспособностьсерверовиподключенийвсехпоцепочке;
8.7.2. Поддержаниеустановленногопрограммногообеспечениянатревожнойсигнализации;
8.7.3. ОбеспечениеработоспособностиканаласвязимеждуЦОУиконечнымустройством Тревожной сигнализации посредствомVPNканалапопротоколуIPsec,которыйдолженосуществлятьподтверждениеподлинности,проверкуцелостностии/илишифрование IP-пакетов.;
8.7.4. Проверказатяжкиразъёмовнаблокахпитания;
8.7.5. ПроверкавыходныхпараметровБПиихподстройка;диагностикаколонок на качество передаваемого звука; подача тревожного сигналанакнопкусостанцийоператора,дляпроверкикорректнойработоспособностипрограммыиузловсвязисоператором.
8.7.6. В течение сервисного обслуживание поставщик устраняет все выявленные дефекты устройства за свой счет, кроме физического воздействия со стороны третьего лица. 
8.7.7. В связи с особой важностью объектов, Поставщик должен иметь необходимое количество технических специалистов, а именно:
8.7.7.1. Количество специалистов не менее 2 (два) с допуском к работам в электроустановках не менее 4 уровня. Приложить к заявке на каждого специалиста электронную копию подтверждающего документа (удостоверение);
8.7.7.2. Количество сертифицированных специалистов не менее 4 (четыре) с сертификатом о прохождении обучения по сервису, монтажу и пуско-наладке, от компании производителя (представителя производителя и официального дистрибьютора) установленного оборудования «Тревожной сигнализации iDCMektep, iDCSowa 22 и iDCSowaMini». Приложить к заявке на каждого специалиста электронную копию подтверждающего документа (сертификат).
8.8. Дальнейшая переустановка установленного устройства должно оговариваться сторонами в письменной форме, оплата на дополнительные услуги переустановки не предусмотрено данным договором.


9. Адресная программа
9.1. Адрес объектадошкольного образования  для предоставления услуг сервисного обслуживания тревожных кнопок (таблица № 1).

таблица № 1
	№
	Наименование объекта
	Количество тревожный кнопок
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