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Тауарлардың, жұмыстардың,
көрсетілетін қызметтердің бірыңғай
номенклатуралық анықтамалығы
кодының атауы*:
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Тауардын атауы*: Ноутбук

Өлшем бірлігі*: Дана

Саны (көлемі)*: 1

Бірлік бағасы, қосылған құн
салығын қоспағанда*: 500000

Қосылған құн салығын қоспағанда,
сатып алуға бөлінген жалпы сома*: 500000

Жеткізу шарты (ИНКОТЕРМС 2010-
ға сәйкес)*: DDP

Тауарларды жеткізу мерзімі*: шарт күшіне енген сәттен бастап 30 күнтізбелік күн

Тауарларды жеткізу орны*: Маңғыстау облысы, Мұнайлы ауданы, Дәулет а. Даулет ауылы, 24 орам, 55ғимарат , №3 арнайы мектебі

Аванстық төлем мөлшері*: 0

Сатып алынатын тауарларға, ұлттық
стандарттардың, ал олар болмаған
жағдайда мемлекетаралық
стандарттардың атауы. Ұлттық және
мемлекетаралық стандарттар
болмаған кезде, мемлекеттік сатып
алуды нормалау ескеріле отырып,
сатып алынатын тауарлардың, талап
етілетін функционалдық,
техникалық, сапалық және
пайдаланушылық сипаттамалары
көрсетіледі.

ҚР СТ 1996-2010

Тұрғын емес мақсаттағы ғимаратты,
құрылысты, құрылысжайды, үй-
жайларды сатып алуды қоспағанда,
тауар жаңа, пайдаланылмаған,
шығарылған жылы шарт жасалған
күнге дейін (үш жылға дейін) ерте
болмауға тиіс*

Кепілдік мерзімі (айлар) 12



Сатып алынатын тауарлардың
қажетті функционалдық,
техникалық, сапалық, өнімділігі мен
басқа да сипаттамаларының
сипатталуы

1. Ноутбук Процессор: ядролар саны: 14-тен кем емес; есептеу ағындарының саны: 20-дан кем емес; Кэш жады: L3-тен кем
емес 24мб; базалық жиілігі 1900 МГц-тен кем емес, процессордың максималды жиілігі 5200 МГц-тен кем емес, Макс. TDP
(Boost) 28 Вт-тан аспайды, технологиялық процесс 7 нанометрден аспайды; ЖЖҚ көлемі: DDR4, кемінде 32 Гб; сағат
жиілігі: кемінде 3200 Мгц; өткізу қабілеті: кемінде 25600 Мбайт/сек; модуль чиптерінің саны: кемінде 8; уақыт: кемінде
CL22-22-22; кірістірілген қателерді түзету коды; Кемінде 2 жедел жад қосқышы; Қатты күйдегі диск: сыйымдылығы кемінде
2048 Гб (SSD) PCIe; оқу жылдамдығы, МБ / с, дейін: кемінде 3200; жазу жылдамдығы, МБ / с, дейін: кемінде 3000;
ақпараттың жиынтық көлемі TBW: кемінде 400 TBW; істен шығуға арналған жұмыс: кемінде 1.8 млн. сағат; Коннекторлар:
кемінде 1x М. 2 2280 pcie4. 0 коннектор, кемінде 1x М. 2 2230 коннектор, 2.5 үшін 1xSATA; Экран диагоналы, дюйм кем
дегенде 15,6; Экранның ажыратымдылығы: кемінде 1920 X 1080 Full HD; максималды ажыратымдылықты қолдау кемінде
3840 x 2160; EDP LED IPS Экран матрицасы, көру бұрышы кемінде 178°; ноутбуктің максималды ашылу бұрышы: кемінде
180°; Медиа: кем емес Веб-камера, динамиктер, Микрофон Қосылу интерфейстері кем емес: USB 3.2 Gen 1 x 2; USB 2.0 x 1;
RJ-45 x 1; USB Type-C 3.2 Gen2 x 1, HDMI 2.1 x 1; Audio Jack 3.5mm combo x 1; CardReader кем дегенде x 1, 5 in 1; Wi-Fi 6E,
2x2, 802.11ax; Bluetooth 5.3. Батарея сыйымдылығы кемінде 6000 mAh, 45.6 ватт/сағ. Аутопсиядан қорғау: кем емес
Кенсингтон; Қауіпсіздік: - кем емес дискретті сенімді платформа модулі 2.0 (ТРМ); Пернетақта модулі: көрсетілетін тілдік
орналасуы кемінде Қазақ тілі, Орыс тілі, арнайы цифрлық блогы бар ағылшын тілі; пернетақтаның артқы жарығының
болуы. 2. Лицензияланған бағдарламалық қамтамасыз ету-ноутбукке арналған Операциялық жүйе: соңғы буынның алдын
ала орнатылған лицензияланған меншікті операциялық жүйесі (мерзімсіз лицензия, жазылым емес) кемінде 11 нұсқасы.
Doem кілті (аналық платаның микробағдарламасы) интерфейстің тілдік нұсқасы: орыс, қазақ. Кіріктірілген антивирустық
домендік Желіге қосылу мүмкіндігінен кем емес Операциялық жүйе жүктеудің бастапқы кезеңдерінде операциялық жүйеге
зиянды бағдарламалардың енгізілуіне жол бермеу үшін ядро коды мен жүктеуші кодының тұтастығын тексере отырып,
қауіпсіз жүктеу технологияларын қолдайды. 3. Ноутбукке арналған сымды тінтуір: USB интерфейсі бар сымды оптикалық
тінтуірден кем емес, ажыратымдылығы 800 dpi кем емес, айналдыру дөңгелегінен кем емес, 3 түймеден кем болмауы
керек. Бір бренд 4. Веб-камераға қойылатын талаптар: Full HD қолдауы, кемінде 2 мегапиксель. 5. Кірістірілген
микрофонға қойылатын талаптар: Микрофон: кем дегенде екі арналы; Ең аз қуат кернеуі: 1.65 V аспайды; Орташа қуат
кернеуі: 1.8 V аспайды; Максималды қуат кернеуі: 3.6 v аспайды; Төмен жиілікті құлдырау-1 kHz-ге қатысты 3dB: кем
дегенде 30 Hz; 1 kHz-ге қатысты жоғары жиілікті +3dB шыңы: кем дегенде 14.5 kHz; Резонанстық жиіліктің шыңы: кем
дегенде 24 kHz; Тұрақты токтыңмещысуы fullscale = ±100: кем емес min -3.25, max 0.1; Фокус: кем емес көп бағытты; Сағат
сигналының кіріс сыйымдылығы: кемінде 5 pF; Деректерді шығару сыйымдылығы: кемінде 54 pF; Деректерді шығару
жүктемесі: кем дегенде 100 pF; Сезімталдық 94DB SPL @ 1 kHz: кем емес min -36 dBFS; typ -35 dBFS; max-34dbfs; Шу
коэффициенті: кемінде 68 ДБ (А); акустикалық шамадан тыс жүктеме нүктесі 10% THD @ 1 kHz, s = typ: кемінде 130 ДБ
SPL; 6. Кепілдік кем дегенде 1 жыл. 7. Отандық тауар өндірісін дамыту Сенімді бағдарламалық қамтамасыз ету және
электрондық өнеркәсіп өнімдерінің тізілімінде тиісті тауардың болуы. Жалпы талаптар: 1.1. Конкурсқа қатысушылар
жүйені өндірушіден тауарды жеткізуге және қолдауға өндіруші компаниямен серіктестік қатынастардың бар екендігін
растайтын авторизациялық хат ұсынуы тиіс. 1.2. Конкурсқа қатысушылар бағдарламалық қамтамасыз етуді пайдаланудың
барлық мерзімі ішінде Тапсырыс берушінің мамандарына техникалық қолдау көрсету үшін жүйені әкімшілендіру жөніндегі
сертификатталған маманның бар екендігін растайтын жүйені өндіруші компания берген атаулы сертификаттың көшірмесін
ұсынуы тиіс. 1.3. Конкурсқа қатысушылардың Қазақстан Республикасында өндірушіден орыс және қазақ тілдерінде
қолдауды қамтамасыз ететін жергілікті техникалық қолдау қызметі болуы тиіс. 1.4. Басқару құралдарын қоса алғанда,
барлық антивирустық құралдардың бағдарламалық интерфейсі орыс және қазақ тілдерінде іске асырылуы тиіс. 1.5.
Microsoft Windows отбасының операциялық жүйелерін басқарумен жұмыс істейтін барлық антивирустық құралдар, басқару
құралдарын қоса алғанда, орыс және қазақ тілдерінде контекстік анықтамалық жүйеге ие болуы тиіс. 1.6. Конкурсқа
қатысушылар жеткізілетін барлық өнімдер үшін бірыңғай сериялық нөмірді ұсынуы тиіс. Сериялық нөмір кешіктірілген
белсендіру мүмкіндігіне ие болуы керек. Барлық жеткізілетін бағдарламалық өнімдерге арналған лицензияланған негізгі
файлдардың жарамдылық мерзімі сериялық нөмір іске қосылған сәттен басталуы керек. 1.7. Конкурсқа қатысушылар
сенімнің бағалау деңгейі (ОУД4) бойынша ҚР СТ ISO/IEC 15408-3-2017 стандартының талаптарына сәйкестігін растайтын
жеткізілетін өнімге Қазақстан Республикасының Мемлекеттік Техникалық реттеу жүйесінің сертификатын ұсынуы тиіс.
Бағдарламалық құралдарға қойылатын талаптар: 2.1. Антивирустық қорғауға қойылатын жалпы талаптар: 2.1.1. Жүйенің
бағдарламалық құралдары қауіптердің келесі түрлерін анықтауды қамтамасыз етуі керек: классикалық вирустар, трояндық
бағдарламалар, руткиттер, желілік құрттар, жарнамалық бағдарламалар, ақылы сайттарға автоматты түрде қоңырау шалу
бағдарламалары, ықтимал қауіпті қосымшалар және басқа зиянды бағдарламалар. 2.1.2. Антивирустық қорғаныс
мыналарды қамтамасыз етуі керек: * Модульдің антируткитінің 64 биттік арнайы нұсқасын қоса алғанда, 64 биттік
операциялық жүйелерге бағытталған қауіптерді анықтау. * Мұрағаттар мен оралған файлдарды тексеруді жеделдету үшін
декомпрессорды іске қоспай зиянды бағдарламаларды анықтау. * PKLITE, LZEXE, DIET, COM2EXE және т.б. сияқты
бағдарламалармен оралған файлдардан вирустарды анықтау және жою. * ACE форматындағы контейнерлер мен мұрағат
файлдарының ішіндегі вирустарды анықтау (2.0 нұсқасына дейін), BGA, 7-ZIP, BZIP2, CAB, GZIP, DZ, HA, HKI, LHA, RAR,
TAR, ZIP, ARJ, JAR, ISO (соның ішінде NRG, стандартты емес сектор форматындағы кескіндер және қолтаңбасы жоқ), ZLIB,
VCLZIP, VISE, PST, DMG, PDF, шифрланған контейнерлері бар GHOST INSTALLER және т.б., тексерілетін объектілердің
кірістіру деңгейіне шектеусіз. * Қатаң форматы жоқ контейнерлердің ішіндегі вирустарды анықтау (HTML, MIME). * Нысан
өлшемінің анық емес мәні бар контейнерлердің ішінде вирустарды анықтау (WISE, ACTIVE MARK, 7-ZIP, JAR, ASTRUM
WIZARD, CHM, BINARYRES және т.б.). * Smart Install Maker (Sim) форматы бар файлдар мен объектілерді антивирустық
тексеру; DMG, HFS, XAR, Universal Binary (MacOS); SIS (Symbian 9); INNO SETUP (5.3.9 және одан жоғары); SETUP
FACTORY (7.8-жолдар); XENOCODE; TARMA INSTALL (3-жол); XZ (UNIX); COMPRESS; SQUAHFS; CHILKAT ZIP; LHA
пакеттері (Award BIOS). • Өздігінен шығарылатын мұрағаттардағы антивирустық тексеру: AppPackager, Astrum Install
Wizard, Create Install, Fly Studio, GSFX, Hot Soup, Inno Setup, LP, install Essen, Install Factory, Linder Setup, NSIS (NullSoft
Installation System), RSFX, SEA, Setup Factory, setup Generator Pro, Sxa Zip, Tarma Install, M, Thunder Setup System, Wise
Installation System, Alloy. • Келесі пакеттермен оралған орындалатын файлдарды тексеру: PELOCK, ENIGMA Protector,
NSPACK, NTKRNL, EXECRYPTOR, PESPIN, EXPRESSOR, ASPROTECT, PECOMPACT, PACKMAN, SEA, ULTRAPROTECT,
ASPACK, PETITE, NEOLITE, GENPACKER, BERO, rcryptor, pecrypt, сондай-ақ Mozilla Thunderbird электрондық пошта
файлдары олардың өлшеміне қарамастан. * Пішімделмеген пошта базаларын талдау және жоғары кірістірілген хаттарды
өңдеу (мысалы, көптеген жауаптар мен re/FW жіберулерімен хат алмасу), TNEF форматын қолдау. * Вирусқа қарсы
базаларға тиісті ақпаратты енгізгеннен кейін құрылған және антивирустық зертханаларға талдауға әлі түспеген зиянды
бағдарламалардан қорғау — эвристикалық талдау негізінде де, файлдағы код бөлімдерінің орналасуын талдауға
негізделген ұқсас Вирустарды іздеу технологиясының көмегімен. * HTML және PDF құжаттарында зиянды объектілерді
анықтау, соның ішінде осы типтегі құжаттарда орналасқан JavaScript - тегі эксплуатациялық эксплуатациялар.
"Көрінбейтін" IFRAME элементтерін алу және талдау мүмкіндігі. Кез келген күрделіліктегі сценарийлерді тексеру және
олардан қорғауды алып тастау мүмкіндігі. * Лицензиялық деректер бойынша қауіптерді анықтау (ASPROTECT, PEP және
ENIGMA). * DEX файлдарындағы зиянды нысандарды анықтау (Android). * Белгісіз орауыштардың астында жасырылған
вирустарды анықтау және жою. Антивирустық қорғауды басқару жүйесіне қойылатын талаптар: 2.2.1. Жүйе клиент-сервер
архитектурасы бойынша орталықтандырылған басқарудың антивирустық серверін серверлерге ғана емес, сонымен қатар
келесі ОЖ жұмыс станцияларына орнату мүмкіндігімен құрылуы керек: Microsoft Windows 7 / Windows 8 / Windows 8.1 /
Windows 10/ Windows 11; Microsoft Windows Server 2008 R2 / Windows Server 2012 / Windows Server 2012 R2 / Windows
Server 2016 / Windows Server 2019 / Windows Server 2022; Linux (glibc 2.13 немесе одан кейінгі кітапханасы бар); FreeBSD
11.3 немесе одан кейінгі нұсқасы. Бұл ретте орталықтандырылған басқару сервері олардың операциялық жүйелеріне
қарамастан, барлық қорғалатын объектілер үшін бірыңғай болуы тиіс: Windows, Linux, macOS, Android.

Байланысты қызметтер (қажет
болған жағдайда көрсетіледі)
(монтаждау, іске қосу, дайындау,
тексеру және тауарларды сынау)

тауарларды монтаждау, баптау, оқыту, тексеру және сынау

Орындаушы жеңімпаз деп
анықталған жағдайда әлеуетті өнім
берушіге қойылатын талаптар және
онымен мемлекеттік сатып алу
туралы шарт жасасу (қажет болған
жағдайда көрсетіледі) (Әлеуетті өнім
берушіні көрсетілген мәліметтерді
көрсетпегені немесе бермегені үшін
қабылдамауға жол берілмейді)



Ескертпе:
1. Функционалдық, техникалық, сапалық, пайдалану, өзге де сипаттамалар, ілеспе қызметтер
және орындаушыға қосымша шарттар бойынша әрбір талап жеке жолда көрсетіледі.
2. Осы техникалық ерекшелікте әлеуетті өнім берушіге қойылатын біліктілік талаптарын
белгілеуге жол берілмейді.
3. Өзге құжаттарда техникалық ерекшелік талаптарын белгілеуге жол берілмейді.
*мәліметтер мемлекеттік сатып алу жоспарынан тартылады (автоматты түрде көрсетіледі).
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к конкурсной документации

Техническая спецификация
закупаемых товаров

(заполняется заказчиком)

Наименование заказчика Коммунальное государственное учреждение "Специальная школа №3" Управления образования Мангистауской области

Наименование организатора Государственное учреждение "Мунайлинский районный отдел жилищно-коммунального хозяйства, пассажирского транспорта и автомобильных дорог"

Номер лота 71328554

Наименование лота: Ноутбук

Наименование кода Единого
номенклатурного справочника
товаров, работ, услуг*:

262011.100.000002

Наименование товара*: Ноутбук

Единица измерения*: Штука

Количество(объем)*: 1

Цена за единицу, без учета
налога на добавленную
стоимость*:

500000

Общая сумма, выделенная для
закупки, без учета налога на
добавленную стоимость*:

500000

Условия поставки (в
соответствии с ИНКОТЕРМС
2010)*:

DDP

Срок поставки*: с момента вступления договора в силу 30 календарных дней

Место поставки товара*: Мангистауская область, Мунайлинский район, с.Даулет село Даулет, квартал 24, здание 55, Специальная школа №3

Размер авансового платежа*: 0

Наименование национальных
стандартов, а в случае их
отсутствия
межгосударственных
стандартов на закупаемые
товары. При отсутствии
национальных и
межгосударственных
стандартов указываются
требуемые функциональные,
технические, качественные и
эксплуатационные
характеристики закупаемых
товаров, с учетом
нормирования государственных
закупок.

СТ РК 1996-2010

Товар должен быть новым,
неиспользованным, год
выпуска не ранее (до трех лет)
до даты заключения договора
за исключением приобретения
здания, строения, сооружения,
помещения, имеющих нежилое
назначение

Гарантийный срок (в месяцах) 12



Описание требуемых
функциональных, технических,
качественных,
эксплуатационных и иных
характеристик закупаемого
товара

1. Ноутбук Процессор: Количество ядер: не менее 14; Количество вычислительных потоков: не менее 20; Кэш память: не менее L3 24Мб; базовая частота не менее 1900 МГц, Максимальная частота процессора не менее 5200 МГц, Макс. TDP (Boost) не более 28 Вт,
Техпроцесс не более 7 нанометров; Объем оперативной памяти: DDR4, не менее 32 Гб; Тактовая частота: не менее 3200 Мгц; Пропускная способность: не менее 25600 Мбайт/сек; Количество чипов модуля: не менее 8; Тайминги: не менее CL22-22-22; Встроенный
код коррекции ошибок; Не менее 2 разъема оперативной памяти; Твердотельный накопитель: PCIe емкостью не менее 2048 Гб (SSD); Скорость чтения, МБ/с, до: не менее 3200; Скорость записи, МБ/с, до: не менее 3000; Суммарный объем информации TBW: не
менее 400 TBW; Наработка на отказ: не менее 1.8 млн. часов; Разъемы: Не менее 1x М.2 2280 PCIE4.0 разъем, не менее 1x М.2 2230 разъем, 1xSATA для 2.5; Диагональ экрана, дюйм не менее 15,6; Разрешение экрана: не менее 1920 x 1080 Full HD; Максимальная
поддержка разрешения не менее 3840 х 2160; Матрица экрана EDP LED IPS c углом обзора не менее 178°; Максимальный угол открытия ноутбука: не менее 180°; Мультимедиа: не менее Веб-камера, Динамики, Микрофон Интерфейсы подключения не менее:
USB 3.2 Gen 1 x 2; USB 2.0 x 1; RJ-45 x 1; USB Type-C 3.2 Gen2 x 1, HDMI 2.1 x 1; Audio Jack 3.5mm combo x 1; CardReader не менее х 1, 5 в 1; Wi-Fi 6E, 2x2, 802.11ax; Bluetooth 5.3. Емкость аккумулятора не менее 6000 mAh, 45.6 Ватт/час. Защита от вскрытия: не
менее Kensington; Безопасность: - не менее дискретный Trusted Platform Module 2.0 (ТРМ); Клавиатурный модуль: отображаемая языковая раскладка не менее Казахский язык, Русский язык, Английский язык с выделенным цифровым блоком; Наличие подсветки
клавиатуры. 2. Лицензионное программное обеспечение - операционная система для ноутбука: Предустановленная лицензионная проприетарная операционная система последнего поколения (бессрочная лицензия, не подписка) не менее 11 версии. Ключ Doem
(прошивка материнский плат) Языковая версия интерфейса: Русская, казахская. Операционная система не менее, чем с возможностью подключения к доменной сети, встроенным антивирусом, поддерживает технологии безопасной загрузки с верификацией
целостности кода ядра и кода загрузчика для предотвращения внедрения вредоносных программ в операционную систему на первоначальных этапах загрузки. 3. Мышь проводная для ноутбука: Не менее проводная оптическая мышь с интерфейсом USB,
Разрешение должно быть не менее 800 dpi, не менее колесо прокрутки, не менее 3-х кнопок. Одного бренда 4. Требования к веб-камере: Поддержка Full HD, не менее 2 мегапикселей. 5. Требования к встроенному микрофону: Микрофон: не менее двухканальный;
Минимальное напряжение питания: не более 1.65v; Среднее напряжение питания: не более 1.8v; Максимальное напряжение питания: не более 3.6v; Низкочастотный спад -3dB относительно 1 kHz: не менее 30 Hz; Высокочастотный пик +3dB относительно 1 kHz:
не менее 14.5 kHz; Пик резонансной частоты: не менее 24 kHz; Смещение постоянного тока fullscale = ±100: не менее min -3.25, max 0.1; Направленность: не менее всенаправленный; Входная емкость тактового сигнала: не менее 5 pF; Емкость вывода данных: не
менее 54 pF; Нагрузка вывода данных: не менее 100 pF; Чувствительность 94dB SPL @ 1 kHz: не менее min -36 dBFS; typ -35 dBFS; max -34dBFS; Коэффициент шума: не менее 68 dB(A); Точка акустической перегрузки 10% THD @ 1 kHz, S = typ: не менее 130 dB
SPL; 6. Гарантия не менее 1 лет. 7. Развитие отечественного товаропроизводство Наличие соответствующего товара в Реестре доверенного программного обеспечение и продукций электронной промышленности. Общие требования: 1.1. Участники конкурса
должны представить авторизационное письмо от производителя системы, подтверждающее наличие партнерских отношений с компанией-производителем на поставку и поддержку товара. 1.2. Участники конкурса должны предоставить копию именного
сертификата, выданного компанией-производителем системы, подтверждающего наличие сертифицированного специалиста по администрированию системы для оказания технической поддержки специалистов Заказчика в течение всего срока использования
программного обеспечения. 1.3. Участники конкурса должны иметь локальную службу технической поддержки от производителя в Республике Казахстан, обеспечивающую поддержку на русском и казахском языках. 1.4. Программный интерфейс всех
антивирусных средств, включая средства управления, должен быть реализован как на русском, так и на казахском языках. 1.5. Все антивирусные средства, функционирующие под управлением операционных систем семейства Microsoft Windows, включая
средства управления, должны обладать контекстной справочной системой на русском и казахском языках. 1.6. Участники конкурса должны предоставить единый серийный номер для всех поставляемых продуктов. Серийный номер должен иметь возможность
отложенной активации. Срок действия лицензионных ключевых файлов на все поставляемые программные продукты должен начинаться с момента активации серийного номера. 1.7. Участники конкурса должны предоставить сертификат Государственной
системы технического регулирования Республики Казахстан на поставляемый продукт, подтверждающий соответствие требованиям стандарта СТ РК ISO/IEC 15408-3-2017 по оценочному уровню доверия (ОУД4). Требования к программным средствам: 2.1. Общие
требования к антивирусной защите: 2.1.1. Программные средства системы должны обеспечивать определение угроз следующих типов: классических вирусов, троянских программ, руткитов, сетевых червей, рекламных программ, программ автодозвона на
платные сайты, потенциально опасных приложений и прочих вредоносных программ. 2.1.2. Антивирусная защита должна обеспечивать: • Обнаружение угроз, направленных на 64-разрядные операционные системы, включая специальную 64-битную версию
антируткит модуля. • Опознание вредоносных программ без запуска распаковщика для ускорения проверки архивов и упакованных файлов. • Обнаружение и удаление вирусов из файлов, упакованных программами типа PKLITE, LZEXE, DIET, COM2EXE и
другими. • Обнаружение вирусов внутри контейнеров и архивных файлов формата ACE (до версии 2.0), BGA, 7-ZIP, BZIP2, CAB, GZIP, DZ, HA, HKI, LHA, RAR, TAR, ZIP, ARJ, JAR, ISO (включая NRG, образы с нестандартным форматом сектора и не имеющие
сигнатур), ZLIB, VCLZIP, VISE, PST, DMG, PDF, GHOST INSTALLER с зашифрованными контейнерами и т.д., без ограничений на уровень вложенности проверяемых объектов. • Обнаружение вирусов внутри контейнеров, не имеющих строгого формата (HTML,
MIME). • Обнаружение вирусов внутри контейнеров с нечетким значением размера объекта (WISE, ACTIVE MARK, 7-ZIP, JAR, ASTRUM WIZARD, CHM, BINARYRES и т.д.). • Антивирусную проверку файлов и объектов, имеющих формат Smart Install Maker (SIM);
DMG, HFS, XAR, Universal Binary (MacOS); SIS (Symbian 9); INNO SETUP (5.3.9 и выше); SETUP FACTORY (линейки 7,8); XENOCODE; TARMA INSTALL (линейка 3); XZ (UNIX); COMPRESS; SQUAHFS; CHILKAT ZIP; пакеты LHA (AWARD BIOS). • Антивирусную
проверку в самораспаковывающихся архивах: AppPackager, Astrum Install Wizard, Create Install, Fly Studio, GSFX, Hot Soup, Inno Setup, LP, Install Essen, Install Factory, Linder Setup, NSIS (NullSoft Installation System), RSFX, SEA, Setup Factory, Setup Generator Pro,
SXA ZIP, Tarma Install, M, Thunder Setup System, Wise Installation System, Alloy. • Проверку исполняемых файлов, упакованных следующими упаковщиками: PELOCK, ENIGMA Protector, NSPACK, NTKRNL, EXECRYPTOR, PESPIN, EXPRESSOR, ASPROTECT,
PECOMPACT, PACKMAN, SEA, ULTRAPROTECT, ASPACK, PETITE, NEOLITE, GENPACKER, BERO, RCRYPTOR, PECRYPT, а также почтовых файлов Mozilla Thunderbird вне зависимости от их размера. • Разбор неформатированных почтовых баз и обработка писем с
высокой вложенностью (например, переписки с большим количеством ответов и пересылок RE/FW), поддержка формата TNEF. • Защиту от вредоносных программ, информация о которых имеется в антивирусных базах, созданных после занесения
соответствующей информации в антивирусные базы и еще не попавших на анализ в антивирусные лаборатории — как на основе эвристического анализа, так и с помощью технологии поиска похожих вирусов, основанной на анализе расположения участков кода в
файле. • Обнаружение вредоносных объектов в HTML- и PDF-документах, включая обфусцированные эксплойты в JavaScript, находящиеся в документах данных типов. Возможность извлечения и анализа «невидимых» IFRAME-элементов. Возможность извлечения
для проверки скриптов любой сложности и снятия с них защиты. • Обнаружение угроз по лицензионным данным (ASPROTECT, PEP и ENIGMA). • Обнаружение вредоносных объектов в DEX-файлах (Android). • Обнаружение и удаление вирусов, скрытых под
неизвестными упаковщиками. Требования к системе управления антивирусной защитой: 2.2.1. Система должна быть построена по клиент-серверной архитектуре с возможностью установки антивирусного сервера централизованного управления не только на
серверы, но и на рабочие станции под управлением следующих ОС: Microsoft Windows 7 / Windows 8 / Windows 8.1 / Windows 10 / Windows 11; Microsoft Windows Server 2008 R2 / Windows Server 2012 / Windows Server 2012 R2 / Windows Server 2016 / Windows Server
2019 / Windows Server 2022; Linux (при наличии библиотеки glibc 2.13 или более поздней версии); FreeBSD 11.3 или более поздней версии. При этом сервер централизованного управления должен быть единым для всех защищаемых объектов, независимо от их
операционных систем: Windows, Linux, macOS, Android. 2.2.2. Система управления должна быть доступной из любой операционной системы, поддерживающей браузеры Windows® Internet Explorer®, Microsoft Edge®, Mozilla® Firefox®, Google Chrome®, Opera®,
Safari® (в том числе с ОС Microsoft Windows, Linux, FreeBSD), без ограничений на использование последних версий браузеров и без доустановки какого-либо программного обеспечения как на стороне сервера управления, так и на стороне администратора
системы. 2.2.3. Аутентификация администраторов должна быть возможна следующими способами: из БД сервера; с использованием LDAP/AD; с использованием RADIUS; с использованием PAM. 2.2.4. Должна быть реализована возможность построения
иерархической системы серверов управления — главных, подчиненных и равноправных, с возможностью распространения лицензий по межсерверным связям, а также возможность автоматического обновления лицензионного ключевого файла. 2.2.5. Система
управления должна иметь возможность: • Объединения информации от нескольких серверов на одном; • Распределения рабочих станций между серверами для получения обновлений в целях снижения общей нагрузки на сеть; • Обмена статистикой в рамках
одной иерархической сети между антивирусными серверами различных версий; • Построения многоуровневой системы управления с возможностью настройки ролей администраторов и пользователей, а также форм предоставляемой отчетности на каждом
уровне. 2.2.6. Должна быть реализована возможность запуска мобильного центра управления системой на операционных системах iOS и Android с помощью соответствующих мобильных приложений, без использования веб-браузеров. 2.2.7. Система управления
должна иметь возможность: • Использования как внешней, так и внутренней СУБД (поставляемой в составе дистрибутива антивирусного сервера). В качестве внешних могут выступать Oracle, PostgreSQL, Postgres Pro, любая СУБД через ODBC-драйвер для
операционных систем MS Windows и Linux; • Замены типа используемой СУБД в ходе работы, после установки серверной части, без необходимости переустановки серверной части системы; • Управления базой данных средствами системы управления, включая
возможность очистки базы данных, ее анализа, выполнения произвольных SQL-запросов; • Интеграции с внешними подсистемами с помощью встроенного Web API, с возможностью аудита действий, произведенных с помощью функций данного Web API; •
Самостоятельного написания обработчиков событий на языке Lua, а также выполнения произвольных Lua-скриптов с помощью средств системы управления; • Экспорта отчетов в форматы CSV, XML, HTML и PDF; • Подписки и получения новостей от компании-
разработчика, в том числе информирующих об актуальных угрозах, в консоли центра управления; • Наличия множественных путей уведомления пользователей и администраторов путем отправки почтового сообщения, звукового оповещения, всплывающего окна,
записи в журнал событий, SNMP-trap; • Отправки системным администратором информационных сообщений пользователям произвольного содержания, включающих текст сообщения, гиперссылки на интернет-ресурсы и любое графическое изображение, по сети
в режиме реального времени через Web-интерфейс системы; • Ограничения сетевого трафика как при установке агентов, так и при их обновлении; • Скачивания конфигурационных файлов с настройками подключения антивирусных агентов для ОС Android, Mac
OS X и ОС семейства UNIX; • Централизованного обновления антивирусных баз на всех защищаемых объектах. Требования к системе управления антивирусной защитой: 2.2.1. Система должна быть построена по клиент-серверной архитектуре с возможностью
установки антивирусного сервера централизованного управления не только на серверы, но и на рабочие станции под управлением следующих ОС: Microsoft Windows 7 / Windows 8 / Windows 8.1 / Windows 10 / Windows 11; Microsoft Windows Server 2008 R2 /
Windows Server 2012 / Windows Server 2012 R2 / Windows Server 2016 / Windows Server 2019 / Windows Server 2022; Linux (при наличии библиотеки glibc 2.13 или более поздней версии); FreeBSD 11.3 или более поздней версии. При этом сервер централизованного
управления должен быть единым для всех защищаемых объектов, независимо от их операционных систем: Windows, Linux, macOS, Android. 2.2.2. Система управления должна быть доступной из любой операционной системы, поддерживающей браузеры
Windows® Internet Explorer®, Microsoft Edge®, Mozilla® Firefox®, Google Chrome®, Opera®, Safari® (в том числе с ОС Microsoft Windows, Linux, FreeBSD), без ограничений на использование последних версий браузеров и без доустановки какого-либо
программного обеспечения как на стороне сервера управления, так и на стороне администратора системы. 2.2.3. Аутентификация администраторов должна быть возможна следующими способами: из БД сервера; с использованием LDAP/AD; с использованием
RADIUS; с использованием PAM. 2.2.4. Должна быть реализована возможность построения иерархической системы серверов управления — главных, подчиненных и равноправных, с возможностью распространения лицензий по межсерверным связям, а также
возможность автоматического обновления лицензионного ключевого файла. 2.2.5. Система управления должна иметь возможность: • Объединения информации от нескольких серверов на одном; • Распределения рабочих станций между серверами для получения
обновлений в целях снижения общей нагрузки на сеть; • Обмена статистикой в рамках одной иерархической сети между антивирусными серверами различных версий; • Построения многоуровневой системы управления с возможностью настройки ролей
администраторов и пользователей, а также форм предоставляемой отчетности на каждом уровне. 2.2.6. Должна быть реализована возможность запуска мобильного центра управления системой на операционных системах iOS и Android с помощью
соответствующих мобильных приложений, без использования веб-браузеров. 2.2.7. Система управления должна иметь возможность: • Доставки обновлений на рабочие места пользователей как по расписанию, так и сразу после их получения; • Управления
ревизиями обновлений продуктов, находящихся в репозитории антивирусного сервера, включая откат обновлений; • Наличия возможности групповых обновлений; • Обновлений по защищенному каналу с использованием SSL-сертификатов; • Организации
отложенного обновления; • Автоматического перехода установленного ПО на более новые версии, в том числе с возможностью выбора обновляемых компонентов; • Выбора и настройки устанавливаемых компонентов до начала установки антивирусного пакета на
клиентские части; • Чтения полного пакета документации администратора и пользователя непосредственно в консоли центра управления. 2.2.8. Система должна обладать специальной политикой для мобильных пользователей (ноутбуки), при применении
которой мобильные пользователи должны иметь возможность редактирования настроек антивирусного пакета и обновления через Интернет при отсутствии доступа к антивирусному серверу. Применение политики должно происходить через Web-интерфейс, без
необходимости использования файлов конфигурации типа *.xml. 2.2.9. Система управления должна обладать возможностью встроенного автоматического копирования критически важных данных и конфигурации антивирусного сервера по заранее заданному
расписанию, а также опцией восстановления сервера из резервной копии. 2.2.10. В системе управления должен быть реализован компонент, позволяющий проводить сканирование сети с целью обнаружения рабочих станций и определения наличия
антивирусного агента в режимах поиска в Active Directory, по NetBIOS, по ICMP, по TCP. 2.2.11. В центре управления должна быть реализована групповая политика на основе предустановленных системных и пользовательских групп. Предустановленные
системные группы должны позволять обращаться: ко всем защищаемым объектам, по объектам Active Directory, по операционным системам, по политикам, по профилям настроек, по сетевым протоколам, по статусу объекта, по персональным настройкам. 2.2.12.
Система управления должна обладать возможностью контроля запуска приложений как на основе запрещающих и разрешающих правил, так и на основе функционального анализа приложений по следующим группам: запуск приложений, загрузка и исполнение
модулей, запуск скриптовых интерпретаторов, загрузка драйверов, установка MSI-пакетов, целостность исполняемых файлов. 2.2.13. Предоставление отчетности по мониторингу антивирусного программного обеспечения с использованием сервера
централизованного управления. 2.2.14. Централизованный сбор статистической информации с созданием отчетов о состоянии антивирусной защиты и их консолидация, возможность автоматического формирования статистических отчетов по заданным
параметрам с последующей отправкой администратору по электронной почте. 2.2.15. В системе должен быть реализован менеджер лицензий, поддерживающий иерархический список лицензионных ключей. Менеджер лицензий должен предоставлять
следующие возможности: просмотр информации о лицензии, добавление нового лицензионного ключа, обновление лицензионного ключа, замена лицензионного ключа, расширение списка лицензионных ключей объекта, удаление лицензионного ключа и
удаление объекта из списка лицензирования, передачу лицензий на соседний сервер управления, редактирование лицензий, переданных на соседний сервер управления. 2.2.16. Система должна иметь возможность шифрования трафика между серверами и
защищаемыми станциями в целях предотвращения утечки конфиденциальной информации. 2.2.17. Выпуск обновлений вирусных баз производителем системы не менее 20 раз в сутки, что должно подтверждаться созданным системой отчетом. 2.2.18. В случае
размещения антивирусных серверов во внутренней сети без доступа к сети Интернет, получение обновлений должно быть возможно с помощью специальной утилиты автономной загрузки репозитория. 2.2.19. Поддержка виртуальной инфраструктуры,
интеграция с инфраструктурой виртуальных рабочих мест (VDI), поддержка гипервизоров VMware, Microsoft Hyper-V, Xen, KVM (Kernel-based Virtual Machine). Требования к программным средствам антивирусной защиты рабочих станций и серверов под
управлением ОС семейства Microsoft Windows: 2.3.1. Система (в том числе с помощью системы централизованного управления), используя актуальную на момент проведения тендера версию ПО, должна обеспечивать защиту рабочих станций и серверов под
управлением операционных систем: • MS Windows XP SP2 / Windows Vista SP2 / Windows 7 SP1 / Windows 8 / Windows 8.1 / Windows 10 / Windows 11. • MS Windows Server 2003 SP1 / Windows Server 2008 SP2 / Windows Server 2008 R2 SP1 / Windows Server 2012 /
Windows Server 2012 R2 / Windows Server 2016 / Windows Server 2019 / Windows Server 2022. 2.3.2. Программные средства Системы должны обеспечивать антивирусную и антиспам защиту на рабочих станциях и серверах, включая постоянную защиту от руткит-
технологий, наличие резидентного антируткит драйвера. 2.3.3. Система должна поддерживать возможность установки своих компонентов на зараженные вирусами или другими вредоносными программами рабочие станции и серверы сети без их
предварительного лечения. 2.3.4. С целью противодействия вредоносным программам, запущенным на компьютере, для установки должен использоваться защищенный антируткитом инсталлятор (без использования Windows Installer). 2.3.5. В связи с
возможными ограничениями канала доступа в сеть Интернет установка системы защиты должна быть возможной без доступа в сеть Интернет. Дистрибутив должен содержать все компоненты системы защиты, а также базы данных признаков вредоносных
программ и вредоносных ресурсов сети Интернет, доступ к которым может регулироваться системой защиты. 2.3.6. Для работы системы защиты не должны использоваться внешние библиотеки, а также среда .Net Framework, целостность которых не находится
под контролем системы самозащиты и компрометация которых может привести к ошибкам отображения информации системы защиты или иным проблемам, связанным с интерфейсом системы защиты. 2.3.7. Компоненты системы должны иметь возможность
управления использованием ресурсов устройства для обеспечения комфортной работы пользователей при выполнении сканирования файлового пространства, в том числе за счет возможности отложенной проверки файлов, открываемых «на чтение», а также
использования особенностей современных архитектур. 2.3.8. Система должна поставляться в конфигурации, обеспечивающей антивирусную защиту при работе в локальной сети и в Интернете с веб-страницами, электронной почтой, локальными жесткими
дисками и съемными носителями, а также с сетевыми ресурсами. Должна обеспечиваться защита входящей и исходящей электронной корреспонденции как от вредоносных программ, так и от спама. 2.3.9. Система должна иметь возможность ограничения
времени работы пользователей в сети Интернет, а также времени работы за компьютером. 2.3.10. Права доступа к настройкам компонентов антивирусного пакета для пользователей должны определяться администратором Системы с возможностью
самостоятельной настройки пользователями только в пределах делегированных администратором прав и без применения пароля. 2.3.11. Система защиты рабочих станций должна обеспечивать фильтрацию трафика в мгновенных сообщениях Mail.Ru Agent, ICQ,
Jabber, QIP, Pidgin и других, включая антивирусную проверку пересылаемых вложений, а также автоматическое удаление из сообщений ссылок, ведущих на вредоносные и фишинговые сайты. 2.3.12. Система защиты рабочих станций должна обеспечивать
фильтрацию выдачи результатов поисковых систем Google, Yandex, Yahoo!, Bing, Rambler с показом только безопасных с точки зрения поисковых систем и системы защиты ресурсов. 2.3.13. Контроль сетевых подключений на уровне приложений, позволяющий
контролировать доступ конкретных программ и процессов к сетевым ресурсам и регистрировать информацию о попытках доступа в журнале приложений. 2.3.14. Фильтрация на уровне пакетов, позволяющая контролировать доступ к сети Интернет вне
зависимости от программ, инициирующих подключение. 2.3.15. В Системе должна быть реализована превентивная защита в дополнение к сигнатурному и эвристическому анализу, состоящая из таких компонентов, как: • Защита от вымогателей, позволяющая
защитить от троянцев-шифровальщиков; • Защита от эксплойтов, позволяющая защитить от вредоносных объектов, пытающихся использовать уязвимости в популярных приложениях для проникновения в систему; • Поведенческий анализ, контролирующий
поведение запущенных программ по всем критическим с точки зрения Системы направлениям, таким как: файл HOSTS; целостность запущенных приложений; низкоуровневый доступ к диску; загрузка драйверов; параметры запуска приложений; драйверы
мультимедийных устройств; параметры оболочки Winlogon, нотификаторы Winlogon; автозапуск оболочки Windows; ассоциации исполняемых файлов; политики ограничения запуска программ (SRP); плагины Internet Explorer (BHO); автозапуск программ;
автозапуск политик; конфигурация безопасного режима; параметры диспетчера сеансов Windows; системные службы. 2.3.16. В Системе должна быть реализована самозащита для всех своих объектов, в том числе критических файлов, процессов, окон, ключей и
прочего, от несанкционированного доступа пользователей и вредоносного программного обеспечения. Она должна работать на самом низком системном уровне и обеспечивать невозможность выгрузки и остановки драйверов антивирусной системы. 2.3.17.
Возможность реализации защиты виртуальных рабочих мест с помощью установки виртуальных агентов. Требования к программным средствам антивирусной защиты рабочих станций и серверов под управлением ОС семейства Linux: 2.4.1. Поддержка
процессоров следующих архитектур и систем команд: Intel/AMD: 32-бит (IA-32, x86); 64-бит (x86-64, x64, amd64); ARM64. 2.4.2. Система, используя актуальную на момент проведения тендера версию ПО, должна обеспечивать защиту рабочих станций и серверов,
использующих Samba версий 3.6.0, 4.0.0–4.10.0, под управлением операционных систем: • Linux на основе ядра с версией 2.6.37 и новее, использующая PAM и библиотеку glibc версии 2.13 и новее. • FreeBSD 11, 12. 2.4.3. Интеграция Системы с Samba должна
осуществляться с помощью модуля VFS (Virtual File System). 2.4.4. В случае использования версий Samba, отличных от вышеперечисленных, либо Samba для 64-битных платформ семейства Linux, должна существовать возможность компиляции модулей
интеграции из исходных кодов. 2.4.5. Возможность установки из универсального пакета для UNIX-систем, независимого от типа и версии используемой операционной системы, репозитория или пакета, рассчитанного на работу с используемым в ОС менеджером
пакетов. 2.4.6. Возможность установки и обновления Системы как через средства командной строки, так и с помощью графического инсталлятора. 2.4.7. Возможность автоматической установки модулей, необходимых для установки компонентов Системы. 2.4.8.
Возможность установки компонентов Системы на зараженные вредоносными программами объекты без их предварительного лечения с последующим лечением заданных файловых областей. 2.4.9. Поддержка подсистем обеспечения дополнительной
безопасности SELinux, систем мандатного управления доступом PARSEC, а также режима замкнутой программной среды (ЗПС). 2.4.10. Возможность мониторинга файловой системы с использованием как механизма fanotify, предоставляемого ОС, так и с
помощью специального модуля ядра Linux (Linux kernel module). 2.4.11. Возможность автоматического распознавания моментов монтирования и отмонтирования новых томов файловой системы (например, на накопителях USB-flash, CD/DVD, массивов RAID и т. п.)
и корректировки списка наблюдаемых областей по мере необходимости. 2.4.12. Возможность управления использованием серверных ресурсов при выполнении сканирования файлового пространства. 2.4.13. Возможность управления параметрами проверки
составных файлов, таких как архивы, почтовые файлы, упакованные объекты и прочие контейнеры. 2.4.14. В Системе должна быть реализована функция постоянного контроля установленных сетевых соединений с возможностью проверки трафика, передаваемого
через защищенные сетевые соединения, использующие протоколы на основе SSL и TLS. 2.4.15. В Системе должен быть реализован веб-фильтр с возможностью блокировки ресурсов Интернета по категориям, а также работы в режиме Белого/Черного списков.
2.4.16. Система должна поддерживать возможность порождения нескольких одновременно действующих процессов проверки. 2.4.17. Программные средства Системы должны обеспечивать реализацию следующих функциональных возможностей: • поиск и
удаление вирусов всех известных типов; • антивирусное сканирование, заключающееся в полной или выборочной проверке на наличие угроз и проводимое как по команде администратора, так и по расписанию; • антивирусная проверка «на лету» загружаемых
файлов, как на сервер, так и с него; • автоматический запуск антивирусного программного обеспечения и других необходимых компонентов вместе с загрузкой ОС; • запуск задач по расписанию и/или сразу после загрузки операционной системы; • настройка
расписания сканирования с указанием параметров запуска. 2.4.18. Управление программой должно осуществляться как с помощью веб-интерфейса, так и непосредственно через конфигурационные файлы. Должна быть возможность настройки параметров
антивирусного сканирования с указанием файлов и каталогов, подлежащих антивирусной проверке, а также действий по отношению к вредоносным объектам различных типов. 2.4.19. Сканирующее ядро должно обеспечивать поиск вирусов и других вредоносных
объектов в файлах и загрузочных записях дисковых устройств (MBR - Master Boot Record, VBR - Volume Boot Record). 2.4.20. Возможность использования для проверки файлов метода потоковой проверки (flow), а также метода проксирования (proxy). 2.4.21.
Возможность проверки данных, не представленных в виде файлов, полученных через сеть, а также организация распределенной проверки файлов на наличие угроз. 2.4.22. Возможность оперативной проверки на наличие угроз файлов, находящихся на локальном
устройстве, с которого осуществляется доступ к веб-интерфейсу управления. 2.4.23. Возможность проверки на наличие угроз файлов, находящихся на удаленных узлах сети. В качестве таких узлов могут выступать не только рабочие станции и серверы, но и
роутеры, ТВ-приставки и прочие «умные» устройства, образующие «Интернет вещей» и предоставляющие доступ через Secure Shell или Telnet. 2.4.24. В состав Системы должен входить SNMP-агент, предназначенный для интеграции с системами мониторинга
(Munin, Nagios, Zabbix). 2.4.25. Интеграция в систему централизованного управления антивирусной защитой, позволяющая обеспечить управление системой антивирусной защиты «из одной точки» с максимальным удобством для системного администратора.
Требования к программным средствам антивирусной защиты рабочих станций и серверов macOS: 2.5.1. Защита устройств под управлением macOS от угроз любого типа: вирусов, руткитов, троянских программ, шпионского и рекламного ПО, хакерских утилит и
различных вредоносных объектов с использованием современных технологий обнаружения и обезвреживания угроз. 2.5.2. Защита устройств под управлением следующих версий операционных систем: OS X 10.11 El Capitan, macOS 10.12 Sierra, macOS 10.13 High
Sierra, macOS 10.14 Mojave, macOS 10.15 Catalina, macOS 11 Big Sur, macOS 12 Monterey, macOS 13 Ventura. 2.5.3. Проверка объектов автозапуска, сменных носителей информации, сетевых и логических дисков, почтовых форматов, файлов и каталогов, включая
упакованные и находящиеся в архивах. 2.5.4. Мониторинг файловой системы в режиме реального времени, контроль запущенных программ и процессов с возможностью исключения из проверки отдельных папок и файлов. 2.5.5. Мониторинг интернет-трафика в
режиме реального времени по протоколам HTTP/HTTPS на содержание угроз, ограничение доступа к нерекомендуемым сайтам, а также к отдельным сайтам и категориям интернет-ресурсов с возможностью исключения из проверки веб-трафика отдельных
сайтов и сетевых соединений для определенных пользователем приложений. 2.5.6. Контроль всего входящего и исходящего сетевого трафика, блокировка доступа приложений к сетевым ресурсам согласно выбранному режиму работы и отдельным правилам
фильтрации. 2.5.7. Защита конфиденциальности с помощью контроля доступа приложений к веб-камерам и микрофонам. 2.5.8. Использование системных уведомлений macOS для отображения сообщений об обнаружении угроз, их обезвреживании или
возникновении ошибок в работе компонентов. 2.5.9. Возможность подключения к облачным сервисам компании-разработчика для защиты пользователей от инфицированных файлов и посещения нежелательных сайтов. Лицензионное программное обеспечение -
операционная система для персонального компьютера: 1. Предустановленная лицензионная проприетарная операционная система последнего поколения (бессрочная лицензия, не подписка), не менее 11 версии. 2. Языковая версия интерфейса: Русская,
казахская. 3. Операционная система должна поддерживать следующие функции: • Подключение к доменной сети. • Встроенный антивирус. • Технологии безопасной загрузки с верификацией целостности кода ядра и загрузчика для предотвращения внедрения
вредоносных программ на начальных этапах загрузки. Оборудование должно быть новым. Не допускается поставка выставочных образцов, а также оборудования, собранного из восстановленных узлов и агрегатов.

Сопутствующие услуги
(указываются при
необходимости) (монтаж,
наладка, обучение, проверки и
испытания товаров)

монтаж, наладка, обучение, проверки и испытания товаров

Условия к потенциальному
поставщику в случае
определения его победителем и
заключения с ним договора о
государственных закупках
(указываются при
необходимости) (Отклонение
потенциального поставщика за
не указание и непредставление
указанных сведений не
допускается)

Примечание
1. Каждое требование по функциональным, техническим, качественным, эксплуатационным,
иным характеристикам, сопутствующим услугам и дополнительным условиям к исполнителю
указывается отдельной строкой.
2. Установление в настоящей технической спецификации квалификационных требований,
предъявляемых к потенциальному поставщику, не допускается.
3. Установление требований технической спецификации в иных документах не допускается.



* сведения подтягиваются из плана государственных закупок (отображаются автоматически).


