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ТЕХНИКАЛЫҚ ЕРЕКШЕЛІК
«Ақпараттық қауіпсіздік инциденттерін мониторингтеу және оларға ден қою орталығының талдаушысы (SOC Analyst)» бағыты бойынша біліктілікті арттыру қызметтерін көрсетуге арналған
	Қызметтің атауы
	SOC Analyst бағдарламасы бойынша практикалық даярлықпен және ресми сертификаттау емтиханымен оқыту.

	Тыңдаушылар саны
	2 (екі) адам

	Форматы және тілі
	Оқытушымен/нұсқаушымен офлайн форматта; оқыту тілі — орыс тілі.

	Қызмет көрсету орны
	Қазақстан Республикасы, Астана қаласы, Есіл ауданы, Өнім беруші ұйымдастырған жабдықталған оқу үй-жайы.

	Қызмет көлемі
	Әрбір тыңдаушыға кемінде 40 (қырық) академиялық сағат сабақ.



1. Қызметтің мақсаты мен міндеті
Білім беру бағдарламасы ақпараттық қауіпсіздік саласындағы мамандардың кәсіби даярлық деңгейін арттыруға және ақпараттық қауіпсіздік инциденттерін мониторингтеу және оларға ден қою орталығының (SOC) құрамында жұмыс істеу үшін практикалық дағдыларды қалыптастыруға арналған. Киберқауіпсіздік инциденттерін анықтау, талдау, жіктеу, тергеп-тексеру және оларға ден қоюдың қолданбалы аспектілеріне, сондай-ақ SOC Analyst ресми кәсіби сертификаттау емтиханын тапсыру үшін қажетті дағдыларды қалыптастыруға ерекше назар аударылады.

2. Білім беру бағдарламасына қойылатын талаптар
Бағдарлама төменде көрсетілген барлық модульдер бойынша теориялық және практикалық сабақтарды қамтуға тиіс. Практикалық тапсырмалар Өнім беруші ұсынған оқу стендінде немесе оқшауланған зертханалық ортада офлайн форматта орындалады. Сертификаттау емтиханы мен үзілістерге жұмсалған уақытты есептемегенде, әрбір тыңдаушыға кемінде 40 академиялық сағат сабақ өткізілуге тиіс.
Модуль 1. Қазақстан Республикасының ақпараттық қауіпсіздік саласындағы заңнамасы.
Қазақстан Республикасының ақпараттық қауіпсіздік саласындағы заңнамасының негізгі талаптары, субъектілер мен қызметкерлердің міндеттері, инциденттер анықталған кездегі іс-қимыл тәртібі және ақпаратты қорғауға қатысты қолданылатын талаптар.
Модуль 2. Инциденттерді анықтау және оларға ден қою; қауіптер туралы ақпаратты басқару.
Инциденттерді сәйкестендіру, бастапқы бағалау, жіктеу, басымдықтарын белгілеу және құжаттау; қауіптер мен компрометация индикаторлары (IOC) туралы мәліметтерді жинау және алмасу; киберқауіптер туралы деректерді басқару және алмасу платформасымен практикалық жұмыс, оның ішінде қауіптер мен IOC туралы жазбаларды жасау, құрылымдау, салыстыру және беру.
Модуль 3. Цифрлық криминалистиканың негіздері.
Цифрлық дәлелдемелерді жинау және сақтау, олардың тұтастығын қамтамасыз ету, артефактілерді талдау және түсіндіру, оқиғалардың уақыт шкаласын құру және инцидентті тергеп-тексеру нәтижелерін құжаттау.
Модуль 4. Енуге тестілеу және осалдықтарды анықтау.
Осалдықтарды анықтаудың негізгі әдістері, оқу ортасында бақыланатын тестілеу, сканерлеу мен тексеру нәтижелерін талдау, тәуекелді бағалау, осалдықтарды жою бойынша қорытындылар мен ұсынымдар дайындау.
Модуль 5. SOC талдаушысына арналған SIEM жүйелерімен жұмыс істеу тәжірибесі.
Оқиғаларды жинау және нормализациялау, журналдармен жұмыс істеу, оқиғаларды іздеу және сүзгілеу, сұрау салуларды құру, корреляция қағидаларын баптау және талдау, хабарландырулармен және мониторинг панельдерімен жұмыс істеу, күдікті белсенділікті анықтау, бастапқы сұрыптау (triage) және SOC-тың үлгілік сценарийлері негізінде қауіпсіздік оқиғаларын тергеп-тексеру.
Модуль 6. Зиянды бағдарламалық қамтылымды талдау.
Оқшауланған зертханалық ортада статикалық және динамикалық талдаудың базалық әдістері, зиянды белсенділік белгілерін анықтау, компрометация индикаторларын алу және түсіндіру, жұмыс істеп тұрған ақпараттық жүйелерге әсер етпей үлгілердің мінез-құлқын талдау.
Модуль 7. Ақпаратты қорғау құралдарын әкімшілендіру.
Ақпаратты қорғау құралдарын баптау, сүйемелдеу және жұмысқа қабілеттілігін тексеру негіздері, олардың журналдарын, оқиғалары мен хабарландыруларын талдау, инциденттерді анықтау, алдын алу және тергеп-тексеру кезінде олардың жұмыс нәтижелерін пайдалану.
Практикалық бөлім SOC жұмысына ұқсас жағдайларды талдауды қамтуға тиіс: оқиғалар мен журналдар бойынша күдікті белсенділікті анықтау, инцидентті бастапқы бағалау, IOC-ты талдау, нәтижелерді ресімдеу және кейінгі іс-қимылдарды таңдау. Практикалық сабақтар тек рұқсат етілген оқу ортасында өткізіледі.

3. Ресми сертификаттау емтиханы және сертификаттауды растау
Қызмет бағдарламасына SOC Analyst бағыты бойынша жеке ресми кәсіби сертификаттау емтиханы міндетті түрде енгізіледі. Өнім берушінің ішкі тесті, қорытынды сауалнама немесе сабақтарға қатысқаны туралы сертификат мұндай емтиханды алмастырмайды.
Кәсіби сертификаттау емтиханы тиісті сертификаттау бағдарламасының ресми қағидаларына сәйкес өткізіледі. Емтихан сәтті тапсырылған жағдайда тыңдаушыға SOC Analyst бағыты бойынша сертификат берілгенін растайтын кәсіби сертификат табысталады. Емтиханды өткізу және сертификатты ресімдеу сертификаттау эмитенті ұйымы не эмитент емтихан өткізуге және/немесе сертификат ресімдеуге ресми түрде уәкілеттік берген оқу немесе емтихан орталығы арқылы қамтамасыз етіледі. Сертификаттың түпнұсқалығы мен мәртебесін сертификаттау бағдарламасының ресми ресурсы арқылы немесе эмитенттің ресми растауы арқылы тексеру мүмкін болуға тиіс. Тек курстан өткені немесе сабақтарға қатысқаны туралы құжат кәсіби сертификатты алмастырмайды.
Әрбір тыңдаушы бойынша қызмет құнына емтиханға жеке тіркеу, бір қолданыстағы ресми емтихан ваучері (немесе емтиханды бір рет тапсыруға тең құқық), емтихан өткізу, міндетті алымдар және кәсіби сертификатты ресімдеу мен беруге байланысты әрекеттер кіреді. Тапсырыс берушіден емтихан, ваучер, тіркеу, сертификат немесе емтихан платформасына қол жеткізу үшін қосымша ақы алуға жол берілмейді.
Емтихан сәтті тапсырылғаннан кейін тыңдаушыға SOC Analyst бойынша кәсіби сертификаттау берілгенін растайтын электрондық нысандағы кәсіби сертификат берілуге тиіс. Сертификатты тиісті сертификаттау эмитенті ұйымы немесе сертификаттау бағдарламасының қағидаларында осындай тәртіп көзделген жағдайда, ол ресми уәкілеттік берген орталық береді. Сертификатта тыңдаушының аты-жөні, берілген сертификаттаудың атауы, берілген күні және бірегей нөмірі немесе өзге бірегей сәйкестендіргіші болуға тиіс. Сертификаттың түпнұсқалығы мен мәртебесін сертификаттау бағдарламасының ресми ресурсы арқылы немесе эмитенттің ресми растауы арқылы тексеру мүмкін болуға тиіс.
Толық курс аяқталғаннан кейін Өнім беруші әрбір тыңдаушыға бағдарламаның атауы және оқу көлемі кемінде 40 академиялық сағат екені көрсетілген оқудан өткені туралы құжатты міндетті түрде береді. Мұндай құжат оқудан өткенін растайды, бірақ жеке ресми емтихан нәтижесі бойынша берілетін кәсіби сертификаттауды алмастырмайды.
Емтиханнан кейін нәтиже туралы ресми есеп беріледі; емтихан сәтті тапсырылған жағдайда — бірегей сәйкестендіргіші және тексеру сілтемесі бар кәсіби сертификат беріледі. Емтихан сәтсіз тапсырылған жағдайда емтихан жүйесінің ресми есебі ұсынылады; курсты аяқтағаны туралы сертификат кәсіби сертификаттаудан сәтті өткенін растау болып саналмайды.
Ресми емтихан және оның нәтижесі туралы құжаттарды ұсыну осы техникалық ерекшелікте белгіленген қызмет көрсетудің жалпы мерзімін сақтау қамтамасыз етілетіндей етіп ұйымдастырылуға тиіс. Өнім беруші тіркеу, емтихан рәсімі және цифрлық сертификатты беру/жариялау мерзімдерін ескере отырып, оқыту және емтихан күндерін алдын ала келіседі.
Ресми сертификаттау емтиханы SOC Analyst бағдарламасы бойынша оқыту және оны меңгеру деңгейін тексеру қызметінің функционалдық тұрғыдан өзара байланысты қорытынды бөлігі болып табылады. Қызмет оқытуды, емтиханға тіркеуді, емтиханды бір рет тапсыру құқығын беруді, емтиханды ұйымдастыруды және оның нәтижесі туралы құжаттарды ұсынуды қамтитын бірыңғай іс-шаралар кешенін көздейді. Көрсетілген барлық іс-шаралар қызмет құрамына кіреді және бірыңғай баға бойынша төленеді.

4. Қызмет көрсетуге қойылатын талаптар
Қызмет көрсету кезінде Өнім беруші зиянды бағдарламалық қамтылымға кері инженерия жүргізу және оны талдау, цифрлық криминалистика, сондай-ақ ақпараттық қауіпсіздік инциденттеріне ден қою әдістерін теориялық түсіндіруді және практикалық пысықтауды қамтамасыз етуге тиіс. Көрсетілген бағыттар бойынша практикалық сабақтар тиісті әдістерді көрсетуді және тыңдаушылардың ұсынылған оқу зертханалық ортасында тапсырмаларды өз бетінше орындауын қамтуға тиіс.
Өнім беруші міндетті:
•  барлық жеті модуль бойынша толық курсты өткізуге және әрбір тыңдаушыға кемінде 40 академиялық сағат сабақ қамтамасыз етуге;
•  әрбір тыңдаушыға жеке оқу орнын, қажетті жабдықты және практикалық тапсырмаларды орындауға қажетті оқу стендіне/зертханалық ортаға, оқу материалдары мен бағдарламалық құралдарға қолжетімділік беруге. Оқыту оқу сабақтарын өткізуге арналған жабдықталған оқу сыныбында немесе конференц-залда, тиісті санитариялық-тұрмыстық жағдайлары, жарықтандыруы, жылытылуы және желдетілуі қамтамасыз етілген үй-жайда өткізіледі. Үй-жай санитариялық және өрт қауіпсіздігі саласындағы қолданылатын талаптарға сай болуға тиіс;
•  электрондық оқу материалдары мен қажетті кеңсе керек-жарақтарын ұсынуға;
•  офлайн оқытудың әр күнінде кофе-брейктерді қамтамасыз етуге; тиісті шығындарды қызмет бағасына қосуға;
•  курстан өту және емтиханға дайындалу үшін қажетті материалдар мен практикалық тапсырмаларға қолжетімділікті қамтамасыз етуге; практикалық тапсырмалар офлайн курс шеңберінде орындалады;
•  оқытуға, зертханалық сабақтарға, емтиханға тіркеуге, ресми ваучерге/емтихан тапсыру әрекетіне, емтиханға, сертификаттарды ресімдеу мен беруге, кофе-брейктерге, оқу материалдарына, кеңсе керек-жарақтарына байланысты барлық шығындарды, қызметті толық көрсетуге қажетті өзге де шығындарды, сондай-ақ заңнамаға сәйкес міндетті төлемдер мен салықтарды қызмет бағасына қосуға. Осы құрамдастар үшін бөлек ақы төлеуге жол берілмейді.

5. Өтінім беру және оқытуды өткізу тәртібі
Тапсырыс беруші өтінімді мемлекеттік сатып алу веб-порталы арқылы жібереді. Өтінімде тыңдаушылар саны — 1 немесе 2 адам, сондай-ақ сабақ кестесін келісу үшін қажетті байланыс деректері мен мәліметтер көрсетіледі.
Тапсырыс берушінің қажеттілігі екі тыңдаушыдан бір тыңдаушыға дейін азайған жағдайда шарт сомасы бір тыңдаушыны оқыту құнына азайтылады. Бұл құн қызметтің бастапқы құнының жартысы ретінде айқындалады. Өзгеріс Қазақстан Республикасының заңнамасында көзделген жағдайларда және тәртіппен қосымша келісім арқылы ресімделеді. Төлем нақты көрсетілген және қабылданған қызмет үшін жүргізіледі.
Екі тыңдаушыны бір оқу тобында бір мезгілде оқытуға жол беріледі. Тараптардың келісімі бойынша қызмет көрсетудің жалпы мерзімі сақталған жағдайда оқытуды әртүрлі күндерде/сеанстарда өткізуге жол беріледі. Әр тыңдаушы ресми сертификаттау емтиханына жеке тіркеледі және әрқайсысына нәтижелері туралы жеке құжаттар беріледі.
Оқыту тек Астана қаласында, Есіл ауданында, Өнім беруші ұйымдастырған жабдықталған оқу үй-жайында офлайн форматта өткізіледі. Толық қашықтан оқытуға жол берілмейді. Ресми емтиханның форматы кәсіби сертификаттау эмитентінің қағидаларымен (оның ішінде ресми прокторинг платформасын пайдалану арқылы) айқындалуы мүмкін, бұл ретте оқыту курсының өзі офлайн форматта өткізілуге тиіс.
Қызмет көрсету мерзімі — Тапсырыс беруші веб-портал арқылы өтінім берген күннен бастап күнтізбелік 15 күн. Көрсетілген мерзім ішінде оқыту мен ресми емтихан аяқталып, осы техникалық ерекшеліктің 6-бөлімінде көзделген құжаттар ұсынылуға тиіс. Сабақ кестесін келісу мерзімді ұзартуға негіз болып табылмайды.

6. Қызмет нәтижесі және оны растайтын құжаттар
Әрбір тыңдаушы бойынша Өнім беруші Тапсырыс берушіге мыналарды ұсынады:
•  тыңдаушының аты-жөні, бағдарлама атауы және аяқталған күні көрсетілген, көлемі кемінде 40 академиялық сағат курсты аяқтағаны туралы сертификат/құжат;
•  ресми сертификаттау емтиханына тіркелгенін және қатысқанын растайтын құжат және емтихан жүйесінің ресми нәтижесі/есебі;
•  емтихан сәтті тапсырылған жағдайда — бірегей сәйкестендіргіші және сертификаттың түпнұсқалығы мен мәртебесін эмитент ұйымында тексеруге мүмкіндік беретін мәліметтері бар электрондық нысандағы кәсіби сертификат;
•  сертификатты тексерудің ресми ресурсына сілтеме немесе оның түпнұсқалығы мен мәртебесін растаудың өзге де ресми тәсілі.
Курсты аяқтағаны туралы құжат немесе Өнім берушінің ішкі растауы кәсіби сертификаттауды алмастырмайды. Қызметтің көрсетілгені шарт бойынша құжаттармен және мемлекеттік сатып алу веб-порталының қағидаларымен де расталады.
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