
Конкурстық	құжаттамаға
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Конкурстық	құжаттамаға	сатып	алынатын	тауарлардың	техникалық	ерекшелігі

Сатып	алудың	нөмірі: №	17773870-1
Сатып	алудың	атауы: лицензияланған	антивирустық	бағдарламалық	қамтамасыз	ету
Лоттың	нөмірі: №	81207261-ЗЦП1
Лоттың	атауы: Бағдарламалық	қамтамасыз	ету
Лоттың	сипаттауы: бағдарламалық	қамтамасыз	етудің	төлнұсқасы	(тапсырыс	бойынша

бағдарламалық	қамтамасыз	етулерді	әзірлеу	бойынша	қызметтерді
қоспағанда)

Лоттың	қысқаша	сипаттауы:
Саны,	көлемі: 50
Өлшем	бірлігі: Комплект
Жеткізу	орны: 154630100,	Ақтөбе	облысы,	Мәртөк	ауданы,	Мәртөк	а.	Ақтөбе	обл.,	Мәртөк	

ауданы,	Мәртөк	селосы,	Акбулакская	көшесі,	1
Жеткізу	мерзімі: шартқа	қол	қойылған	күннен	бастап	15	күнтізбелік	күн
Функционалдық,
техникалық,	сапалық	және
пайдалану	мінездемесін
сипаттау:

Бағдарламалық	қамтылым	(деректерді	қорғаудың	және	құпиялылықтың	
жоғары	деңгейлі	лицензиялық	антивирустық	бағдарламалық	қамтылымы).
1.	Жалпы	талаптар	және	жіктелуі	
СТ	РК	ГОСТ	Р	51188-2007
Өнімнің	мақсаты:	Пайдаланушылардың	соңғы	нүктелерінің	(дербес	
компьютерлер,	ноутбуктер,	планшеттер,	смартфондар)	кешенді	ақпараттық	
қауіпсіздігін,	жоғары	өнімділігін	және	құпиялылығын	қамтамасыз	ету.
Жеткізу	түрі:	Тапсырыс	берушінің	электрондық	поштасына	жеткізілетін	
электрондық	лицензия	(электрондық	кілт	/	ESD).
Өнімнің	(лицензияның)	түрі:	Әмбебап	түрі	—	алғашқы	(бастапқы)	орнатуға	
арналған.
Лицензия	көлемі:	Бір	кілт	шеңберінде	кемінде	3	(үш)	есептік	жазбаға	/	
құрылғыға	арналған.
Лицензияның	қолданылу	мерзімі:	Тапсырыс	беруші	кілтті	белсендірген	
(активациялаған)	сәттен	бастап	12	(он	екі)	ай.
2.	Бағдарламалық	қамтылымның	функционалдық	және	техникалық	
мүмкіндіктері
Бағдарламалық	қамтылымның	құрамында	келесі	ажыратылмайтын	қорғаныс	
функциялары	болуы	және	оларды	қолдауы	тиіс:
Антивирустық	модуль	(проактивті	қорғаныс):	Файлдарды,	қосымшаларды	және	
веб-сайттарды	нақты	уақыт	режимінде	сканерлеу;	зиянды	бағдарламаларды,	
шифрлаушыларды,	бопсалаушы	бағдарламаларды	және	тыңшылық	
бағдарламалық	қамтылымдарды	анықтау,	блоктау	және	жою.
Екі	жақты	желілік	экран	(Брандмауэр	/	Firewall):	Операциялық	жүйе	
деңгейінде	кіріс	және	шығыс	желілік	трафикті	бақылау,	құрылғыларға	
рұқсатсыз	қашықтан	қол	жеткізудің	алдын	алу.
Деректерді	ұрлаудан	қорғау	(Антифишинг	модулі):	Логиндерді,	парольдерді	
және	дербес	деректерді	ұрлау	үшін	жасалған	жалған	(фишингтік)	веб-
сайттарға	өтуді	автоматты	түрде	тану	және	блоктау.
Онлайн-төлемдерді	қорғау	(Қауіпсіз	транзакциялар):	Банк	карталарының	
деректерін	ұстап	алуды	болдырмау	үшін	банктік	сайттар	мен	төлем	жүйелерін	
оқшауланған	қорғалған	браузерде	ашу.
Құпиялылықты	басқару:	Тіркелгі	деректерін	жасауға	және	қауіпсіз	сақтауға	
арналған	кірістірілген	парольдер	менеджерінің	болуы.	Веб-камера	мен	
микрофонға	рұқсатсыз	кіруді	бақылау	функциялары.
Желілік	аудит:	Осалдықтарды	және	бөгде	тұлғалардың	рұқсатсыз	
қосылымдарын	анықтау	үшін	жергілікті	үй/кеңсе	Wi-Fi	желісін	сканерлеу	
функциясы.
Спамнан	қорғау:	Мобильді	құрылғыларды	қажетсіз	спам-қоңыраулардан	және	
телефон	алаяқтығынан	қорғаудың	кірістірілген	модулінің	болуы.
Бұлттық	басқару:	Жазылымдарды	орталықтандырылған	бақылау,	сканерлеуді	
қашықтан	іске	қосу	және	қорғалатын	құрылғылардағы	лицензияларды	
әкімшілендіру	үшін	вендордың	жеке	веб-кабинетімен	міндетті	түрде	
интеграциялануы.
3.	Жүйелік	талаптар	және	кроссплатформалылық
Операциялық	жүйелермен	(ОЖ)	үйлесімділігі:	Келесі	операциялық	жүйелерге	
толық	қолдау	көрсету	және	бір	уақытта	немесе	аралас	орнату	мүмкіндігі:	
Windows,	macOS,	Android,	iOS.
Процессорға	(CPU)	қойылатын	талаптар:	Бағдарламалық	қамтылымның	дұрыс	
жұмыс	істеуі	үшін	процессордың	минималды	тактілік	жиілігі	—	1	ГГц-тен	
аспауы	тиіс.



Жедел	жадыға	(RAM)	қойылатын	талаптар:	Соңғы	құрылғыдағы	жедел	
жадының	минималды	бос	көлемі	—	1024	МБ	(1	ГБ)-тан	аспауы	тиіс.
4.	Жеткізу	шарттары,	кепілдіктер	және	техникалық	қолдау
Локализация:	Жеткізілетін	өнімнің	толыққанды	орыс	тілді	және/немесе	қазақ	
тілді	интерфейсі	болуы,	сондай-ақ	«Қазақстан	Республикасы»	(Kazakhstan	
Edition)	өңірінде	белсендіруге	ресми	түрде	арналуы	тиіс.
Жеткізу	мерзімі:	Электрондық	кілттерді	Жеткізуші	Тапсырыс	берушінің	
электрондық	поштасына	(немесе	Мемлекеттік	сатып	алу	порталының	жеке	
кабинеті	арқылы)	беруі	тиіс.
Кепілдік	міндеттемелері:	Жеткізуші	лицензияның	бүкіл	қолданылу	мерзімі	(12	
ай)	ішінде	белсендірудің	электрондық	кілттерінің	жұмысқа	қабілеттілігі	мен	
жарамдылығына	кепілдік	береді.	Вендор	тарапынан	кілттің	бұғатталуы	немесе	
техникалық	ақаулары	анықталған	жағдайда,	Жеткізуші	3	күн	ішінде	
ауыстыруды	жүзеге	асыруға	міндеттенеді.
Техникалық	қолдау:	Жеткізуші	лицензияның	бүкіл	қолданылу	мерзімі	(12	ай)	
бойы	бағдарламалық	қамтылымның	антивирустық	базаларының	ресми	
жаңартуларына	тегін	қол	жеткізуге	кепілдік	береді.



Приложение	2
к	конкурсной	документации

Техническая	спецификация	закупаемых	товаров	к	конкурсной	документации

Номер	закупки: №	17773870-1
Наименование	закупки: лицензионное	антивирусное	программное	обеспечение
Номер	лота: №	81207261-ЗЦП1
Наименование	лота: Программное	обеспечение
Описание	лота: оригинал	программного	обеспечения	(кроме	услуг	по	разработке

программных	обеспечении	по	заказу)
Дополнительное	описание
лота:
Количество: 50
Единица	измерения: Комплект
Места	поставки: 154630100,	Актюбинская	область,	Мартукский	район,	с.Мартук	Актюбинская	

обл.,	Мартукский	район,	п.	Мартук,	ул.	Акбулакская,1
Срок	поставки: со	дня	подписания	договора	15	календарных	дней
Описание	и	требуемые
функциональные,
технические,	качественные	и
эксплуатационные
характеристики	закупаемых
товаров:

Программное	обеспечение	(лицензионное	антивирусное	ПО	повышенного	
уровня	защиты	данных	и	конфиденциальности).
1.	Общие	требования	и	классификация	
СТ	РК	ГОСТ	Р	51188-2007
Назначение	продукта:	Обеспечение	комплексной	информационной	
безопасности,	высокой	производительности	и	конфиденциальности	конечных	
точек	пользователей	(персональные	компьютеры,	ноутбуки,	планшеты,	
смартфоны)	Тип	поставки:	Электронная	лицензия	(электронный	ключ	/	ESD),	
поставляемый	на	электронный	адрес	Заказчика	
Тип	продукта	(лицензии):	Универсальный	тип	—	для	первой	(первичной)	
установки	.
Объем	лицензии:	Не	менее	чем	на	3	(три)	учетные	записи	/	устройства	в	
рамках	одного	ключа	Срок	действия	лицензии:	12	(двенадцать)	месяцев	с	
момента	активации	ключа	Заказчиком	
2.	Функциональные	и	технические	возможности	ПО
Программное	обеспечение	должно	содержать	и	поддерживать	следующий	
неотъемлемый	функционал	защиты:
Антивирусный	модуль	(проактивная	защита):	Сканирование	файлов,	
приложений	и	веб-сайтов	в	реальном	времени;	обнаружение,	блокирование	и	
удаление	вредоносного	ПО,	шифровальщиков,	программ-вымогателей	и	
шпионского	софта.	
Двусторонний	Сетевой	экран	(Брандмауэр	/	Firewall):	Контроль	входящего	и	
исходящего	сетевого	трафика	на	уровне	операционной	системы,	
предотвращение	несанкционированного	удаленного	доступа	к	устройствам	
Защита	от	кражи	данных	(Модуль	Антифишинга):	Автоматическое	
распознавание	и	блокирование	переходов	на	поддельные	(фишинговые)	веб-
сайты,	созданные	для	кражи	логинов,	паролей	и	персональных	данных	.
Защита	онлайн-платежей	(Безопасные	транзакции):	Открытие	банковских	
сайтов	и	платежных	систем	в	изолированном	защищенном	браузере	для	
предотвращения	перехвата	данных	банковских	карт	.
Управление	конфиденциальностью:	Наличие	интегрированного	менеджера	
паролей	для	генерации	и	безопасного	хранения	учетных	данных.	Функции	
контроля	несанкционированного	доступа	к	веб-камере	и	микрофону	.
Сетевой	аудит:	Функция	сканирования	локальной	домашней/офисной	сети	Wi-
Fi	для	обнаружения	уязвимостей	и	неавторизованных	подключений	сторонних	
лиц	.
Защита	от	спама:	Наличие	встроенного	модуля	защиты	мобильных	устройств	
от	нежелательных	спам-звонков	и	телефонного	мошенничества	.
Облачное	управление:	Обязательная	интеграция	с	личным	веб-кабинетом	
вендора	для	централизованного	контроля	подписок,	удаленного	запуска	
сканирования	и	администрирования	лицензий	на	защищаемых	устройствах.
3.	Системные	требования	и	кроссплатформенность
Совместимость	с	ОС:	Полная	поддержка	и	возможность	одновременной	или	
комбинированной	установки	на	операционные	системы:	Windows,	macOS,	
Android,	iOS.
Требования	к	процессору	(CPU):	Минимальная	тактовая	частота	процессора	
для	корректной	работы	ПО	—	не	более	1	ГГц.
Требования	к	оперативной	памяти	(RAM):	Минимальный	свободный	объем	ОЗУ	
на	конечном	устройстве	—	не	более	1024	МБ	(1	ГБ).
4.	Условия	поставки,	гарантии	и	техподдержки
Локализация:	Поставляемый	продукт	должен	иметь	полноценный	



русскоязычный	и/или	казахский	интерфейс,	а	также	быть	официально	
предназначенным	для	активации	в	регионе	«Республика	Казахстан»	.
Срок	поставки:	Электронные	ключи	должны	быть	переданы	Поставщиком		на	
электронную	почту	Заказчика	(или	через	личный	кабинет	Портала	ГЗ).
Гарантийные	обязательства:	Поставщик	гарантирует	работоспособность	и	
валидность	электронных	ключей	активации	в	течение	всего	срока	действия	
лицензии	(12	месяцев).	В	случае	обнаружения	блокировки	или	технических	
дефектов	ключа	вендором,	Поставщик	обязуется	произвести	замену	в	течение	
3	дней.
Техническая	поддержка:	Поставщик	гарантирует	бесплатный	доступ	к	
официальным	обновлениям	антивирусных	баз	программного	обеспечения	на	
протяжении	всего	срока	действия	лицензии	(12	мес.).


