
Конкурстық құжаттамаға
16-қосымша

Сатып алынатың қызметтердің Техникалық ерекшелігі
(тапсырыс беруші толтырады)

Тапсырыс берушінің
атауы:

"Қазақстан Республикасы Ішкі істер министрлігі Солтүстік
Қазақстан облысының Полиция департаменті" мемлекеттік
мекемесі

Ұйымдастырушының
атауы:

"Қазақстан Республикасы Ішкі істер министрлігі Солтүстік
Қазақстан облысының Полиция департаменті" мемлекеттік
мекемесі

Конкурстың №: № 17794737-1
Конкурстың атауы: БҚ-ға клиенттік лицензияларды ұзарту
Лоттың нөмірі: № 82014029-ОК1
Лоттың атауы Бағдарламалық жасақтама қолдану құқығына лицензия мерзімін

ұзарту бойынша қызмет көрсетулер
Тауарлардың,
жұмыстардың,
көрсетілетін
қызметтердің бірыңғай
номенклатуралық
анықтамалығы
кодының атауы:

582950.000.000000

Қызметтің атауы: Бағдарламалық жасақтама қолдану құқығына лицензия мерзімін
ұзарту бойынша қызмет көрсетулер

Өлшем бірлігі: Бір қызмет
Саны (көлемі): 1
Қосылған құн салығын
есептемегенде бірлік
бағасы:

4785344.83

Қосылған құн салығын
есепке алмағанда, сатып
алуға бөлінген жалпы
сома:

4785344.83

Авиациялық техниканы
сатып алуды
қоспағанда, тауар жаңа,
пайдаланылмаған,
шығарылған жылы
шарт жасалған күнге
дейін (үш жылға дейін)
ерте болмауға тиіс:
Қызмет көрсету мерзімі Шарт күшіне енген күннен бастап 16 күнтізбелік күн ішінде



Аванстық төлем
мөлшері:

0

Кепілдік мерзімі
(айлармен)

12



Талап етілетін
сипаттамалардың,
параметрлердің және
өзге де бастапқы
деректердің
сипаттамасы

ТЕХНИКАЛЫҚ СИПАТТАМА "BLURE" бойынша клиенттік лицензияны
ұзарту бойынша Бағдарламалық қамтамасыз ету (бұдан әрі – БҚ)
объектілердің цифрлық іздерін қадағалау үшін сілтемелерді,
файлдарды және қоңырау-тұзақтарды пайдалану арқылы
пайдаланушылардың IP мекенжайларын анықтау үшін пайдаланылуы
тиіс. БҚ сенімді домендермен және негізгі файл форматтарымен (PDF,
Word, Excel) жұмыс істеуде қолданылуы тиіс. Функционалдық
сипаттамалар 1. Тақырыптық топтар бойынша бөлінген және
мыналарды анықтауға мүмкіндік беретін ауыстырмалы және қосымша
түрдегі ұстап қалушы (перехватчик) сілтемелер: • объектінің IP
мекенжайы және ұстап қалу уақыты; • GPS координаттары; • алдыңғы
камерадан объектінің фотосы; • объектінің цифрлық ізі (отпечаток)
және оны объектілер базасында салыстыру; • TOR/VPN/Proxy болуы; •
объект құрылғысының операциялық жүйесі; • объект пайдаланатын
браузер; • картада көрсету; • IP мекенжайын ұсынған интернет-
провайдерді анықтау. 2. Мыналарды анықтау мақсатындағы Word,
Excel, PDF форматындағы ұстап қалушы файлдар:  объектінің IP
мекенжайы және ұстап қалу уақыты;  GPS координаттары (дәлдік
құрылғы мен қосылымға байланысты);  TOR/VPN/Proxy болуы; 
картада көрсету;  IP мекенжайын ұсынған интернет-провайдерді
анықтау;  сәйкестіктерді анықтау үшін IP мекенжайлар базасымен
салыстыру. 3. Мыналарды анықтауға мүмкіндік беретін PDF
форматындағы ұстап қалушы файл-сілтемелер: • объектінің IP
мекенжайы және ұстап қалу уақыты; • GPS координаттары (дәлдік
құрылғы мен қосылымға байланысты); • алдыңғы камерадан объектінің
фотосы; • объектінің цифрлық ізі және оны объектілер базасында
салыстыру; • TOR/VPN/Proxy болуы; • объект құрылғысының
операциялық жүйесі; • объект пайдаланатын браузер; • картада
көрсету; • IP мекенжайын ұсынған интернет-провайдерді анықтау. 4.
Келесі деректерді анықтау мақсатында пайдаланушының ДК-нен
немесе мобильді құрылғысынан (Android) танымал мессенджерлер мен
әлеуметтік желілерге (Instagram, Telegram, WhatsApp, Facebook, Zangi)
қоңыраулар шалу: • объектінің IP мекенжайы және ұстап қалу уақыты;
• GPS координаттары (дәлдік құрылғы мен қосылымға байланысты); •
TOR/VPN/Proxy болуы; • картада көрсету; • IP мекенжайын ұсынған
интернет-провайдерді анықтау; • сәйкестіктерді анықтау үшін IP
мекенжайлар базасымен салыстыру. 5. Kaspi, Qiwi, Simply фейк
(жалған) чектері: • төлем жүйесі ішінде клиенттерге аударымдар; •
басқа төлем жүйелеріне аударымдар; • төлеуге арналған шоттар. 6.
Мыналарды анықтауға мүмкіндік беретін QR-тұзақтар: • объектінің IP
мекенжайы және ұстап қалу уақыты; • GPS координаттары (дәлдік
құрылғы мен қосылымға байланысты); • объектінің цифрлық ізі және
оны объектілер базасында салыстыру; • TOR/VPN/Proxy болуы;
Қосымша талаптар: • процестің анонимділігі мен қауіпсіздігіне
кепілдік; • объектімен шынайы өзара әрекеттесу үшін клиенттерге кез
келген бос домендерді сатып алу; • жүйеге оқыту және техникалық
сүйемелдеу; • кез келген байланыс арнасымен жұмыс істеуде
қолданылады: мессенджерлер, пошта, SMS; • объектінің алынған



деректерін файлға экспорттау мүмкіндігі; • өткізілетін іс-шараларды
цифрлық және әріптік символдарды пайдалана отырып белгілеу; •
1000-нан астам бірегей іс-шараны бір мезгілде мониторингтеу; •
құрылған сілтемелер мен файлдарды іске қосу және өшіру мүмкіндігі; •
ұстап қалулар бойынша статистиканы жүргізу. Бағдарламалық
қамтамасыз етудің жекелеген модульдерінің жұмыс істеуі
қолжетімділігі шектеулі сыртқы деректер базаларына (оның ішінде
құқық қорғау органдарының базаларына) қосылуды талап етуі мүмкін.
Мұндай қолжетімділікті алуды және қосуды Тапсырыс беруші
Қазақстан Республикасының заңнамасына сәйкес өз бетінше жүзеге
асырады. Тапсырыс берушіде аталған деректер базаларына
қолжетімділіктің болмауы бағдарламалық қамтамасыз етудің ақаулығы
болып табылмайды, Жеткізушінің өз міндеттемелерін тиісінше
орындамауы болып саналмайды және шарттың құнын азайту немесе
Жеткізушіге талаптар қою үшін негіз болып табылмайды. Техникалық
және пайдалану сипаттамалары • Жеткізуші Тапсырыс берушіні
қорғалған желіге (VPN) қосады. • Жүйеде пайдаланушыны
сәйкестендіру логин мен пароль арқылы жүзеге асырылады. •
Пайдаланушыға арналған логин мен парольді БҚ иесі Тапсырыс
берушіге береді. Пайдаланушыны сәйкестендіру туралы Тапсырыс
беруші Жеткізушіні сәйкестендіру күнінен бастап 3 (үш) жұмыс
күнінен кешіктірмейтін мерзімде жазбаша хабардар етеді. • БҚ-ға
лицензия 1 (бір) жұмыс орнына қабылдау күнінен бастап 1 (бір) жыл
қолданылу мерзімімен қарапайым айрықша емес лицензия құқығында
беріледі. • Пайдалану аумағы – Қазақстан Республикасы шегіндегі
Тапсырыс берушінің инфрақұрылымы. • Пайдалану тәсілі – қайта
шығару (БҚ-ны пайдалану). • Тапсырыс беруші БҚ-ға қолжетімділікті
үшінші тұлғаларға беруге құқылы емес. • Тапсырыс беруші пайдалану
кезінде заңнама талаптарын сақтауы тиіс. Ілеспе қызметтер
Лицензияның қолданылу мерзімі ішінде Жеткізуші техникалық және
консультациялық қолдау көрсетуді қамтитын БҚ сүйемелдеуін
қамтамасыз етеді. Техникалық қолдау мыналарды қамтиды: •
пайдалану барысында анықталған БҚ қателерін жою; • қателер мен
іркілістердің пайда болу себептерін анықтау мақсатында БҚ
диагностикасын жүргізу; • іркілістер туындаған жағдайда БҚ жұмыс
қабілеттілігін қалпына келтіру. Консультациялық қолдау мыналарды
қамтиды: • Тапсырыс берушінің пайдаланушыларына БҚ
функционалдық мүмкіндіктері мен модульдерін пайдалану мәселелері
бойынша консультациялар беру; • Тапсырыс берушінің талабы
бойынша Тапсырыс берушінің пайдаланушыларын БҚ-мен жұмыс
істеуге оқытуды жүргізу. Ілеспе қызметтерді Жеткізуші лицензияның
барлық қолданылу мерзімі ішінде көрсетеді. Осы техникалық
сипаттама шеңберіндегі ілеспе қызметтер осы бөлімде көрсетілген
техникалық және консультациялық қолдаумен шектеледі. Ілеспе
қызметтерге БҚ-ны пысықтау, модификациялау, бейімдеу, өзге
ақпараттық жүйелермен интеграциялау, бағдарламалық қамтамасыз
етудің функционалдық мүмкіндіктерін кеңейту жөніндегі жұмыстар,
сондай-ақ БҚ функционалының өзгеруіне әкелетін өзге де жұмыстар
кірмейді.



Әлеуетті өнім берушіге
оның жеңімпазы
анықталған және
онымен Мемлекеттік
сатып алу туралы шарт
жасалған жағдайда
қойылатын талаптар
(қажет болған кезде
көрсетіледі) (әлеуетті
өнім берушіні
көрсетілген
мәліметтерді
көрсетпегені және
ұсынбағаны үшін
қабылдамауға жол
берілмейді)



Приложение 16
к конкурсной документации

Техническая спецификация
закупаемых услуг

(заполняется заказчиком)

Наименование
заказчика

Государственное учреждение "Департамент полиции Северо-
Казахстанской области Министерства внутренних дел
Республики Казахстан"

Наименование
организатора

Государственное учреждение "Департамент полиции Северо-
Казахстанской области Министерства внутренних дел
Республики Казахстан"

№ конкурса: № 17794737-1
Наименование
конкурса:

Продление клиентских лицензий на ПО

Номер лота: № 82014029-ОК1
Наименование лота: Услуги по продлению лицензий на право использования

программного обеспечения
Наименование кода
Единого
номенклатурного
справочника товаров,
работ, услуг:

582950.000.000000

Наименование услуги: Услуги по продлению лицензий на право использования
программного обеспечения

Единица измерения: Одна услуга
Количество (объем): 1
Цена за единицу, без
учета налога на
добавленную стоимость:

4785344.83

Общая сумма,
выделенная для
закупки, без учета
налога на добавленную
стоимость:

4785344.83

Срок оказания услуги: В течение 16 календарных дней с даты вступления в силу
договора

Размер авансового
платежа* *:

0 %

Гарантийный срок (в
месяцах)
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Описание требуемых
характеристик,
параметров и иных
исходных данных

ТЕХНИЧЕСКАЯ СПЕЦИФИКАЦИЯ по продлению клиентской лицензии
на ПО "BLURE" Программное обеспечение (далее – ПО) должно
использоваться для установления IP адресов пользователей
посредством использования ссылок, файлов и звонков-ловушек для
отслеживания цифровых следов объектов. ПО должно быть применимо
в работе с достоверными доменами и основными форматами файлов
(PDF, Word, Excel). Функциональные характеристики 1. Ссылки
перехватчики подменного и приставного типа, распределенные по
тематическим группам и позволяющие определить: • IP адрес и время
перехвата объекта; • GPS координаты; • Фото объекта с фронтальной
камеры; • Цифровой отпечаток объекта и его сопоставление в базе
объектов; • Наличие TOR/VPN/Proxy; • Операционную систему
устройства объекта; • Браузер, используемый объектом; •
Отображение на карте; • Определение интернет-провайдера,
предоставившего IP адрес. 2. Файлы перехватчики формата Word,
Excel, PDF с целью выявления:  IP адрес и время перехвата объекта; 
GPS координаты (точность зависит от устройства и подключения); 
Наличие TOR/VPN/Proxy;  Отображение на карте;  Определение
интернет-провайдера, предоставившего IP адрес;  Сопоставить с
базой IP адресов для выявления совпадений. 3. Файлы-ссылки
перехватчики формата PDF, позволяющие определить: • IP адрес и
время перехвата объекта; • GPS координаты (точность зависит от
устройства и подключения); • Фото объекта с фронтальной камеры; •
Цифровой отпечаток объекта и его сопоставление в базе объектов; •
Наличие TOR/VPN/Proxy; • Операционную систему устройства объекта;
• Браузер, используемый объектом; • Отображение на карте; •
Определение интернет-провайдера, предоставившего IP адрес. 4.
Звонки с ПК пользователя или с мобильного устройства (Android) в
популярные мессенджеры и социальные сети Instagram, Telegram,
WhatsApp, Facebook, Zangi с целью выявления следующих данных:  IP
адрес и время перехвата объекта;  GPS координаты (точность зависит
от устройства и подключения);  Наличие TOR/VPN/Proxy; 
Отображение на карте;  Определение интернет-провайдера,
предоставившего IP адрес;  Сопоставить с базой IP адресов для
выявления совпадений. 5. Фейковые чеки Kaspi, Qiwi, Simply: 
Переводы клиентам внутри платежной системы;  Переводы другим
платежным системам;  Счета на оплату. 6. QR ловушки, позволяющие
определить: • IP адрес и время перехвата объекта; • GPS координаты
(точность зависит от устройства и подключения); • Цифровой
отпечаток объекта и его сопоставление в базе объектов; • Наличие
TOR/VPN/Proxy; Дополнительные требования: • Гарантия анонимности
и безопасности процесса; • Приобретение для клиентов любых
свободных доменов, для правдоподобного взаимодействия с объектом;
• Обучение и техническое сопровождение системы; • Применимо в
работе с любым каналом связи: мессенджеры, почта, SMS; •
Возможность экспорта полученных данных объекта в файл; •
Обозначать проводимые мероприятия с использованием цифровых и
буквенных символов; • Одновременный мониторинг более 1000



уникальных мероприятий; • Возможность активизации и отключения
созданных ссылок и файлов; • Ведение статистики по перехватам.
Функционирование отдельных модулей программного обеспечения
может требовать подключения к внешним базам данных
ограниченного доступа (в том числе базам правоохранительных
органов). Получение и подключение такого доступа осуществляется
Заказчиком самостоятельно в соответствии с законодательством
Республики Казахстан. Отсутствие у Заказчика доступа к указанным
базам данных не является неисправностью программного
обеспечения, не считается ненадлежащим исполнением обязательств
Поставщика и не является основанием для уменьшения стоимости
договора или предъявления требований к Поставщику. Технические и
эксплуатационные характеристики Поставщик подключает Заказчика
к защищенной сети (VPN). Идентификация пользователя в системе
осуществляется с помощью логина и пароля. Логин и пароль
пользователю предоставляются владельцем ПО Заказчику. Об
идентификации пользователя Заказчик письменно уведомляет
Поставщика в срок не позднее 3 (трех) рабочих дней с даты
идентификации. Лицензия на ПО предоставляется на 1 (одно) рабочее
место на правах простой неисключительной лицензии сроком действия
1 (один) год с даты приемки. Территория использования –
инфраструктура Заказчика в пределах Республики Казахстан. Способ
использования – воспроизведение (эксплуатация ПО). Заказчик не
вправе передавать доступ к ПО третьим лицам. Заказчик должен
соблюдать требования законодательства при эксплуатации.
Сопутствующие услуги В течение срока действия лицензии Поставщик
обеспечивает сопровождение ПО, включающее оказание технической
и консультационной поддержки. Техническая поддержка включает: •
устранение ошибок ПО, выявленных в процессе эксплуатации; •
диагностику ПО с целью выявления причин возникновения ошибок и
сбоев; • восстановление работоспособности ПО в случае
возникновения сбоев. Консультационная поддержка включает: •
предоставление консультаций пользователям Заказчика по вопросам
использования функциональных возможностей и модулей ПО; •
проведение обучения пользователей Заказчика по работе с ПО по
требованию Заказчика. Сопутствующие услуги оказываются
Поставщиком в течение всего срока действия лицензии.
Сопутствующие услуги в рамках настоящей технической
спецификации ограничиваются технической и консультационной
поддержкой, указанной в настоящем разделе. Сопутствующие услуги
не включают работы по доработке, модификации, адаптации,
интеграции с иными информационными системами, расширению
функциональных возможностей программного обеспечения, а также
иные работы, приводящие к изменению функционала ПО.



Условия к
потенциальному
поставщику в случае
определения его
победителем и
заключения с ним
договора о
государственных
закупках (указываются
при необходимости)
(Отклонение
потенциального
поставщика за не
указание и
непредставление
указанных сведений не
допускается)


