Техническая спецификация

по продлению лицензий для антивирусного программного обеспечения
(Рабочие станции: 25 ед.)
1 Общие требования
1.1 Наличие службы технической поддержки Производителя в Республике Казахстан и возможность осуществления технической поддержки как на русском, так и на казахском языках.
1.2 Программный интерфейс и контекстная справка всех антивирусных средств, включая средства управления, должны быть на русском и казахском языках.
1.3 Наличие сервера обновлений вирусных баз и программных модулей в казахстанском сегменте сети интернет.
2 Требования к программным средствам

2.1 Требования к системе централизованного управления антивирусной защитой
2.1.1 Обновления вирусных баз для Системы должны выпускаться производителем не менее 20 раз в сутки с подтверждением статистическими отчетами на сайте Производителя.
2.2 Требования к программным средствам антивирусной защиты рабочих станций и серверов под управлением ОС семейства Microsoft Windows
2.3 Программные средства Системы должны обеспечивать осуществление антивирусной и антиспам защиты на рабочих станциях, включая постоянную защиту от руткит-технологий, наличие резидентного антируткит драйвера.

2.4 С целью противодействия вредоносным программам, запущенным на компьютере, система установки должна быть интегрирована с антируткитом - обнаружение и удаление угроз должно быть доступно во время установки.

2.5 Система должна поддерживать возможность установки своих компонентов на зараженные вирусами или другими вредоносными программами рабочие станции сети без их предварительного лечения.
2.6 В целях противодействия вредоносным  программам, блокирующим запуск известного  ПО - для установки системы защиты не должна  требоваться установка стороннего инсталлятора - включая Microsoft Windows Installer.
2.6.1 Система должна обеспечивать:

· проверку любых объектов внутри архивов без ограничений на уровень вложенности и тип используемого архиватора;
· фоновое сканирование и нейтрализацию активных угроз в рамках антируткит драйвера, постоянно находящегося в памяти и осуществляющего поиск активных угроз в критических областях Windows, таких как объекты автозагрузки, запущенные процессы и модули, эвристики системных объектов, оперативная память, MBR/VBR дисков, а также в системной BIOS;

· обнаружение и удаление вирусов, скрытых под неизвестными упаковщиками;
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Техникалық сипаттамасы

антивирустық бағдарламалық жасақтамаға арналған лицензиялар сатып алу туралы (Жұмыс станциялары: 25 бірлік) 

1 Жалпы талаптар

1.1 Қазақстан Республикасында өндірушінің техникалық қолдау қызметінің болуы және орыс және қазақ тілдерінде техникалық қолдау көрсету мүмкіндігі.

1.2 Бағдарламалық интерфейс және барлық вирусқа қарсы құралдардың, соның ішінде басқару құралдарының мәтінмәндік анықтамасы орыс және қазақ тілдерінде болуы керек.

1.3 Интернеттің қазақстандық сегментінде вирус базасын жаңарту серверінің және бағдарламалық модульдердің болуы.
2 Бағдарламалық талаптар

2.1 Вирусқа қарсы қорғауды орталықтандырылған басқаруға қойылатын талаптар
2.1.1 Жүйеге арналған вирус дерекқорының жаңартылуы өндірушінің веб-сайтында статистикалық есептерді растау арқылы кем дегенде күніне 20 рет шығарылуы тиіс.

2.2 Жұмыс станциялары мен Microsoft Windows ОЖ-ні іске қосатын серверлерге арналған вирусқа қарсы бағдарламалық қамсыздандыруға қойылатын талаптар

2.3 Бағдарламалық қамтамасыз ету Жүйелер жұмыс станцияларында вирусқа қарсы және спамға қарсы қорғауды қамтамасыз етуі тиіс, соның ішінде руткит технологиясынан тұрақты қорғау, тұрғындардың анти-руткиттық драйверінің болуы.

2.4 компьютерге антивирус жүгіруден мақсатында, орнату жүйесі руткит ықпалдасуы тиіс - анықтау және жою қатерлер орнату кезінде қол жетімді болуы тиіс.

2.5 Жүйе оның компоненттерін алдын-ала емделусіз желідегі жұмыс станцияларында вирус жұқтырған немесе басқа зиянды бағдарламаларға орнату мүмкіндігін қолдауы керек.

2.6 Белгілі бағдарламалық жасақтаманы іске қосуға кедергі келтіретін зиянды бағдарламалармен күресу үшін, Microsoft Windows орнатушысын қосқанда, үшінші тарап орнатушысы қорғау жүйесін орнатуды талап етпеуі керек.

2.6.1 Жүйе:

- ұяшық деңгейінде шектеусіз мұрағаттар ішіндегі кез келген объектілерді және пайдаланылатын мұрағаттың түрін сканерлеу;

- Руткитке қарсы драйверінің аясында белсенді қауіп-қатерлер фондық қарап шығуды және бейтараптандыру, жадында тұратын және осындай іске қосу объектілері ретінде Windows сын облыстарында, белсенді қатерлерге іздеу, процестер мен модульдерді іске қосылған, эвристика жүйесі нысандар, жады, MBR / VBR дискілер, сондай-ақ BIOS жүйесі бойынша;

- Белгісіз орауыштарда жасырылған вирустарды анықтау және жою;
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