
Конкурстық	құжаттамаға
2-қосымша

Конкурстық	құжаттамаға	сатып	алынатын	тауарлардың	техникалық	ерекшелігі

Сатып	алудың	нөмірі: №	17863683-1
Сатып	алудың	атауы: 150	құрылғыға	арналған	корпоративтік	антивирустық	бағдарламалық

қамтамасыз	ету	лицензиясы
Лоттың	нөмірі: №	86538987-ЗЦП1
Лоттың	атауы: Базалық	лицензия	кешені
Лоттың	сипаттауы: бағдарламалық	өнімге	(лицензия	беру	қызметінен	басқа)
Лоттың	қысқаша	сипаттауы: 150	құрылғыға	арналған	корпоративтік	антивирустық	бағдарламалық

қамтамасыз	ету
Саны,	көлемі: 1
Өлшем	бірлігі: Дана
Жеткізу	орны: 151011100,	Ақтөбе	облысы,	Ақтөбе	қ.,	Астана	ауданы	Сәнкібай	батыр		к-сі,	1
Жеткізу	мерзімі: Шарт	қазынашылық	органдарында	тіркелгеннен	кейін	20	күнтізбелік	күн

ішінде
Функционалдық,
техникалық,	сапалық	және
пайдалану	мінездемесін
сипаттау:

Тауардың	атауы:Лицензиялық	антивирустық	бағдарламалық	қамтамасыз	етуді	
пайдалану	құқығына	лицензиялар	беру	жөніндегі	жаңа	тауар	(150	құрылғыға)

Саны	(бірлік):	1	(бір)	корпоративтік	лицензиялық	кілт,	150	құрылғыны	(жұмыс	
станциялары		мен	серверлерді)		антивирустық	қорғауға	арналған.	

Жеткізу	орны	Ақтөбе	облысы,	Ақтөбе	қаласы,	Астана	ауданы,	Сәңкібай	батыр	
даңғылы,	1.	
2	қабат,	№19	кабинет.

Сатып	алынатын	тауардың	жалпы	талаптар:	
Антивирустық	қорғау	құралдарының	құрамына	мыналар	кіруі	тиіс:
•	Windows	операциялық	жүйесіндегі	жұмыс	станцияларына	арналған	
антивирустық	қорғау	құралдары;
•	Windows	файлдық	серверлеріне	арналған	антивирустық	қорғау	құралдары;
•	орталықтандырылған	басқару,	мониторинг	жүргізу	және	жаңарту	
құралдары;
•	зиянды	бағдарламалар	мен	шабуылдардың	үнемі	жаңартылып	отыратын	
сигнатуралық	базалары.
Бағдарламалық	интерфейс	және	басқару	құралдары	қазақ	және	орыс	
тілдерінде	болуы	тиіс.	Антивирустық	қорғау	құралдары	контекстік	
анықтамалық	жүйемен	қамтамасыз	етілуі	тиіс.

Ұсынылатын	антивирустық	қорғау	құралдары,	оның	ішінде	отандық	
әзірлемелер,	ҚР	СТ	ISO/IEC	15408-3-2017	стандартына	сәйкес	сенімнің	
бағалау	деңгейі	4-тен	төмен	емес	талапқа	сәйкес	болуы	тиіс.

Жұмыс	станцияларын	қорғауға	қойылатын	талаптар:
Бағдарламалық	қамтамасыз	ету	Windows	7	SP1	және	одан	жоғары,	Windows	
8/8.1,	Windows	10	және	Windows	11	операциялық	жүйелерінде	жұмыс	істеуі	
тиіс.

Негізгі	функциялары:
•	нақты	уақыт	режимінде	және	пайдаланушы	сұрауы	бойынша	антивирустық	
тексеру;
•	кесте	бойынша	тексеру;
•	қосылатын	және	алынбалы	құрылғыларды	тексеру;
•	эвристикалық	талдау	және	бұрын	белгісіз	зиянды	бағдарламаларды	анықтау;
•	белсенді	жұқтыру	әрекеттерін	бейтараптандыру;
•	бағдарламалардың	мінез-құлқын	талдау	және	рұқсатсыз	әрекеттерді	
анықтау;
•	шифрлаушы	және	басқа	зиянды	бағдарламалардың	әрекеттерін	бұғаттау	
және	олардың	әрекеттерін	кері	қайтару;
•	фишингтік	және	қауіпті	веб-ресурстарды	анықтау	және	бұғаттау;
•	желілік	экран	және	желілік	шабуылдардан	қорғау;
•	сыртқы	құрылғыларға	қолжетімділікті	бақылау;
•	интернет-ресурстарға	қолжетімділікті	бақылау;
•	BadUSB	шабуылдарынан	қорғау;
•	қолданба	параметрлеріне	рұқсатсыз	қолжетімділіктен	пароль	арқылы	
қорғау;
•	барлық	қорғау	компоненттерін	бірыңғай	орталықтандырылған	басқару	



жүйесі	арқылы	басқару.	

Серверлерді	қорғауға	қойылатын	талаптар	:	
Антивирустық	қорғау	Windows	Server	2008	R2	SP1,	2012/2012	R2,	2016,	2019	
және	2022	нұсқаларында	жұмыс	істеуі	тиіс.
Серверлер	үшін	нақты	уақыттағы	антивирустық	тексеру,	кесте	бойынша	
тексеру,	эвристикалық	талдау,	зиянды	әрекеттерді	анықтау	және	
бейтараптандыру,	желілік	қауіптерден	қорғау,	резервтік	сақтау	және	
карантин,	сондай-ақ	орталықтандырылған	басқару	мүмкіндіктері	қамтамасыз	
етілуі	тиіс.

Орталықтандырылған	басқару,	мониторинг	және	жаңарту:
Бірыңғай	басқару	жүйесі:
•	антивирустық	қорғау	құралдарын	орталықтандырылған	орнатуды,	
жаңартуды	және	жоюды;
•	қауіпсіздік	саясаттарын	орталықтандырылған	баптауды;
•	есептер	мен	статистиканы	қарауды;
•	лицензияларды	клиенттік	компьютерлерге	автоматты	таратуды;
•	орнатылған	бағдарламалық	қамтамасыз	ету	мен	жабдықтарды	түгендеуді;
•	қауіпсіздік	оқиғалары	туралы	хабарламаларды;
•	резервтік	сақтау	және	карантин	объектілерін	басқаруды;
•	WEB-консоль	арқылы	басқаруды;
•	Active	Directory	жүйесімен	жұмыс	істеуді;
•	IPv4	және	IPv6	желілерін	қолдауды	қамтамасыз	етуі	тиіс

	Антивирустық		базаларды	жаңарту:	
Антивирустық	базалар	тәулігіне	кемінде	24	рет	жаңарту	мүмкіндігін	
қамтамасыз	етуі	тиіс.	Жаңартулар	байланыс	арналары	арқылы	және	
электрондық	тасымалдағыштар	арқылы	алынуы	мүмкін.	Жаңартулардың	
тұтастығы	мен	түпнұсқалығы	электрондық	цифрлық	қолтаңба	құралдарымен	
тексерілуі	тиіс.

Лицензиялауға	және	түпнұсқалығын	растауға	қойылатын	талаптар	:	

Өнім	беруші	Қазақстан	Республикасының	аумағында	корпоративтік	
пайдалануға	арналған	түпнұсқа	лицензиялық	антивирустық	бағдарламалық	
қамтамасыз	етуді	ұсынуға	міндетті.
Жеткізу	кезінде	бағдарламалық	қамтамасыз	етудің	түпнұсқалығын	және	оны	
пайдалану	құқығын	растайтын,	өнімнің	атауы,	өндірушісі,	қорғалатын	
құрылғылардың	саны	және	лицензиялардың	қолданылу	мерзімі	көрсетілген	
құжаттар	ұсынылуы	тиіс.
Бағдарламалық	қамтамасыз	ету	өндірушісінің	ресми	құралдары	немесе	
сервистері	арқылы	лицензиялардың	жарамдылығын	тексеру	мүмкіндігі	
қамтамасыз	етілуі	тиіс

Пайдалану	құжаттамасы:
Өнім	беруші	Тапсырыс	беруші	іске	қосқан	күннен	бастап	қолданылу	мерзімі	12	
(он	екі)	айды	құрайтын,	орталықтандырылған	басқару	мүмкіндігі	бар,	150	
құрылғыны	қорғауға	арналған,	бұрын	іске	қосылмаған	жаңа	корпоративтік	
антивирустық	бағдарламалық	қамтамасыз	ету	лицензияларын	ұсынуға	
міндетті.
Лицензиялар	Тапсырыс	беруші	ұйымның	атына	тіркелуі	тиіс.	Өнім	беруші	
лицензиялардың	түпнұсқалығын,	қорғалатын	құрылғылардың	санын	және	
лицензиялардың	қолданылу	мерзімін	растайтын	құжаттарды	ұсынуға	міндетті.
Антивирустық	қорғаудың	барлық	бағдарламалық	өнімдері	үшін	
«Пайдаланушыға	(әкімшіге)	арналған	нұсқаулық»	ұсынылуы	тиіс.	Құжаттама	
бағдарламалық	өнімді	орнату,	баптау	және	пайдалану	тәртібін	егжей-тегжейлі	
сипаттауы	тиіс.

Техникалық	қолдау:Техникалық	қолдау	қазақ	және	орыс	тілдерінде	
антивирустық	қорғау	құралдарын	өндірушінің	және/немесе	оның	
серіктестерінің	сертификатталған	мамандары	арқылы	телефон,	электрондық	
пошта	және	Интернет	арқылы	көрсетілуі	тиіс.

Ескертпе:	Қызмет	көрсету	және	лицензияларды	беру	алдында	ұсынылатын	
бағдарламалық	қамтамасыз	етудің	осы	техникалық	ерекшелік	талаптарына	
сәйкестігі	Тапсырыс	берушімен	келісілуі	тиіс.



Приложение	2
к	конкурсной	документации

Техническая	спецификация	закупаемых	товаров	к	конкурсной	документации

Номер	закупки: №	17863683-1
Наименование	закупки: Корпоративная	лицензия	антивирусного	программного	обеспечения	на	150

устройств
Номер	лота: №	86538987-ЗЦП1
Наименование	лота: Базовый	комплект	лицензий
Описание	лота: на	программный	продукт	(кроме	услуг	по	предоставлению	лицензии)
Дополнительное	описание
лота:

Корпоративная	лицензия	антивирусного	программного	обеспечения	для	150
устройств

Количество: 1
Единица	измерения: Штука
Места	поставки: 151011100,	Актюбинская	область,	г.Актобе,	район	Астана	ул.	Санкибай	батыра	

1
Срок	поставки: в	течение	20	календарных	дней	после	регистрации	договора	в	органах

казначейства
Описание	и	требуемые
функциональные,
технические,	качественные	и
эксплуатационные
характеристики	закупаемых
товаров:

Наименование	товара:	Новый	товар	по	предоставлению	лицензий	на	право	
использования	лицензионного	антивирусного	программного	обеспечения	(на	
150	устройств)

Количество	(ед.):	1	(один)	корпоративный	лицензионный	ключ	для	
антивирусной	защиты	150	устройств	(рабочих	станций	и	серверов).

Места	поставки:	Актюбинская	область,	г.	Актобе,	район	Астана,	пр-т	Санкибай	
батыра,	1.	2-этаж,	19	кабинет.

Общие	требования	к	приобретаемому	товару
Средства	антивирусной	защиты	должны	включать:
•	программные	средства	антивирусной	защиты	для	рабочих	станций	под	
управлением	операционной	системы	Windows;
•	программные	средства	антивирусной	защиты	для	файловых	серверов	
Windows;
•	средства	централизованного	управления,	мониторинга	и	обновления;
•	регулярно	обновляемые	базы	сигнатур	вредоносных	программ	и	атак.
Программный	интерфейс	и	средства	управления	должны	быть	доступны	на	
казахском	и	русском	языках.
Средства	антивирусной	защиты	должны	быть	обеспечены	контекстной	
справочной	системой.

Предлагаемые	средства	антивирусной	защиты,	в	том	числе	отечественной	
разработки,	должны	соответствовать	оценочному	уровню	доверия	не	ниже	4	
согласно	СТ	РК	ISO/IEC	15408-3-2017.

Требования	к	защите	рабочих	станций
Программное	обеспечение	должно	функционировать	под	управлением	
операционных	систем	Windows	7	SP1	и	выше,	Windows	8/8.1,	Windows	10	и	
Windows	11
Основные	функции:
•	антивирусное	сканирование	в	режиме	реального	времени	и	по	запросу	
пользователя;
•	сканирование	по	расписанию;
•	проверка	подключаемых	и	съемных	устройств;
•	эвристический	анализ	и	обнаружение	ранее	неизвестных	вредоносных	
программ;
•	нейтрализация	действий	активного	заражения;
•	анализ	поведения	программ	и	выявление	несанкционированных	действий;
•	блокирование	действий	программ-шифровальщиков	и	других	вредоносных	
программ,	а	также	откат	их	действий;
•	выявление	и	блокирование	фишинговых	и	опасных	веб-ресурсов;
•	наличие	сетевого	экрана	и	защиты	от	сетевых	атак;
•	контроль	доступа	к	внешним	устройствам;
•	контроль	доступа	к	интернет-ресурсам;
•	защита	от	атак	типа	BadUSB;
•	защита	паролем	от	несанкционированного	доступа	к	параметрам	
приложения;
•	управление	всеми	компонентами	защиты	посредством	единой	



централизованной	системы	управления.

Требования	к	защите	серверов	:
Антивирусная	защита	должна	функционировать	под	управлением	
операционных	систем	Windows	Server	2008	R2	SP1,	2012/2012	R2,	2016,	2019	и	
2022.
Для	серверов	должны	быть	обеспечены	следующие	возможности:	
антивирусное	сканирование	в	режиме	реального	времени,	сканирование	по	
расписанию,	эвристический	анализ,	выявление	и	нейтрализация	вредоносных	
действий,	защита	от	сетевых	угроз,	резервное	хранилище	и	карантин,	а	также	
централизованное	управление.
Централизованное	управление,	мониторинг	и	обновление

Единая	система	управления	должна	обеспечивать:
•	централизованную	установку,	обновление	и	удаление	средств	антивирусной	
защиты;
•	централизованную	настройку	политик	безопасности;
•	просмотр	отчетов	и	статистической	информации;
•	автоматическое	распространение	лицензий	на	клиентские	компьютеры;
•	инвентаризацию	установленного	программного	обеспечения	и	
оборудования;
•	уведомление	о	событиях	безопасности;
•	управление	объектами	резервного	хранилища	и	карантина;
•	управление	посредством	WEB-консоли;
•	взаимодействие	с	системой	Active	Directory;
•	поддержку	сетей	IPv4	и	IPv6.

Обновление	антивирусных	баз
Антивирусные	базы	должны	обеспечивать	возможность	обновления	не	реже	
24	раз	в	сутки.	Обновления	могут	осуществляться	по	каналам	связи	и	
посредством	электронных	носителей	информации.	Целостность	и	подлинность	
обновлений	должны	проверяться	средствами	электронной	цифровой	подписи.

Требования	к	лицензированию	и	подтверждению	подлинности
Поставщик	должен	предоставить	оригинальное	лицензионное	антивирусное	
программное	обеспечение,	предназначенное	для	корпоративного	
использования	на	территории	Республики	Казахстан.
При	поставке	должны	быть	предоставлены	документы,	подтверждающие	
подлинность	и	право	использования	программного	обеспечения,	с	указанием	
наименования	продукта,	производителя,	количества	защищаемых	устройств	и	
срока	действия	лицензий.
Должна	быть	обеспечена	возможность	проверки	действительности	лицензий	
через	официальные	средства	или	сервисы	производителя	программного	
обеспечения.

Эксплуатационная	документация:	Поставщик	должен	предоставить	новые,	
ранее	не	активированные	корпоративные	лицензии	антивирусного	
программного	обеспечения	для	защиты	150	устройств	с	возможностью	
централизованного	управления	сроком	действия	12	(двенадцать)	месяцев	с	
даты	активации	Заказчиком.
Лицензии	должны	быть	зарегистрированы	на	организацию	Заказчика.	
Поставщик	обязан	предоставить	подтверждение	подлинности	лицензий,	
количества	защищаемых	устройств	и	срока	их	действия.
Для	всех	программных	продуктов	антивирусной	защиты	должно	быть	
предоставлено	«Руководство	пользователя	(администратора)».
Документация	должна	подробно	описывать	порядок	установки,	настройки	и	
эксплуатации	программного	продукта.

Техническая	поддержка
Техническая	поддержка	должна	предоставляться	на	казахском	и	русском	
языках	сертифицированными	специалистами	производителя	средств	
антивирусной	защиты	и/или	его	партнеров	по	телефону,	электронной	почте	и	
через	Интернет.

Примечание:
До	начала	оказания	услуг	и	предоставления	лицензий	соответствие	
предлагаемого	программного	обеспечения	требованиям	настоящей	
технической	спецификации	должно	быть	согласовано	с	Заказчиком.


