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Конкурстық құжаттамаға
8-қосымша

Көрсетілетін қызметтерді мемлекеттік сатып алуды жүзеге асыру кезінде
әлеуетті өнім берушіге қойылатын біліктілік талаптары

(Тапсырыс беруші толтырады)

Тапсырыс берушінің атауы "Жамбыл облысы әкімдігінің цифрландыру және архивтер
басқармасы" коммуналдық мемлекеттік мекемесі
Ұйымдастырушының атауы "Жамбыл облысы әкімдігінің мемлекеттік сатып алу басқармасы"
коммуналдық мемлекеттік мекемесі

Лоттың нөмірі 88114180-ОК1
Лоттың атауы Ақпараттық қауіпсіздікті қамтамасыз ету бойынша қызметтер

Әлеуетті өнім беруші мынадай біліктілік талаптарына сәйкес келуі керек:

1. Рұқсаттар мен хабарламалар туралы Қазақстан Республикасының заңнамасына сәйкес
қызметтерді ұсыну үшін рұқсаттың (хабарламаның) болуы.

Егер қызметтерді көрсету тиісті рұқсатты алуды талап етсе, онда мынадай мәліметтерді
толтыру қажет.

№ Рұқсаттың (хабарламаның) атауы

Егер қызметтерді көрсету тиісті рұқсатты алуды хабарландыру жіберуді талап етпесе, онда осы
мәліметтер толтырылмайды.

2. Республикалық бюджет туралы заңмен тиісті қаржы жылына белгіленген айлық есептік
көрсеткіштің алты еселенген мөлшерінен асатын салық берешегінің болмауы (веб-порталда
мемлекеттік кірістер органдарының мәліметтері негізінде веб-портал автоматты түрде
айқындайды).

3. Банкроттық не таратылу рәсіміне жатқызылмауы.

4. Қажетті материалдық және еңбек ресурстарының болуы

Материалдық ресурстар:
№ Материалдық ресурстардың атауы Саны
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1 Виртуалды жеке желіні (VPN) құру негізінде телекоммуникациялық желілерде берілетін
деректерді қорғауға арналған бағдарламалық-аппараттық кешен; ҚР СТ 1073-2007
«Ақпаратты криптографиялық қорғау құралдары. Жалпы техникалық талаптар»
стандартында белгіленген талаптарға сәйкес 3 қауіпсіздік деңгейіне сәйкес келетін, ҚР СТ
ISO/IEC 15408 «Ақпараттық технологиялар. Қауіпсіздікті қамтамасыз ету әдістері мен
құралдары. Ақпараттық технологиялардың қауіпсіздігін бағалау өлшемшарттары»
стандартына сәйкес сенімнің 4 бағалау деңгейіне сәйкес келетін; виртуалды жеке желілерді
(VPN) құру технологиясы: IPSec (RFC 2401 Security Architecture for the Internet Protocol);
VLAN стандарты: IEEE 802.1Q; желілік мекен-жайларды түрлендіру (NAT): SNAT, DNAT;
таңбалау және трафиктің басымдылығын басқару мүмкіндігі (QoS); маршруттау: статикалық;
желіаралық экраны; кемінде 2 USB портының болуы; Ethernet RJ-45 порттарының саны
(10/100/1000 Мбит/с): кемінде 6; өткізу қабілеті: 1000 Мбит/с дейін; индикациялау: Link/Act
(LAN порттары), Power, LCD дисплейі; электр қуатының параметрлері: AC 220 В 50 Гц; 2 қуат
көзіңің болуы, redundant режимінде жұмыс істеуі; сенімді бағдарламалық қамтамасыз ету
және электрондық өнеркәсіп өнімдерінің тізіліміне енгізілген; «CERTEX» Ашық кілттер
инфрақұрылымымен үйлесімділік; SCEP қызметтермен үйлесімділігі; аутентификациялау:
Public Key Authentication, Extensible Authentication Protocol (EAP), eXtended Authentication
(Xauth); аппараттық бөлігі: жоғары жүктемелерге бейімделген өнеркәсіптік платформа;
Certex VPN тіркелгілерінің саны: host-to-host – 100 дейін, host-to-client – 2000 дейін; басқару:
қауіпсіз https хаттамасы бойынша WEB интерфейсі, VPN кешенін басқару және мониторинг
аппараттық орталығына қосылу мүмкіндігі, алдыңғы жағында орналасқан LCD дисплейді
пайдалану арқылы мәзір; параметрлер: кешенді басқару өкілеттіктерін бөлу
(әкімші/оператор), VPN байланыстарын басқару, желілік қосылымдарды басқару, оқиғалар
журналын жүргізу, мұрағаттау жүйесі, жаңарту жүйесі, зауыттық параметрлерді қалпына
келтіру; ішкі сағаттарды NTP хаттамасы бойынша синхрондау: өшірілген; желі топологиясы:
«Жұлдыз» (барлық желілік компьютерлер орталық түйінге қосылған), «әрқайсысы
әрқайсысымен» (full mesh)

1

Еңбек ресурстары:

№ Еңбек ресурстарының атауы
(мамандығы/біліктілігi) Саны

Қызметкердің жұмыс өтілімі
(қажет болған жағдайда) үш

жылдан аспайтын (Қазақстан
Республикасының заңнамасында

немесе бекітілген
нормативтерінде неғұрлым
жоғары өтілім көзделген
жағдайларды қоспағанда)

1 Техникалық қолдау көрсетілетін өнімдерді баптау,
әкімшілендіру және пайдалану бойынша оқытудан
өткенін растайтын, құқық иеленуші немесе оның
аккредиттелген орталығы берген сертификатқа ие,
ақпараттық-коммуникациялық технологиялар саласы
бойынша жоғары білімі бар маман

1 3

5. Сатып алынатын қызметтердің атауына соңғы бес жылда сәйкес келетін жұмыс
тәжірибесінің болуы

Егер сатып алынатын қызметтерді көрсетуге Қазақстан Республикасының Рұқсаттар және
хабарламалар туралы заңнамасына сәйкес тиісті рұқсаттың (хабарламаның) болуы талап
етілген жағдайда, жұмыс тәжірибесі бойынша талап қойылмайды

№ Сатып алынатың қызметтер мәнінің
(лоттың атауы) Жыл саны

Ескерту.
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1. Талап етілетін материалдық және еңбек ресурстарының әрбір атауы жеке жолмен
көрсетіледі.

2. Өзге құжаттарда әлеуетті өнім берушілерге қойылатын біліктілік талаптарын белгілеуге жол
берілмейді.
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Приложение 8
к конкурсной документации

Квалификационные требования,
предъявляемые к потенциальному поставщику

при осуществлении государственных закупок услуг
(заполняется заказчиком)

Наименование заказчика Коммунальное государственное учреждение "Управление
цифровизации и архивов акимата Жамбылской области"
Наименование организатора Коммунальное государственное учреждение "Управление
государственных закупок акимата Жамбылской области"

№ лота 88114180-ОК1
Наименование лота Услуги по обеспечению информационной безопасности

Потенциальный поставщик должен соответствовать следующим квалификационным
требованиям:

1. Наличие разрешения (уведомления) на оказание услуг в соответствии с законодательством
Республики Казахстан о разрешениях и уведомлениях.

В случае если оказание услуг требует получения соответствующего разрешения, направления
уведомления необходимо заполнить следующие сведения.

№ Наименование разрешения (уведомления)

Если оказание услуг не требует получения соответствующего разрешения, направления
уведомления, то данные сведения не заполняются.

2. Отсутствие налоговой задолженности, превышающей шестикратный размер месячного
расчетного показателя, установленного на соответствующий финансовый год законом о
республиканском бюджете (определяется веб-порталом автоматически на основании сведений
органов государственных доходов).

3. Не подлежать процедуре банкротства либо ликвидации.

4. Наличие необходимых материальных и трудовых ресурсов

Материальные ресурсы:
№ Наименование материальных ресурсов Количество
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1 Программно-аппаратный комплекс, предназначенный для защиты данных,
передаваемых в телекоммуникационных сетях, на основе построения виртуальной
частной сети (VPN); соответствующий 3 уровню безопасности в соответствии с
требованиями, установленными СТ РК 1073-2007 «Средства криптографической
защиты информации. Общие технические требования», соответствующий оценочному
уровню доверия 4 согласно СТ РК ISO/IEC 15408 «Информационные технологии.
Методы и средства обеспечения безопасности. Критерии оценки безопасности
информационных технологий»; технология построения виртуальных частных сетей
(VPN): IPSec (RFC 2401 Security Architecture for the Internet Protocol); стандарт VLAN:
IEEE 802.1Q; преобразование сетевых адресов (NAT): SNAT, DNAT; возможность
маркировки и управления приоритетом трафика (QoS); маршрутизация: статическая;
межсетевой экран; наличие не менее 2-х USB-портов; количество Ethernet-портов
RJ-45 (10/100/1000 Мбит/с): не менее 6; пропускная способность: до 1000 Мбит/с;
индикация: Link/Act (LAN порты), Power, LCD-дисплей; параметры электропитания: AC
220 В 50 Гц; наличие 2-х блоков питания, работающих в режиме redundant; включен в
Реестр доверенного программного обеспечения и продукции электронной
промышленности; совместимость с инфраструктурой открытых ключей «CERTEX»;
совместимость с сервисами SCEP; аутентификация: Public Key Authentication,
Extensible Authentication Protocol (EAP), eXtended Authentication (Xauth); аппаратная
часть: промышленная платформа, адаптированная к высоким нагрузкам; количество
учетных записей Certex VPN: host-to-host до 100, host-to-client до 2000; управление:
WEB-интерфейс по защищенному протоколу https, возможность подключения к
аппаратному центру управления и мониторинга комплексом VPN, меню, с
использованием LCD дисплея, расположенного на передней панели; настройки:
разделение полномочий администрирования комплекса (администратор/оператор),
управление VPN-соединениями, управление сетевыми соединениями, ведение
журнала событий, система архивирования, система обновления, восстановление
заводских настроек; синхронизация внутренних часов по протоколу NTP: отключена;
топология сети: «Звезда» (все компьютеры сети присоединены к центральному узлу),
«Каждый с каждым» (full mesh)

1

Трудовые ресурсы:

№ Наименование трудовых ресурсов
(специальность/квалификация) Количество

Стаж работника (при
необходимости) не более

трех лет (за исключением
случаев, когда

законодательством
Республики Казахстан или

утвержденными
нормативами предусмотрен

более высокий стаж)
1 Специалист имеющий сертификат о прохождении

обучения по настройке, администрированию и
эксплуатации продуктов подлежащих технической
поддержке, выданный правообладателем или
аккредитованным им центром и имеющий высшее
образование по квалификации в области
информационно-коммуникационных технологий

1 3

5. Наличие опыта работы, соответствующего предмету закупаемых услуг за последние пять лет

В случае, если на оказание закупаемых услуг требуется наличие соответствующего
разрешения (уведомления) в соответствии с законодательством Республики Казахстан о
разрешениях и уведомлениях, требование по опыту работы не предъявляется.
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№/th> Наименование предмета закупаемых услуг
(наименование лота) Количество лет

Примечание.

1. Каждое наименование требуемых материальных и трудовых ресурсов указывается отдельной
строкой.

2. Установление квалификационных требований, предъявляемых потенциальным поставщикам
в иных документах, не допускается.


