Техникалық сипаттама

E-kyzmet жүйесімен СКУД-ты интеграциялау бойынша СКУД жабдықтары мен бағдарламалық қамтамасыз етуге қызмет көрсету жөніндегі жұмысқа қойылатын талаптар:
Барлық жұмыстар толық көлемде және кілтпен орындалуы керек. Осы техникалық ерекшелікте көрсетілмеген АӨК-нің толыққанды жұмыс қабілеттілігі үшін барлық қажетті қосымша материалдар мен жабдықтарды өнім беруші Тапсырыс берушіден қосымша ақы алмай өз есебінен жеткізеді. Барлық жұмыстар ҚР ҚНжЕ барлық регламенттерін, ережелері мен нормативтерін сақтай отырып орындалуы тиіс. Жұмыс аяқталғаннан кейін Өнім беруші іске қосу-реттеу жұмыстарын жүргізеді және барлық АӨК-нің жұмысқа қабілеттілігін тексереді. Жеткізуші Тапсырыс берушінің қызметкерлерін кемінде 2 адамға оқытуы керек. Және Тапсырыс берушіге барлық құжаттарды, схемаларды, сызбаларды және т. б.
Жоғарыда аталған барлық мамандар қажетті жұмыс көлемін сәтті орындау үшін қажет және осы жоба аясында қолданылатын жабдықтар мен технологияларға тікелей байланысты. Сатып алынатын жұмыстарды көрсетуге және өткізуге әлеуетті өнім берушінің құқығын растайтын лицензияның, патенттердің, куәліктердің, дипломдардың және басқа құжаттардың көшірмелері.
Өнім беруші техникалық ерекшелікте қандай да бір қателіктер немесе олқылықтар болған кезде Өнім беруші жұмыстың осы түрі үшін жалпы қабылданған нормаларға сәйкес негізделген талаптарға сәйкес жұмыстарды орындағаны үшін жауапкершіліктен босатылмайтынын ескеруі тиіс. Жеткізуші өз тәуекелінің техникалық сипаттамасын, соның ішінде жұмыстың орындалу процесінде туындайтын шарттарды пайдаланады және түсіндіреді, бұл жұмыстың құнын арттыруы немесе келісімшарт жасасу кезінде болжанғаннан немесе белгілі болғаннан көп қиындатуы мүмкін. Мұндай жағдайлар туындаған кезде Өнім беруші техникалық ерекшелікке сәйкес жұмыстарды аяқтауға міндетті. Егер ақпарат мердігердің міндеттемелерді орындауы мақсатында дәл, жеткілікті немесе пайдалы болмаса, Тапсырыс беруші тарапынан міндеттемелерді бұзу болып саналмайды.
Сондай-ақ, егер Тапсырыс берушінің осы Техникалық ерекшеліктегі талаптары Қазақстан Республикасы Үкіметінің 2016 жылғы 20 желтоқсандағы № 832 қаулысымен бекітілген акт Бірыңғай талаптарына қайшы келсе, өнім беруші міндеттемелерді орындау процесінде өзгерістер енгізуге құқылы. "Ақпараттық-коммуникациялық технологиялар және ақпараттық қауіпсіздікті қамтамасыз ету саласындағы бірыңғай талаптарды бекіту туралы".

Осы Техникалық ерекшелік шеңберінде мынадай жабдыққа қызмет көрсету қажет:

Турникет
Адамдардың үй-жайға немесе қорғалатын аумаққа кіруін бақылауға арналған еден триподының турникеті бұйым мемлекеттік органдар ғимаратының ішіне орнатылуы тиіс. Бір жүйеде жұмыс істеу үшін бірнеше турникеттер біріктірілуі керек. Антипаникалық трипод турникеті СКУД желілерімен, ПУ және картаны оқу құрылғыларымен үйлесімді болуы керек.

Турникет арналған үй-жайға кіруді бақылау және белгіленген түрде келесі талаптарға сай болуы керек • * блоктық құрылым-контроллер тақтасы және қосылу тақтасы бір корпуста біріктірілген • * офлайн режимде және Орталық (қашықтан) басқару режимінде жұмыс істеу мүмкіндігі • * құлыпты басқару келесі құрылғылардың көмегімен жүзеге асырылуы мүмкін: du (шығу) түймесі; қол жеткізу картасы, оны оқырманға жеткізген кезде; компьютер (жергілікті есептеу желісі арқылы қосылған кезде).

Сондай-ақ, әлеуетті өнім беруші турникеттің жабдықтары мен компоненттеріне кепілдік мерзімінің соңына дейін (1 жыл) қызмет көрсетуге міндетті, бұл ретте қызмет көрсету бойынша міндетті жұмыстарға мынадай жұмыстар кіруге тиіс:
* Жабдыққа қызмет көрсету кезінде қажет болған жағдайда оны жедел жөндеу жүргізілуі тиіс.
* Бригаданың жөндеуге, шеф-монтаждауға немесе қызмет көрсетуге келуі қатаң келісілген мерзімде немесе Тапсырыс берушінің өтінімі бойынша 3 сағат ішінде жүзеге асырылады.
* Қызмет көрсету кестесінде, қызмет көрсету арасындағы интервалдарда жөндеуге апаттық шығу (жылына кемінде 8 рет) — әрекет етудің ең аз уақытымен келісіледі
* Әлеуетті өнім берушіде жеткізілген турникеттерді монтаждау және қызмет көрсету бойынша өз дағдыларын растаған өндіруші сертификаттаған мамандар болуы тиіс. Онлайн инженерлер мен менеджерлерге кеңес беру мүмкіндігі.
* Жөндеуге арналған барлық негізгі ЗИП бір шығу кезінде техникалық қызмет көрсету және жөндеу жұмыстарын жүргізу үшін әлеуетті жеткізушіде үнемі қоймада болуы керек.


Әлеуетті өнім беруші турникетті орнатуды және монтаждауды СКУД жабдығының орналасу схемасы ғимаратта трипод және СКУД контроллері Орнатылатын мемлекеттік органның басшылығымен келісілгеннен кейін жүзеге асыруға міндетті.
Тапсырыс берушінің ғимараттарында турникеттерді орнатқаннан кейін, әлеуетті өнім беруші СКУД-тың барлық элементтерін бірыңғай дерекқорға қосу және біріктіру схемасын келісіп, оны СКУД-тың E-kyzmet ДБ-мен өзара әрекеттесуінің ішкі жүйесімен интеграциялауға дайындауы керек.

Желілік контроллер ЭA 500
Желілік контроллер, кем дегенде 400 қызметкері бар шағын нысандарға қол жеткізу жүйелерінде пайдалануға арналған. Құрылғының ішкі жады кем дегенде 30000 іске қосу оқиғаларын сақтауға қабілетті. Чип карталарымен немесе proximility-мен жұмыс істеу керек, электромагниттік немесе электромеханикалық құлыптардың құлпын ашу үшін релелік шығысы болуы керек. "Өткізу арқылы кіру", "түймені басу арқылы шығу" немесе "тек өткізу арқылы екі жақты өту"жүйелері бойынша турникеттермен жұмыс істеу мүмкіндігі қарастырылған. Қосылған Wiegrand интерфейсі бір кіру нүктесін басқаруды қамтамасыз етеді, ал touchmemory опциясы бірден екі. Кемінде 50 уақыт аралығын және олар үшін кемінде 50 тиісті кестені мониторингілеу мүмкіндігі салынуға тиіс.
желілік контроллер фирмалық бағдарламалық жасақтамамен орнатылған, тапсырыс берушінің қалауы бойынша нақтылау мүмкіндігі бар. Бағдарламалық жасақтама есептерді автоматты түрде қалыптастырып, қажет болған жағдайда жауапты тұлғаларға жіберуді ұйымдастыруы керек. Үшінші тарап өндірушілерінің IP бейне мониторингін өту сәтіне қарап қосу мүмкіндігі болуы керек. Сондай-ақ, аумақтық бөлінген филиалдарды бақылау функциясын қолдауы керек. Желілік контроллер бағдарламалық жасақтама мен аппараттық құралдарды біріктіретін және машина трафигін тиімді басқаруға және тіркеуге мүмкіндік беретін қол жеткізуді басқару және басқару жүйесінің негізгі элементі болуы керек.

E-KYZMET жүйесімен СКУД интеграциялау жүйесі
СКLINE режимінде ББЖ пайдаланушы жүйесі мен E-kyzmet жүйесі арасында алмасу мүмкіндігін қолдаудың және ұйымдастырудың қолданыстағы жүйесі туралы мәліметтер
1. Жоба туралы жалпы мәліметтер
1.1. Жобаның негізгі мақсаттары
Жобаның негізгі мақсаттары:
* Пайдаланушы жүйесі мен E-kyzmet жүйесі арасында обменаline режимінде алмасу мүмкіндігін қолдау және ұйымдастыру;
* Қажет болған жағдайда жүйені өзгерту және жетілдіру.
1.2. Жүйені пайдалану орны
Жүйенің бағдарламалық жасақтамасы бар серверлік жабдық клиенттің серверінде орналасқан басқару Windows Server жүйелері немесе іргелес серверлік басқару жүйелері.
1.3. Жүйенің Сипаттамасы
Интеграция жүйесінің негізгі мақсаты-ЭЦҚ қол қойылған деректерді E-KYZMET жүйесі мен жүйенің соңғы пайдаланушысы арасында қауындарды жіберу және оларды ЭҮШ сияқты аралық шлюздер арқылы өту арқылы алмасуды қамтамасыз ету.
1.4. Жүйенің Архитектурасы
1.4.1. Модульдердің жалпы құрамы
AsarIntegration келесі модульдерден тұрады:
* Шығыс деректерін қалыптастыру модулі және оларды есеп түрінде ұсыну (Ұсыну деңгейі);
* ДБ модулі (деректерді сақтау деңгейі);
* Rest-сервистер модулі және сұраныстарды қалыптастыру (бизнес-сервис деңгейі).
Деректерді қалыптастыру модулі пайдаланушыларға интеграция жүйесінен ақпарат алу үшін интерфейс ұсынады. Ол пайдаланушы интерфейсінің тікелей визуализациясын және пайдаланушы деректерінің белгілі бір түріне байланысты қамтамасыз етеді.
ДБ модулі бизнес объектілерін реляциялық деректер құрылымдарына, тікелей реляциялық деректер құрылымдарына және реляциялық ДҚБЖ бағдарламалық компоненттеріне бейнелеу функцияларын қамтиды.
Rest-алмасу сервистерінің модулі E-KYZMET сервистеріне қолжетімділікті қамтамасыз етуге арналған. Ол қосымшаның тікелей бизнес логикасын жүзеге асырады: деректер ағындарын түрлендіру, жүйелік оқиғаларды өңдеу және т. б.
E-KYZMET қызметтерімен өзара іс-қимыл жасау үшін ЭҮШ пайдаланылады
1.4.2. Жүйе Технологиялары
Жүйенің жұмыс істеуі үшін қолданылатын стандарттар мен технологиялар:
– HTML 5;
– CSS 3;
– Web Services, WSDL, REST;
– JavaScript, AJAX, JQuery;
– XML, XSD, XSLT;
- №8.0 бастап
- Crypto Kalkan кітапханасы
– Asp.net cote, .NET 5;
▪ Web Сервері, қолданба сервері, компоненттер:
- Веб-сервер платформаға негізделген Asp.Net
▪ ДҚБЖ:
- Реляциялық мәліметтер базасының сервері MS-SQL, SQLite, PostgreSQL өніміне негізделген
▪ ОС:
* Желілік операциялық жүйе ретінде Windows Server 2012, Windows Server 2016, Windows Server 2019 қолданылады
1.4.3. Өзара әрекеттесу
Өзара іс-қимыл - сыртқы жүйелермен интеграция жүйесі(E-KYZMET) Rest-және Web-сервистердің көмегімен және SOAP/WSDL стандарттарын және олардың XML/JSON алмасу форматтарын пайдалану арқылы жүзеге асырылады.
Сыртқы жүйелермен ақпарат алмасу қолдануға негізделген интеграция жүйесі сияқты стандартты құралдар мен өзара әрекеттесу тәсілдері:
* TCP/IP желілік протоколы;
* Интернет хаттамалары-HTTP, HTTPS;
* Web-қызметтердің стандарттары мен технологиялары-XML, SOAP, WSDL.
Өзара әрекеттесу хаттамаларының әртүрлі түрлерін жүзеге асыру үшін ақпаратты сипаттау тілі ретінде XML тілі негізінде жасалған ашық стандарттар қолданылады. Оның ашықтығы бағдарламалық шешімдердің әртүрлі жеткізушілерінен жүйелердің тәуелсіздігіне кепілдік береді және оларды болашақта ақпараттық ресурстарды дамыту механизмімен қамтамасыз етеді.
Интеграция жүйесінің E-KYZMET жүйесімен өзара іс-қимылы ЭҮШ арқылы жүзеге асырылады.
1.4.4. Мәліметтер базасын басқару жүйесі
Деректерге қол жеткізу үшін жүйе жүйе ұсынған мәліметтер базасын пайдаланады
СКУД
Интеграция жүйесінің ақпараттық қауіпсіздігі
Серверге, желіге және әзірленетін Бағдарламалық жасақтамаға қауіпсіздік пен құпиялылық талаптары
Интеграция жүйесінің қауіпсіздігінің негізгі тетіктері:
