                                                                                                                             

Услуги по обучению по информационной безопасности: Управление инцидентами информационной безопасности (ISO 27035)

	1
	Место оказания услуги
	  На територии поставщика

	2
	Срок оказания услуги
	После вступления в силу договора о государственных закупках в течении 2026 года

	3
	Режим –время обучения
	24 академических часов 

	4
	Требования к исполнителю
	Требования к Потенциальным поставщикам: 
Обучение должно быть закреплено практическими занятиями. В курсе обучения должны применяться раздаточные материалы и методические пособия, организованы обеды и кофе-брейки.
Поставщик обязан провести обучение по теме: Управление инцидентами информационной безопасности (ISO 27035) (Приложение №1) 
Обучение должно проводится сертифицированным инструктором со статусом не ниже: 

BS ISO/IEC 27001:2013 Information security management systems Lead Implementer
ISMS Auditor/Lead Auditor Training Course;
ISO 27001:27005 Introduction, Implementation & Internal auditor
Ведущий аудитор ISO/IEC 27001;
Ведущий аудитор по стандарту ISO 27001 органа по сертификации  TÜV Rheinland Cert.
Компания-поставщик обязана предоставить копии всех перечисленных сертификатов инструктора.
Требования к пакету раздаточного материала:
- Пакет раздаточного материала должен состоять из шариковой ручки, рабочей тетради или блокнота, учебных пособий в печатном виде.

Требования к сертификату: Потенциальный поставщик по окончанию учебных курсов должен обеспечить выдачу сертификатов в электорнном или печатном виде.
Место оказания услуг: Компания-поставщик должна провести обучение очно в г. Алматы

	5
	Темы обучения 
	Управление инцидентами информационной безопасности (ISO 27035)

Программа курса:

Модуль 1. Введение в управление информационной безопасностью.
Информация, информационная безопасность и защита информации
Определение ИБ, виды информации, соотношение понятий ИБ и ЗИ
Объекты защиты и угрозы
Виды классификаций активов, угроз, уязвимостей
Основные термины и определения ИБ
Риски ИБ и стратегии их обработки
Понятие, подходы и стратегии управления рисками. Факторы, определяющие риск
Комплексность и системность при управлении ИБ
Применение принципов комплексности и системности на практике.
Процессный подход в управлении ИБ
«СемействоЭ стандартов ISO по системам управления. Понятие процессного подхода.
История его использования и тенденции.
Назначение стандартов ISO 27001 и ISO 27002
Механизм взаимодействия и применения стандартов. Их структура. Термины и определения.
Модуль 2. Структурированный подход к реализации процесса управления инцидентами информационной безопасности.
Основные концепции и принципы процесса
Цели процесса
Определение границ. Концепция и политика, методы их формирования.
Структурирование процесса и его преимущества
Классификация и категорирование инцидентов ИБ. Жизненный цикл PDCA в отношении процесса. Основные операции, их последовательность. Критерии и оценка их исполнения.
Интеграция с процессами оценки рисков и контроля ИБ
Критерии оценки процессов и их операций. Совместное планирование процессов. Синергетический эффект интеграции и его оценка.
Модуль 3. Реализация процесса управления инцидентами информационной безопасности.
Документация процесса
Структура документации. Обязательные документы, их назначение.
Поэтапная реализация процесса
Этапы разработки и планирования, выявления и оповещения, оценки и принятия решений, реагирования, извлечения уроков.
Управление инцидентами и процессы расследование
Записи, их формирование и защита. Законодательная база, национальная и международная.
Управление инцидентами и анализ воздействия на бизнес
Учет результатов процесса управления инцидентами в процессе анализа воздействия на бизнес (BIA) организации. Варианты представления результатов инцидентов для высшего руководства организации
«Экзамен» — обсуждение результатов обучения и оценка уровня усвоения слушателями материалов курса.








Приложение 1.
	№ п/п
	Наименование Услуги
	Наименование темы
	Кол-во
слушателей
	Условия обучения
	Место обучения
	Срок обучения

	1
	Услуги по обучению по информационной безопасности
	Управление инцидентами информационной безопасности (ISO 27035)
	1
	24 академических часа
	г. Алматы
	3 дня










































                 
