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Қызметке қойылатын жалпы талаптар АҚОО қызметі ақпараттық қауіпсіздіктің туындайтын инциденттері туралы Тұтынушының мониторингін және хабарлауын қамтамасыз ету үшін әлеуетті жеткізушіге қолжетімді ресурстарды (адам, аппараттық, бағдарламалық
қамтамасыз ету және т.б.) пайдалана отырып жүзеге асырылуы тиіс. Ағымдағы көліктегі қызметтер көрсетілген сипаттамаларға сәйкес келуі немесе асуы керек. Консультациялық қызметтерді көрсету бойынша қызметтер Қазақстан Республикасының ақпараттық
қауіпсіздік саласындағы заңнамасы және ҚР СТ ИСО/МЭК 27001 шеңберінде жүзеге асырылады. 1. Негізгі терминдер мен аббревиатуралар: 1.1. АҚЖО (Ақпараттық қауіпсіздіктің жедел орталығы) – электрондық ақпараттық ресурстарды, ақпараттық жүйелерді,
телекоммуникация желілерін және басқа да ақпараттандыру объектілерін сәйкестендіру жөніндегі қызметтерді көрсетуге лицензия негізінде қорғау жөніндегі қызметті жүзеге асыратын заңды тұлға немесе заңды тұлғаның құрылымдық бөлімшесі. ақпараттың
шығуының техникалық арналары және жедел-іздестіру іс-шараларына арналған арнайы техникалық құралдар; 1.2. АҚЖҰҮО (Қазақстан Республикасының Ақпараттық қауіпсіздік жөніндегі ұлттық үйлестіру орталығы) – Қазақстан Республикасының Ақпараттық
қауіпсіздік жөніндегі ұлттық үйлестіру орталығы – «Мемлекеттік техникалық қызмет» акционерлік қоғамының құрылымдық бөлімшесі; 1.3. АЖ – Ақпараттық қауіпсіздік; 1.4. АҚЖО қызметтері – ақпараттық қауіпсіздіктің жедел орталығына қосылған ақпараттық-
коммуникациялық инфрақұрылымның, ақпараттық объектілердің ақпараттық қауіпсіздігіне қатерлерді анықтау, бағалау, болжау, оқшаулау, бейтараптандыру және алдын алу жөніндегі іс-шаралар; 1.5. Мониторинг кезекші ауысымы – 24/7 режимінде
Орындаушымен АҚЖО жүйесінде тіркелген инциденттерді тәулік бойы бақылау және бастапқы өңдеу; 1.6. EPS (секундтағы оқиғалар) – секундтағы оқиғалар саны; 1.7. FPM (flow per minute) - минутына желілік пакеттер саны; 1.8. Технологиялық терезе - жүйелік
консоль қолжетімсіз болатын технологиялық жұмыстарды орындаудың жоспарланған уақыты; 1.9. Тоқтау уақыты - тұтынушы үшін жүйені басқару консолінің қолжетімсіздігі; 1.10. Оқиға көзі - конфигурацияланған қауіпсіздік оқиғаларын тіркеу жүйесі бар
тұтынушы құрылғылары. Мысалы: сервер, қызмет немесе қолданба; 1.11. Ақпараттық қауіпсіздік қатері ақпараттық қауіпсіздік оқиғалары мен ақпараттық қауіпсіздік инциденттерінің ықтимал себебі болып табылады; 1.12. Ақпараттық қауіпсіздік оқиғасы –
ақпараттық қауіпсіздік саясатының ықтимал бұзылуын немесе қауіпсіздік шараларының орындалмауын немесе ақпараттық қауіпсіздікке қатысты болуы мүмкін бұрын белгісіз жағдайды көрсететін жүйенің, қызметтің немесе желінің нақты жағдайы; 1.13.
Ақпараттық қауіпсіздік инциденттері – маңызды ықтималдықпен бизнес-процестердің ымыраға келуін немесе ақпараттық қауіпсіздікке іске асырылған қатерлерді көрсететін бір немесе бірнеше қалаусыз немесе күтпеген ақпараттық қауіпсіздік оқиғасы; 1.14.
АТЖИМО - ақпараттық және телекоммуникациялық инфрақұрылымның маңызды объектілері; 2. Сатып алынатын ақпараттық қауіпсіздік оқиғаларын бақылау қызметтерінің мақсаттары Сатып алынатын ақпараттық қауіпсіздік оқиғаларын бақылау қызметінің
мақсаттары: 2.1. «Ақпараттандыру туралы» Заңының 17-бабының 2-1-тармағының 1-тармағының талаптарын орындау. «.Қазақстан Республикасының Азаматтық кодексіне сәйкес үшінші тұлғалардан жедел ақпараттық қауіпсіздік орталығының қызметтерін сатып
алу және ақпараттық қауіпсіздік мониторингі жүйелерінің Ұлттық үйлестіру орталығының ақпараттық қауіпсіздік мониторингі жүйесінің техникалық құралдарына қосылуын қамтамасыз ету туралы. Ақпараттық қауіпсіздік үшін; 2.2. «Ақпараттық-коммуникациялық
технологиялар және ақпараттық қауіпсіздікті қамтамасыз ету саласындағы бірыңғай талаптар» Қазақстан Республикасы Үкіметінің 2016 жылғы 20 желтоқсандағы No 832 қаулысына сәйкес келтіру; 2.3. АТ-инфрақұрылымының қауіпсіздік деңгейін арттыру және
ақпараттық қауіпсіздік инциденттерінен залалды болдырмау үшін жағдай жасау. 3. Қызметтердің құрамы 3.1. Ақпараттық қауіпсіздік оқиғаларының мониторингі және мониторинг нәтижелерін талдау, Тапсырыс берушінің ақпараттандыру объектілерінің IKI; 3.2.
Тапсырыс берушінің ақпараттандыру объектілерінің ақпараттық қауіпсіздігі мен ақпараттық технологияларының осал тұстарына мониторинг жүргізу және мониторинг нәтижелерін талдау; 4. Қызмет көрсету және техникалық қызмет көрсету талаптары 4.1.
Қызмет көрсету мерзімі: 2024 жылдың 31 желтоқсанына дейін 4.3. Қызмет көрсету кезеңінде Орындаушы қызметтерді көрсету үшін пайдаланатын бағдарламалық қамтамасыз ету мен жабдыққа техникалық қолдаудың/жазылудың болуы; 4.4. Платформаның
функционалдығын келесі параметрлермен қамтамасыз ету: 4.4.1. Платформаның қызмет көрсету мерзімі 24/7/365; 4.4.2. Айына технологиялық терезелер саны 1-ден аспайды; 4.4.3. тоқтап қалу туралы хабарлама – кемінде 60 минут; 4.4.4. Технологиялық терезенің
максималды ұзақтығы 6 сағаттан аспайды; 4.4.5. Технологиялық терезе туралы хабарлау – 3 жұмыс күні бұрын. 4.5. Көрсетілетін қызметтердің техникалық және әкімшілік параметрлері: 4.5.1. Ақпараттық қауіпсіздіктің кіріс оқиғаларын және желілік пакеттерді
өңдеу және талдау; 4.5.2. Секундына өңделген оқиғалар саны – 2500 EPS; 4.5.3. Қосылған көздердің саны шектелмейді; 4.5.4. Қосылған оқиға көздерінің саны шектеусіз; 4.5.5. Тапсырыс берушінің қызметкерлері үшін оқиғаларды өңдеу жүйесіне қолжетімділік –
кемінде 2 пайдаланушы; 4.5.6. OCIB жүйесінде онлайн кіру үшін оқиғаларды сақтау кемінде 180 күнді құрайды. 4.5.7. Корреляциялық ережелерге сәйкес нақты уақыттағы оқиғаларды талдау (кемінде 400 ереже); 4.5.8. қорғау оқиғаларының мұрағаттық сақталуы –
3 жыл; 4.5.9. Жедел мониторинг 24/7/365; 4.5.10. Ақпаратты қорғау жүйесінде ақпараттық қауіпсіздік инцидентіне автоматты түрде құрылған күдікті тіркеген кезден бастап жұмысқа қабылдау уақыты: жоғары критикалық - 15 минутқа дейін, орташа сынилік - 15
минутқа дейін, төмен критикалық - 60 минутқа дейін; 4.5.11. Ақпараттық қауіпсіздік инциденттерін бағалау, санаттау және хабарлау 24/7/365; 4.5.12. Жұмысқа қабылданған сәттен бастап ақпараттық қауіпсіздік инцидентін бағалау, санаттау және хабарлау
уақыты: жоғары критикалық – 15 минутқа дейін, орташа сыни – 15 минутқа дейін, төмен сын – 60 минутқа дейін; 4.5.13. Қарсы іс-қимыл бойынша ұсыныстарды қалыптастыра отырып, ақпараттық қауіпсіздік инциденттерін талдау және тергеу – 2 сағат; 4.5.14.
Қызмет көрсету кезеңінде 10 ережеге дейін қосымша корреляциялық ережелерді әзірлеу. 4.5.15. «Қазақстан Республикасының кейбір заңнамалық актілеріне ақпараттық қауіпсіздік, ақпараттандыру және цифрлық активтер мәселелері бойынша өзгерістер мен
толықтырулар енгізу туралы» Қазақстан Республикасының 2023 жылғы 11 желтоқсандағы № 44-VIII Заңына сәйкес ақпараттандыру объектілерінің меншік иелері немесе иеленушілері мемлекеттік органдар мыналарды қамтамасыз ету бойынша шаралар
қабылдауға міндетті: 1) Интернет желісіне қолжетімділігі жоқ ақпараттандыру объектілерін қоспағанда, ақпараттандыру объектілерін өзара іс-қимыл бағдарламасына қосу; 2) мемлекеттік органдардың ақпараттандыру объектілері бойынша өзара іс-қимыл
бағдарламасында тіркелген анықталған осалдықтарды жою; 4.6. Қызметтер тізімі: • техникалық көмек; • техникалық қызмет көрсету; • есептеу қуатын басқару. • виртуалды серверлер мен инфрақұрылымды басқару; • барлық АҚЖО қызметтерінің жұмысын
қамтамасыз ететін виртуалды машиналар өнімділігін бақылау; • ақпараттық қауіпсіздік оқиғаларын басқару жүйесін (SIEM жүйесі) әкімшілендіру; • серверді NCIB-мен біріктіруге дайындау; • Ubuntu үшін репозиторий серверін орнату және басқару; • Windows
жүйесіне арналған репозиторий серверін орнату және басқару; 5. Қызметтердің сипаттамасы 5.1. Ақпараттық қауіпсіздік оқиғаларының мониторингі және мониторинг нәтижелерін талдау, Тұтынушының ақпараттандыру объектілерінің IKI 5.1.1. Әлеуетті
жеткізушінің қызмет көрсету бөлігі ретінде ақпараттық қауіпсіздік оқиғаларын жинау және сақтау үшін жабдықты (серверді) және бағдарламалық қамтамасыз етуді ұсынуы. Аппараттық кешен ақпараттық қауіпсіздік талаптарына сәйкес болуы және осы
техникалық ерекшеліктің 8.6-тармағында сипатталған сипаттамаларға ие болуы керек; 5.1.2. Тұтынушының АТ-инфрақұрылымында ақпараттық қауіпсіздік оқиғаларын бақылау үшін аппараттық және бағдарламалық қамтамасыз ету жүйесін орнату; 5.1.3.
Тұтынушы мен OCIB платформасы арасында қауіпсіз байланыс арнасын орнату, желі параметрлерін және қауіпсіздік параметрлерін орындау; 5.1.4. Қазақстан Республикасы Қорғаныс және аэроғарыш өнеркәсібі министрінің 2018 жылғы 28 наурыздағы № 52/НҚ
бұйрығының 12-бабында айқындалған жазбалардың форматтары мен түрлеріне сәйкес қауіпсіздік оқиғаларын генерациялау үшін оқиға көздерін теңшеу. «Электрондық үкіметтің» ақпараттандыру объектілері мен ақпараттық-коммуникациялық инфрақұрылымның
маңызды объектілерінің ақпараттық қауіпсіздігін қамтамасыз ету мониторингін жүзеге асыру және оқиғаны жинаушыға жіберу қағидалары; 5.1.5. Уақыт көзі инфрақұрылымымен оқиғалар журналының уақыт синхрондауын конфигурациялау; 5.1.6. Тапсырыс
берушінің инфрақұрылымы үшін оқиғалардың корреляция ережелерін әзірлеу және бейімдеу; 5.1.7. 24/7 ақпараттық қауіпсіздік оқиғаларын бақылау және талдау; 5.1.8. Анықталған бұзушылықтар мен ақпараттық қауіпсіздік инциденттері туралы Тапсырыс
берушіні оқшаулау бойынша ұсыныстармен хабардар ету; 5.1.9. SIEM жүйесінің бақылау консоліне және қауіпсіздік оқиғаларына қол жеткізуді ұйымдастыру; 5.1.10. Ақпараттандыру объектілерінің, қауіп-қатерлердің және ақпараттық қауіпсіздік инциденттерінің
ақпараттық қауіпсіздігін қамтамасыз ету үшін қажетті ақпарат алмасу бойынша ҰҚКІБ-мен өзара іс-қимыл; 5.1.11. Тапсырыс беруші тарапынан заң талаптарымен анықталған мерзімге (3 ай – онлайн қолжетімділік, 3 жыл – мұрағаттық қолжетімділік) қауіпсіздік
оқиғаларын жинауды, шоғырландыруды және сақтауды ұйымдастыру; 5.1.12. Тәулік бойы тұтынушылардың өтініштерін қабылдау және тіркеу. 6. Оқиғаларды бақылау қызметін көрсету мерзіміне жауапкершілік салаларын шектеу: 6.1. Қызмет шеңберінде
ақпараттық қауіпсіздік оқиғаларын жинау және сақтау үшін жабдықты (серверді) және бағдарламалық қамтамасыз етуді қамтамасыз ету - Әлеуетті жеткізуші, осы ТС 8.6 тармағына сәйкес; 6.2. Тапсырыс берушінің – Әлеуетті жеткізушінің АТ-инфрақұрылымында
аппараттық-бағдарламалық кешенді орнату; 6.3. Тұтынушы мен OCIB платформасы арасында қауіпсіз байланыс арнасын орнату, желі параметрлерін және қауіпсіздік параметрлерін орындау - Тұтынушы, Әлеуетті жеткізуші; 6.4. Заңды талапта анықталған
жазбалардың пішімдері мен түрлеріне сәйкес қауіпсіздік оқиғаларын генерациялау үшін оқиға көздерін конфигурациялау және оларды оқиғаларды жинау коллекторына – Тұтынушыға, Әлеуетті жеткізушіге жіберу; 6.5. Оқиғалар журналдарын уақыт көзі
инфрақұрылымымен уақыт синхрондауды конфигурациялау – Әлеуетті жеткізуші; 6.6. Тапсырыс берушінің инфрақұрылымы - Тапсырыс беруші, Әлеуетті жеткізуші үшін оқиғалардың корреляция ережелерін әзірлеу және бейімдеу; 6.7. 24/7 ақпараттық қауіпсіздік
оқиғаларының мониторингі және талдауы – Әлеуетті жеткізуші; 6.8. Анықталған бұзушылықтар және ақпараттық қауіпсіздік инциденттері туралы Тапсырыс берушіні оқшаулау бойынша ұсыныстармен хабардар ету - Әлеуетті жеткізуші; 6.9. SIEM жүйесінің
бақылау консоліне және қауіпсіздік оқиғаларына қол жеткізуді ұйымдастыру – Әлеуетті жеткізуші; 6.10. Ақпараттандыру объектілерінің ақпараттық қауіпсіздігін, қауіп-қатерлерді және ақпараттық қауіпсіздік инциденттерін қамтамасыз ету үшін қажетті ақпарат
алмасу бойынша ҰҚКБ-мен өзара іс-қимыл - Әлеуетті жеткізуші; 6.11. Қауіпсіздік оқиғаларын жинауды және шоғырландыруды ұйымдастыру – Әлеуетті жеткізуші; 6.12. Тапсырыс беруші тарапынан заң талаптарымен белгіленген мерзімде (3 ай – онлайн
қолжетімділік, 3 жыл – мұрағаттық қолжетімділік) қауіпсіздік оқиғаларын сақтауды ұйымдастыру; 6.13. Тапсырыс берушінің – Әлеуетті жеткізушінің сұраныстарын тәулік бойы қабылдау және тіркеу; 6.14. Тапсырыс берушінің сайтында да, Тапсырыс берушінің
сайтында да орнатылған АЖ оқиғаларын басқару ішкі жүйесінің құрамдастарының күйін бақылау – Әлеуетті жеткізуші; 6.15. Ақпараттық қауіпсіздік оқиғаларын басқару ішкі жүйесінің дұрыс жұмыс істеуін қамтамасыз ету – Әлеуетті жеткізуші; 6.16. Тапсырыс
беруші мен Әлеуетті Жеткізуші – сайттар арасында ақпаратты берудің қауіпсіз арналарының функционалдығын қамтамасыз ету; 6.17. Ақпараттық қауіпсіздік орталығының ұсынымдарын орындау және ақпараттық қауіпсіздік инциденттеріне дер кезінде ден қою –
Тапсырыс беруші; 6.18. Мониторинг аймағына кіретін серверлік, коммуникациялық және компьютерлік техниканың, сондай-ақ ақпараттық жүйелердің өзекті тізбесін ұсыну – Тұтынушы. 7. Осалдықтарды бақылау және мониторинг нәтижелерін талдау 7.1.
Әлеуетті жеткізушінің осы ТС 8.6-тармағына сәйкес қызмет көрсету шеңберінде ақпараттық қауіпсіздік оқиғаларын жинау және сақтау үшін жабдықты (серверді) және бағдарламалық қамтамасыз етуді ұсынуы; 7.2. Тұтынушының АТ-инфрақұрылымында
аппараттық-бағдарламалық кешенді орнату; 7.3. Тұтынушы мен OCIB платформасы арасында қауіпсіз байланыс арнасын орнату, желі параметрлерін және қауіпсіздік параметрлерін орындау; 7.4. Қауіпсіздік сканерінің Тұтынушы жағында орналастыру және
конфигурациялау; 7.5. Тоқсанына кемінде бір рет тоқсан сайын желіні сканерлеу, Тапсырыс берушінің сыртқы және ішкі периметріндегі осалдықтарды аспаптық іздеу; 7.6. Сканерлеу нәтижесінде алынған ақпаратты талдау және бағалау, қатер деңгейі бойынша
осалдықтарды жіктеу, жою бойынша ұсынымдарды дайындау, анықталған осалдықтар және оларды жою шаралары туралы есепті қалыптастыру; 7.7. Есепті тұтынушыға жіберу; 7.8. Ақпараттандыру объектілерінің, қауіп-қатерлердің және ақпараттық қауіпсіздік
инциденттерінің ақпараттық қауіпсіздігін қамтамасыз ету үшін қажетті ақпарат алмасу бойынша ҰҚКІБ-мен өзара іс-қимыл; 7.9. Тұтынушының сұраныстарын тәулік бойы қабылдау және тіркеу; 7.10. Осалдық мониторингі қызметін көрсету мерзіміне
жауапкершілік салаларын бөлу: 7.10.1. Қызмет шеңберінде ақпараттық қауіпсіздік оқиғаларын жинау және сақтау үшін жабдықты (серверді) және бағдарламалық қамтамасыз етуді қамтамасыз ету - Әлеуетті жеткізуші, осы ТС 8.6 тармағына сәйкес; 7.10.2.
Тұтынушының АЖ – Тапсырыс беруші және Әлеуетті Жеткізушіде аппараттық-бағдарламалық кешенді орнату; 7.10.3. Тұтынушы мен OCIB платформасы арасында қауіпсіз байланыс арнасын орнату, желі және қауіпсіздік параметрлерін орындау – Тұтынушы және
Әлеуетті жеткізуші; 7.10.4. Қауіпсіздік сканерінің Тұтынушы жағында орналастыру және конфигурациялау – Тұтынушы және Әлеуетті жеткізуші; 7.10.5. Тапсырыс берушімен техникалық ерекшеліктермен анықталған тәртіпте желіні осалдықтарға сканерлеу;
7.10.6. Сканерлеу нәтижесінде алынған ақпаратты талдау және бағалау, қатер деңгейі бойынша осалдықтарды жіктеу, жою бойынша ұсынымдарды дайындау, анықталған осалдықтар және оларды жою шаралары туралы есепті қалыптастыру - Әлеуетті жеткізуші;
7.10.7. Есепті Тапсырыс берушіге – Әлеуетті жеткізушіге жіберу; 7.10.8. Ақпараттандыру объектілерінің ақпараттық қауіпсіздігін, қауіп-қатерлерді және ақпараттық қауіпсіздік инциденттерін қамтамасыз ету үшін қажетті ақпарат алмасу бойынша ҰҚКБ-мен өзара
іс-қимыл - Әлеуетті жеткізуші; 7.10.9 Тапсырыс берушінің – Әлеуетті жеткізушінің сұраныстарын тәулік бойы қабылдау және тіркеу; 7.10.10. Ақпараттық қауіпсіздік орталығының ұсынымдарын орындау және ақпараттық қауіпсіздік инциденттеріне дер кезінде ден
қою – Тапсырыс беруші; 7.10.11. Мониторинг аймағына кіретін серверлік, коммуникациялық және компьютерлік техниканың, сондай-ақ ақпараттық жүйелердің өзекті тізбесін ұсыну – Тұтынушы; 7.10.12. Тапсырыс беруші мен Мердігер - Тапсырыс беруші және
Әлеуетті Жеткізуші сайттары арасында ақпаратты беру үшін қауіпсіз арналардың функционалдығын қамтамасыз ету. 8. Оқиғаларды бақылауға арналған аппараттық-бағдарламалық кешенге қойылатын талаптар 8.1. Жүйе талаптары 8.1.1. Жүйе бір веб-интерфейс
арқылы оның барлық компоненттерін және функционалдығын орталықтандырылған басқаруды қамтамасыз етуі керек; 8.1.2. Жүйеде желідегі активтерді анықтау және жіктеу үшін кірістірілген функционалдылық болуы керек; 8.1.3. Жүйе өндірушінің қолданбалар
дүкені арқылы қосымша қолданбаларды орнату арқылы өзінің функционалдығын кеңейте алуы керек, сонымен қатар өндіруші жаңартып отыратын кірістірілген репетиция деректер базасы болуы керек; 8.1.4. Жүйеде қалыпты емес пайдаланушы әрекетін
анықтауға арналған кірістірілген функционалдылық болуы керек (User Behavior Analytics); 8.1.5. Жүйе компоненттер арасындағы байланысты шифрлай алуы керек; 8.1.6. Жүйе аутентификацияны қамтамасыз ету үшін үшінші тарап жүйелерімен (LDAP, AD)
біріктірілуі керек; 8.1.7. Жүйе веб-пайдаланушы интерфейсі арқылы жүйені басқару, аналитикалық есептер мен ережелерді құру мүмкіндігін қамтамасыз етуі керек; 8.1.8. Жүйе жүйенің кез келген бөлігі істен шыққан жағдайда жүйенің жеке компоненттерінің
жұмысына кепілдік беруі керек. (Мысалы, орталық консоль істен шығады, бірақ журнал жинағыштары жұмысын жалғастырады); 8.1.9. Жүйеде конфигурацияның автоматты сақтық көшірмесін жасау процесі (Сақтық көшірме жасау) және графикалық
пайдаланушы интерфейсінен конфигурацияны қалпына келтіру (қалпына келтіру) мүмкіндігі болуы керек; 8.1.10. Жүйе стандартты оқиға өрістерін (пайдаланушы аттары, IP мекенжайлары, хост атаулары, оқиға көзі құрылғылары) көп жеткізушілер желісіндегі
әртүрлі құрылғылардан қалыпқа келтіруі керек. Нормалау қосымша конфигурациясыз жүзеге асырылуы керек; 8.1.11. Жүйе алдын ала қосымша конфигурациясыз оқиғалардың стандартты санаттауын қамтамасыз етуі керек; 8.1.12. Жүйе оқиғалар туралы
ақпаратты өзінің бастапқы түрінде де, әрі қарай тергеуде пайдалану үшін қалыпқа келтірілген түрінде де сақтай алуы керек; 8.1.13. Жүйе бастапқыда қолдау көрсетілмейтін немесе параметрлермен қамтамасыз етілмеген өрістерден деректерді өңдеу және
қалыпқа келтіру мүмкіндігі болуы керек; 8.1.14. Жүйе нақты уақыт режимінде, белгілі бір уақыт аралығында, пайдаланушы алдын ала орнатқан сүзгілерді пайдалана отырып, оқиғаларды талдауды қамтамасыз етуі керек; 8.1.15. Жүйе қажет болған жағдайда
оқиғалар туралы қосымша ақпарат алу мүмкіндігін қамтамасыз етуі керек; 8.1.16. Жүйе барлық оқиғалар туралы есеп беруді қамтамасыз етуі керек, есеп беру шешімді пайдаланушылар үшін веб-интерфейс арқылы қолжетімді болуы керек; 8.1.17. Жүйеде өзін-өзі
конфигурациялау және жеке есептерді жасау үшін есептерді орнату шебері болуы керек; 8.1.18. Жүйе желідегі әртүрлі сегменттер мен жүйелер үшін белгілі бір уақыт аралығында жасалған есептердің мысалдарын ұсынуы керек; 8.1.19. Жүйеде тұтынушының
әдеттегі бизнес талаптары үшін кірістірілген есептер болуы керек; 8.1.20. Жүйе бір-бірімен ешбір түрде әрекеттеспейтін әртүрлі көздерден алынған ақпараттың корреляциясын қамтамасыз етуі керек; 8.1.21. Жүйе ескертуді конфигурациялау шеберін қамтамасыз
етуі керек, анықталған ауытқулар мен мінез-құлық талдауы мен өзгерістеріне негізделген ескертулерді қамтамасыз етуі керек, алдын ала анықталған саясаттар негізінде ескертулерді қамтамасыз етуі керек (мысалы, тыйым салынған IM трафигін анықтау
кезінде); 8.1.22. Жүйе қосымша қауіпсіздік деректерін (географиялық орын, белгілі ботнет, осалдық, тарату арналары және т.б.) байланыстыра алуы керек. Қосымша жүйелерді немесе үшінші тарап әзірлеушілерін қосусыз деректерді автоматты түрде жинау;
8.1.23. Бақыланатын желідегі құрылғыдан журналдар қабылдауды тоқтатқан жағдайда жүйе әкімшіге ескертуі керек (мысалы, серверден x минут ішінде журналдар жоқ); 8.1.24. Жүйе әртүрлі типтегі құрылғылар мен жүйелерден ақпараттың корреляциясын
қамтамасыз етуі керек, сондай-ақ барлық құрылғыларды және олардың инвентаризациясын жүйелік класс бойынша автоматты түрде анықтауға арналған кірістірілген функционалдылықты қамтамасыз етуі керек (мысалы, пошта серверлері, дерекқор серверлері
және т.б.); 8.1.25. Жүйе басқа көздерден алынған қосымша деректер негізінде оқиғалардың белгілі бірізділігі үшін корреляцияны қамтамасыз етуі керек; 8.1.26. Жүйе бағдарламалық құралды жаңартуды қолдауы керек. 8.1.27. Жүйе келесі форма факторларын
қолдауы керек: виртуалды жоғары сызық, бағдарламалық қамтамасыз ету (өз аппараттық құралыңызға орнату үшін); 8.1.29. Жүйе оңай масштабталатын және қосымша лицензияларды сатып алу немесе бар құрамдастарды ауыстыруды қажет етпестен
архитектураға жаңа құрамдастарды қосу арқылы бағдарламалық жасақтаманың функционалдығын кеңейтуі керек. 8.2. Желі белсенділігін бақылау 8.2.1. Жүйе трафиктің мінез-құлық талдауын жүргізе алуы және көрсетілген өзгерту шегіне сәйкес өзгерістер
туралы хабарлауы керек; 8.2.2. Жүйе желінің логикалық дизайны бойынша трафикті бөлуді қолдауы керек, нақты уақыт режимінде желідегі трафик ағындарының, оның ішінде географиялық аймақ бойынша шығуы мен тағайындалуын анықтауы керек; 8.2.3. Жүйе
жергілікті трафик пен Интернетке баратын/келетін/келетін трафик үшін тәуелсіз профильдерді бөліп, құруы керек, іріктеу үшін кез келген трафик ағынының параметрлерін пайдалана отырып, пайдаланушы профильдерін құруды қамтамасыз етуі керек. 8.2.4.
Жүйе IP мекенжайы, IP мекенжайлар тобы, бастапқы/тағайындалған IP жұптары және т.б. негізінде трафикті ұсынуды қолдауы керек; 8.2.5. Жүйе желідегі қолданбалы әрекетті басқарылатын құрылғыдағы қауіпсіздік оқиғасымен контекстік түрде байланыстыра
алуы керек; 8.2.6. Нақты уақыттағы жүйе анықталған қауіпсіздік оқиғаларын желідегі активтер туралы біліммен контекстік түрде байланыстыруы, активтің салыстырмалы маңыздылығына сәйкес анықталған қауіпсіздік оқиғаларының автоматты түрде басымдық
беруі және активтердің осалдығына қатысты анықталған қауіпсіздік оқиғасының ауырлығын анықтауы керек. 8.3. Тәуекелдерді басқару талаптары 8.3.1. Жүйе құрылғыдан конфигурация файлын көшірместен кемінде 50 құрылғыдан коммутаторлардың,
маршрутизаторлардың, желіаралық қалқандардың және IPS конфигурацияларын жинауды және қалыпқа келтіруді қамтамасыз етуі керек; 8.3.2. Жүйе конфигурация туралы ақпаратты келесі жабдықтан алуы керек: CheckPoint, Cisco CatOS, Huawei, Cisco IOS,
Cisco Nexus, Cisco ASA, f5 BigIP, Fortinet FortiOS, HP ProVision, IBM ISS GX, IBM ISS SiteProtector, Juniper JunOS, Juniper Screen OS , McAfee SideWinder, Nokia IPSO, PaloAlto Pan - ОЖ, SourceFire 3D, TippingPoint IPS және жалпы SNMP. Келесі қосылу әдістеріне
міндетті қолдау: SSH, Telnet, Https\Http, SCP, FTP\SFTP\TFTP, SNMP, CPSMS, SQL, NetConf. Кез келген қосылым портын орнату мүмкіндігін міндетті қолдау; 8.3.3. Жүйе деректерді жинау үшін келесі аутентификация параметрлерін орнатуы керек: Пайдаланушы
аты, құпия сөз, SNMP алу қауымдастығы, SNMP v2/v3, OPSEC нысаны SIC, OPSEC қолданбалы нысаны SIC, OPSEC SSL сертификаты; 8.4. Осалдықты басқару талаптары 8.4.1. Жүйе кем дегенде 1024 желілік актив үшін осалдықты басқару процесін қамтамасыз етуі
керек; 8.4.2. Жүйе активтердің шектеусіз санына активтерді түгендеуді қамтамасыз етуі керек; 8.4.3. Осалдықтар туралы ақпарат АҚЖО жүйесінің интерфейсі арқылы қосымша қолданбаларды немесе кеңейтімдерді орнатуды қажет етпей қолжетімді болуы керек;
8.4.4. Осалдықты басқару жүйесі осалдықты жою процесінің басымдылығын қамтамасыз ету үшін АҚЖО жүйесінен және конфигурацияны басқару жүйесінен алынған деректерді пайдалануы керек; 8.4.5. Табылған осалдықтар туралы деректер оқиғаларды анықтау
үшін АҚЖО корреляция ережелерін іске қосуға автоматты түрде әсер етуі керек; 8.4.6. Әрбір осалдық актив иесіне автоматты түрде тағайындалуы және табылған осалдықты түзету үшін уақыт аралығын орнату және оның жойылуын автоматты түрде тексеру
мүмкіндігі болуы керек. Актив иесіне мыналар арқылы хабарлау керек: электрондық пошта немесе АҚЖО жүйесінің интерфейсі; 8.4.7. Жүйе сканерлеу процесін автоматты түрде іске қосу мүмкіндігін қамтамасыз етуі керек: кез келген ақпараттық қауіпсіздік
оқиғалары/оқиғасы, деректер негізінде желідегі жаңа активті анықтау: оқиғалар журналдары, NetFlow деректері, jFlow деректері, sFlow деректері, IPFIX деректері, конфигурация өзгерістері актив ОЖ немесе актив ОЖ деңгейінде жаңа тіркелгіні жасау; 8.4.8.
Жүйе кесте бойынша ішкі және сыртқы инфрақұрылымды сканерлеудің функционалдығын қамтамасыз етуі керек; 8.4.9. Сканерлеу саясаттары сканерлеу түрі бойынша (веб сканерлеу, PCI сканерлеу, патч сканерлеу, табуды сканерлеу, дерекқорды сканерлеу,
толық сканерлеу), сонымен қатар жаңа сканерлеу саясаттарын немесе жеке үлгілерді жасау мүмкіндігімен орнатылуы керек; 8.4.10. Сканерлеу түрі келесілер арқылы анықталуы керек: сканерлеу протоколы, сканерлеу порттарының ауқымы және сканерлеу
активтерінің топтары; 8.4.11. Осалдықты басқару жүйесі жоспарлы сканерлеуді іске қосу үшін параметрлерді орнату мүмкіндігін қамтамасыз етуі керек және үшінші тарап қолданбаларын, дерекқорларды, қосымша интерфейстерді, терезелерді немесе басқаларды
іске қосу және пайдалану қажеттілігінсіз веб-интерфейс арқылы инфрақұрылымды біріктіру арқылы келесі сканерлер үшін ақпаратты автоматты түрде алу мүмкіндігін қамтамасыз етуі керек. виртуалды құрылғылар: IBM Guardium, AXIS Scanner, Beyond Security
AVDS, Digital Defense inc. AVS, eEye REM сканері, FoundScan сканері, SiteProtector, BigFix, Juniper NSM Profiler, McAfee VM, Microsoft SCCM, nCircle IP360 сканері, Nessus сканері, NMap сканері, Outpost24 осалдық сканері, Positive Scanner, Scanners, Positive
Technologies, Scanners 7 NexPose Сканер, Saint Scanner, SecureScout сканері, Қауіпсіздік орталығы; 8.4.12 Веб-қосымшаларды сканерлеген кезде Open Web Application Security Project TOP 10 таксономияларына сәйкес осалдықтарды анықтауға мүмкіндік беретін
эвристикалық талдау әдістерін пайдаланыңыз; 8.4.13. АҚЖО жүйесінің бір интерфейсі арқылы пайдаланушы мыналарды білуі керек: 8.4.13.1. Құрылғыларды, веб-қосымшаларды, ішкі желілерді және сыртқы периметрді сканерлеуді іске қосыңыз; 8.4.13.2.
Құрылғылар, веб-қосымшалар, ішкі желілер және сыртқы периметр үшін икемді сканерлеу сценарийлерін конфигурациялаңыз, мысалы: әрбір 3 күн сайын, сағат 13:00-де сканерлеу; 8.4.13.3. «Сканерлеу тереңдігін» конфигурациялаңыз, мысалы - әкімші
құқықтарын пайдаланып немесе онсыз. 8.5. Үйлесімділік 8.5.1. Барлық жүйе құрамдастары бір жүйенің бөлігі болуы және бір веб-интерфейс арқылы басқарылуы тиіс; 8.5.2. Жүйенің барлық модульдерін орналастыру бір бағдарламалық құрал кескінінен қамтамасыз
етілуі керек, ал қажетті функционалдылық қосымша бағдарламалық құралды орнатуды қажет етпей лицензия арқылы іске қосылуы керек; 8.5.3. Жүйе қосымша модульдерді қосу арқылы оның функционалдығын кеңейтуді қолдауы керек; 8.5.4. Инфрақұрылымның
осалдықтары туралы барлық ақпарат, қауіпсіздік құрылғыларының конфигурация деректері (интрузияның алдын алу жүйелері (IPS), маршрутизаторлар мен брандмауэрлер (брандмауэр)), оқиғалар журналынан (журналдардан), желі ағындарынан алынған
ақпараттан (NetFlow) және оқиғалар туралы ақпарат жиналуы керек. , үшінші тарап қолданбаларын, дерекқорларды, қосымша интерфейстерді, терезелерді немесе сценарийлерді немесе басқа виртуалды құрылғыларды іске қосу және пайдалану қажеттілігінсіз
бір дерекқорда өңделеді және сақталады; 8.5.5. Жүйе бірыңғай дерекқорда жиналған және өңделетін деректердің өзектілігіне кепілдік беруі керек - жүйе деректерді алғаннан кейін 1 секундтан аспайтын кідіріспен оқиғалар журналынан (журналдардан) және
ағындардан (ағындардан) деректерді өңдеуді және корреляциясын қамтамасыз ету керек. оқиғалардың көзі немесе ағындардың (ағындардың) бұлақтары; 8.5.6. Оқиғалар журналдары туралы ақпарат жинау көлемін шектеусіз кеңейту мүмкіндігі. 8.6. Ақпараттық
қауіпсіздік оқиғаларын сақтау және талдау үшін сервер сыйымдылығына қойылатын талаптар. 8.6.1. AVX-512 архитектурасын қолдайтын соңғы/соңғы буынның заманауи серверлік платформалары; 8.6.2. Процессор кем емес: vCPU, 64 ядросы, негізгі тактілік
жиілігі кемінде 2,9 ГГц; 8.6.3. ЖЖҚ кем емес: 256 ГБ, жиілігі 2966 МГц кем емес; 8.6.4. Көшіруі бар жад: кемінде 5000 Гб SSD дискілерінде кэштеу бар HDD. 8.6.5. Көшіруі бар сақтау орны: кемінде 5120 ГБ SSD дискі. 8.6.6. Аппараттық және бағдарламалық
қамтамасыз ету өңделетін деректер көлемінің ұлғаюына қарай өнімділіктің талап етілетін жоғарылауын қамтамасыз ететін масштабтау талаптарына сәйкес болуы керек. 8.6.6. Жеткізушінің инфрақұрылымына инженерлік инфрақұрылымды тоқтатпай қызмет
көрсету мүмкіндігі болуы үшін деректер орталығы артық құрамдас бөліктермен және АТ жүктемесіне қызмет көрсететін бірнеше тәуелсіз тарату арналарымен қамтамасыз етілуі керек. Кез келген уақытта АТ жүктемесінің жұмысын қамтамасыз ету үшін
электрмен жабдықтау жүйесінің кіріс бөлігін де, механикалық жүйелерді де бір тарату арнасының жұмыс істеуі жеткілікті. 8.2. Кез келген белсенді инфрақұрылым құрамдас бөлігі немесе тарату арнасының элементі АТ жұмыс жүктемесіне әсер етпестен
жоспарланған техникалық қызмет көрсету үшін қызметтен шығарылуы керек. Ақпараттық қауіпсіздік сертификатынан сәтті өту үшін деректер орталығы Tier-2 стандартына және GTS талаптарына сәйкес болуы керек. 8.3. Деректер орталығы келесі талаптарға сай
болуы керек: Деректер орталығының барлық қауіпсіздік және өмірлік жүйелерін шығаратын, барлық арналардың ақпараттық қауіпсіздігін қорғайтын жергілікті немесе қашықтағы диспетчерлік бақылау орталығы; • тәулік бойы физикалық қауіпсіздік; • Кемінде 2
тәуелсіз талшықты-оптикалық желі кірісі; • Барлық жүйелерді тәулік бойы бақылауға арналған мамандандырылған бөлме; • Деректер орталығының қызметін бақылау жүйелері жабық байланыс арналары арқылы жұмыс істеуі керек; • 24/7 байланыс орталығының
болуы; • Провайдер DDoS шабуылдарынан корпоративтік деңгейде қорғанысқа ие; • Егер әлеуетті жеткізушінің 2 тәуелсіз деректер орталықтарында қатысуы болса, тұтынушы Colocation қызметінің провайдерімен келісім түрінде растауды талап етуге құқылы. 9.
Тұтынушының өтінімдерін тіркеу кезінде тараптардың өзара әрекеттесу тәртібі. Тұтынушыға келесі көрсеткіштер бойынша сұрау жіберу мүмкіндігі берілуі керек: - өзгертуге сұраныс (Қызмет конфигурациясын өзгертуге байланысты сұраулар (ақпараттық
қауіпсіздік оқиғасының көзін қосу/жою, сценарийді бейімдеу) - сұраулар саны емес шектеулі; - Ақпараттық сұрау (Консалтинг мәселелеріне қатысты, Қызметке қатысты сұраулар (Келісімге қатысты сұрақтар және т.б.) – сұраулар саны шектелмейді; - Ақпараттық
қауіпсіздік инцидентіне күдік (Клиенттің ақпараттық қауіпсіздік инцидентіне күдігімен байланысты сұрау. Бастапқыда бұл сұранысқа «төмен» басымдық беріледі. Қажет болған жағдайда Тұтынушы басымдықты арттыра алады) - сұраулар саны шектелмейді. . Ол
үшін Тапсырыс берушінің уәкілетті өкілі мердігердің электрондық мекенжайына сұраныс жіберуі керек. 10. Тұтынушының ақпараттық жүйелері: 1 филиал 2 филиал 3 филиал саны Үлгі/нұсқа Кол-во Үлгі/нұсқа саны Үлгі/нұсқа Қосылған желілік жабдық: 1 Cisco
C9300-24T / Cisco C9200L-48P-4G 1 Cisco C9300-24T / Cisco C9200L-48P-4G Коммутаторлар 1 Cisco FPR2110-NGFW-K9 1 Cisco FPR2110-NGFW-K9 Брандмауэрлер 1 Cisco ISR4331 Chassis 1 Cisco ISR4331 Chassis 1 Mikrotik CHR/6.49.7 Маршрутизаторлар Басқа
Қосылатын жұмыс станциялары мен серверлер (соның ішінде виртуалды): 3 20 2 Windows ОЖ жұмыс станциялары Linux ОЖ жұмыс істейтін жұмыс станциялары Басқа ОЖ жұмыс істейтін жұмыс станциялары (көрсетіңіз) 6 Windows Server 2019 7 Windows Server
2019 2 Windows Server 2019 Windows ОЖ жұмыс істейтін серверлер 15 Centos 7, Debian 10 4 Centos 7, Debian 10 2 Ubuntu 22.04 Linux ОЖ жұмыс істейтін серверлер Басқа ОЖ жұмыс істейтін серверлер (көрсетіңіз) Ақпаратты қорғау құралдары және басқа
жүйелер: 1 Dr.web 1 Dr.web Зиянды бағдарламаларға қарсы жүйе иә Спамға қарсы жүйе иә иә иә Брандмауэр иә иә иә IPS/IDS иә Қолданбалы жүйелер мен мәліметтер қорын қорғау иә Электрондық пошта сервері иә Электрондық поштаның қауіпсіздік жүйесі DLP
иә иә DHCP сервер Тұтастығын бақылау иә иә иә ҚЖБжБЖ (қол жеткізуді басқару және басқару жүйесі) иә иә иә Күзет және бейнебақылау жүйесі CRM ERP Адам ресурстарын басқару жүйесі (HRM) Қорларды және активтерді басқару (EAM) жүйесі
Пайдаланушыларға техникалық қолдау көрсетуді ұйымдастыру жүйесі (ServiceDesk) 1 Proxmox Local Backup Service 1 Veeam Backup 1 Proxmox Backup Server Сақтық көшірме жасау және мұрағаттау жүйесі 7 IIS,NGINX NGINX NGINX Веб сервері Басқа 1 Cisco
C9300-24T / Cisco C9200L-48P-4G 1 Cisco C9300-24T / Cisco C9200L-48P-4G 11. Қызмет көрсету ұзақтығы: 2024 жылдың 31 желтоқсанына дейін.

Орындаушы жеңімпаз деп
анықталған жағдайда
әлеуетті өнім берушіге
қойылатын талаптар және
онымен мемлекеттік
сатып алу туралы шарт
жасасу (қажет болған
жағдайда көрсетіледі)
(Әлеуетті өнім берушіні
көрсетілген мәліметтерді
көрсетпегені немесе
бермегені үшін
қабылдамауға жол
берілмейді)

Әлеуетті өнім беруші «Ақпараттандыру туралы» ҚР Заңының 7-2, 7-3-баптарына сәйкес АҚ оқиғаларына мониторинг қызметін көрсетеді және мәлімделген талаптарды орындауға байланысты барлық міндеттемелерді өзіне алады. Өнім беруші мамандарының
Тапсырыс берушінің техникалық қызметімен тәулік бойы өзара іс-қимылын қамтамасыз ету және деректердің ықтимал жылыстауын болдырмау үшін - әлеуетті өнім берушінің қызметі Тапсырыс берушінің өтінімі бойынша 30 минуттан аспайтын уақыт ішінде
Тапсырыс берушінің объектілерінде Өнім берушінің сертификатталған өкілдерінің міндетті түрде болуы шартымен алушының қызмет көрсету аумағында орналастырылуы тиіс.



 
Приложение 2-3

к конкурсной документации

Техническая спецификация
закупаемых услуг

(заполняется заказчиком)

Наименование заказчика Государственное учреждение "Управление информатизации, оказания государственных услуг и архивов Карагандинской области"

Наименование
организатора Государственное учреждение "Управление государственных закупок Карагандинской области"

Номер лота 69464349

Наименование лота: Услуги по обеспечению информационной безопасности

Наименование кода
Единого
номенклатурного
справочника товаров,
работ, услуг:

801019.000.000010

Наименование услуги: Услуги по обеспечению информационной безопасности

Единица измерения: Одна услуга

Количество(объем): 1

Цена за единицу, без
учета налога на
добавленную стоимость:

26255357.14

Общая сумма,
выделенная для закупки,
без учета налога на
добавленную стоимость:

26255357.14

Срок оказания услуги: В течение 15 календарных дней после заключения договора

Место оказания услуги: Карагандинская область, г.Караганда ул.Ермекова 73

Размер авансового
платежа: 0

Гарантийный срок (в
месяцах) 12



Описание требуемых
характеристик,
параметров и иных
исходных данных

Общие требования к Услуге Услуга ОЦИБ должна осуществляться посредством имеющихся у потенциального поставщика ресурсов (человеческих, аппаратно-программных и иных) для обеспечения работ по мониторингу и оповещению Заказчика по
возникающим инцидентам ИБ. Услуги в рамкой текущей ТС должны соответствовать или превосходить обозначенные характеристики. Услуги по предоставлению консультационных услуг реализовываются в рамках законодательства Республики Казахстан
в области информационной безопасности и СТ РК ISO/IEC 27001. 1. Основные термины и сокращения: 1.1. ОЦИБ (Оперативный центр информационной безопасности) - Юридическое лицо или структурное подразделение юридического лица,
осуществляющее деятельность по защите электронных информационных ресурсов, информационных систем, сетей телекоммуникаций и других объектов информатизации на основании лицензии на оказание услуг по выявлению технических каналов утечки
информации и специальных технических средств, предназначенных для оперативно-розыскных мероприятий; 1.2. НКЦИБ (Национальный-координационный центр информационной безопасности РК) - Национальный координационный центр
информационной безопасности РК - структурное подразделение акционерного общества "Государственная техническая служба"; 1.3. ИБ - Информационная безопасность; 1.4. Услуги ОЦИБ - деятельность по обнаружению, оценке, прогнозированию,
локализации, нейтрализации и профилактике угроз информационной безопасности информационно-коммуникационной инфраструктуры, объектов информатизации, подключенных к оперативному центру информационной безопасности; 1.5. Дежурная
смена мониторинга - Круглосуточное обеспечение мониторинга и первичной обработки регистрируемых в системе ОЦИБ инцидентов силами Исполнителя в режиме 24/7; 1.6. EPS (events per second) – Количество событий в секунду; 1.7. FPM (flow per
minute) - Количество сетевых пакетов в минуту; 1.8. Технологическое окно - Запланированный период времени для проведения технологических работ, в течение которого консоль системы будет недоступна; 1.9. Простой - Недоступность консоли
управления системы для заказчика; 1.10. Источник событий - Устройства Заказчика, с настроенной системой логирования событий безопасности. Например: сервер, сервис или приложение; 1.11. Угроза ИБ - потенциальная причина возникновения событий
ИБ и инцидентов ИБ; 1.12. Событие ИБ - определенное состояние системы, сервиса или сети, указывающее на вероятное нарушение политики ИБ или сбой мер защиты или на некую ранее неизвестную ситуацию, которая может иметь отношение к ИБ; 1.13.
Инцидент ИБ - одно или несколько нежелательных, или неожиданных событий ИБ, которые со значительной вероятностью указывают на компрометацию бизнес-процессов или реализованную угрозу ИБ; 1.14. КВОИКИ - Критически важные объекты
информационно-телекоммуникационной инфраструктуры; 2. Цели закупаемых услуг мониторинга событий информационной безопасности Целями закупаемых услуг мониторинга событий информационной безопасности являются: 2.1. Исполнение
требований Закона «Об информатизации» ст.17 п2-1 пп1. «.о приобретении услуги оперативного центра информационной безопасности у третьих лиц в соответствии с Гражданским кодексом Республики Казахстан и обеспечении подключения систем
мониторинга обеспечения информационной безопасности к техническим средствам системы мониторинга обеспечения информационной безопасности Национального координационного центра информационной безопасности; 2.2. Приведение в
соответствие с Постановлением Правительства Республики Казахстан от 20 декабря 2016 года № 832 «Единые требования в области информационно-коммуникационных технологий и обеспечения информационной безопасности»; 2.3. Повышение уровня
защищенности ИТ- инфраструктуры и создание условий для предотвращения ущерба от инцидентов ИБ. 3. Состав услуг 3.1. Мониторинг событий ИБ и анализ результатов мониторинга, ИКИ объектов информатизации Заказчика; 3.2. Мониторинг
уязвимостей и анализ результатов мониторинга ИБ ИКИ объектов информатизации Заказчика; 4. Требования к услуге и техническому обслуживанию 4.1. Срок оказания услуги: до 31 декабря 2024 года 4.3. Наличие технической поддержки/подписки на
программное обеспечение и оборудование, используемое Исполнителем для оказания услуг на период оказания услуги; 4.4. Обеспечение работоспособности платформы со следующими параметрами: 4.4.1. Период обслуживания платформы – 24/7/365;
4.4.2. Количество технологических окон за месяц - не более 1; 4.4.3. Уведомление о простоях – не менее 60 минут; 4.4.4. Максимальная длительность технологического окна - не более 6 часов; 4.4.5. Уведомление о технологическом окне - за 3 рабочих дня.
4.5. Технические и административные параметры оказываемых услуг: 4.5.1. Обработка и анализ поступающих событий ИБ и сетевых пакетов; 4.5.2. Обрабатываемое кол-во событий в секунду – 2 500 EPS; 4.5.3. Подключаемое количество источников – не
ограничено; 4.5.4. Количество подключаемых источников событий – не ограниченно; 4.5.5. Доступ к системе обработки событий для работников Заказчика - не менее 2-х пользователей; 4.5.6. Хранение событий для оперативного доступа в системе ОЦИБ -
не менее 180 дней. 4.5.7. Анализ событий в реальном времени в соответствие с правилами корреляции (не менее 400 правил); 4.5.8. Архивное хранение событий безопасности – 3 года; 4.5.9. Оперативный мониторинг в режиме работы 24/7/365; 4.5.10. Время
принятия в работу с момента фиксации автоматически сформированного подозрения на инцидент ИБ в системе ОЦИБ: высокая критичность - до 15 минут, средняя критичность - до 15 минут, низкая критичность - до 60 минут; 4.5.11. Оценка,
категорирование и информирование об инциденте ИБ в режиме работы 24/7/365; 4.5.12. Время оценки, категорирования и информирования об инциденте ИБ с момента принятия в работу: высокая критичность - до 15 минут, средняя критичность - до 15
минут, низкая критичность - до 60 минут; 4.5.13. Анализ и расследование инцидентов ИБ с формированием рекомендаций по противодействию - 2 часа; 4.5.14. Разработка дополнительных правил корреляции в период предоставления услуги до 10 правил.
4.5.15. Согласно Закону Республики Казахстан от 11 декабря 2023 года № 44-VIII «О внесении изменений и дополнений в некоторые законодательные акты Республики Казахстан по вопросам информационной безопасности, информатизации и цифровых
активов» Собственники или владельцы объектов информатизации государственных органов обязаны принимать меры, обеспечивающие: 1) подключение объектов информатизации к программе взаимодействия, за исключением объектов информатизации, не
имеющих доступ к Интернету; 2) устранение выявленных уязвимостей, зарегистрированных в программе взаимодействия по объектам информатизации государственных органов; 4.6. Перечень услуг: • техническая поддержка; • техническое обслуживание;
• администрирование вычислительных мощностей. • управление виртуальными серверами и инфраструктурой; • мониторинг производительности виртуальных машин обеспечивающих работу всех служб ОЦИБ; • администрирование системы управления
событиями ИБ (SIEM-системы); • подготовка сервера для интеграции с НКЦИБ; • настройка и администрирование сервера репозитория для Ubuntu; • настройка и администрирование сервера репозитория для Windows; 5. Описание услуг 5.1. Мониторинг
событий ИБ и анализ результатов мониторинга, ИКИ объектов информатизации Заказчика 5.1.1. Предоставление Потенциальным поставщиком оборудования (сервера) и ПО для сбора и хранения событий ИБ в рамках услуги. Аппаратный комплекс должен
соответствовать требованиям ИБ и иметь характеристики описанные в п.8,6 данной технической спецификации; 5.1.2. Установка аппаратно-программного комплекса для мониторинга событий ИБ в ИТ инфраструктуре Заказчика; 5.1.3. Настройка
защищенного канала связи между Заказчиком и платформой ОЦИБ, проведение сетевых настроек и настроек безопасности; 5.1.4. Настройка источников событий на формирование событий безопасности в соответствии с форматами и типами записей,
определенными ст.12 Приказа Министра оборонной и аэрокосмической промышленности Республики Казахстан от 28 марта 2018 года № 52/НҚ Об утверждении Правил проведения мониторинга обеспечения информационной безопасности объектов
информатизации «электронного правительства» и критически важных объектов информационно-коммуникационной инфраструктуры» и отправки в коллектор сбора событий; 5.1.5. Настройка синхронизации времени журналов регистрации событий с
инфраструктурой источника времени; 5.1.6. Разработка и адаптация правил корреляции событий под инфраструктуру Заказчика; 5.1.7. Мониторинг и анализ событий ИБ 24/7; 5.1.8. Информирование Заказчика о выявленных нарушениях и инцидентах ИБ с
рекомендациями по локализации; 5.1.9. Организация доступа к консоли мониторинга и событиям безопасности SIEM системы; 5.1.10. Взаимодействие с НКЦИБ по обмену информацией, необходимой для обеспечения ИБ объектов информатизации,
угрозами и инцидентам ИБ; 5.1.11. Организация сбора, консолидации и хранения событий безопасности в течение периода, определенного законодательными требованиями (3 месяца - оперативный доступ, 3 года - архивный) на стороне Заказчика; 5.1.12.
Круглосуточный прием и регистрация обращений Заказчика. 6. Разграничение зон ответственности на период оказания услуги мониторинга событий: 6.1. Предоставление оборудования (сервера) и ПО для сбора и хранения событий ИБ в рамках услуги –
Потенциальный поставщик, в соответствии с п. 8.6 данной ТС; 6.2. Установка аппаратно-программного комплекса в ИТ инфраструктуре Заказчика – Потенциальный поставщик; 6.3. Настройка защищенного канала связи между Заказчиком и платформой
ОЦИБ, проведение сетевых настроек и настроек безопасности – Заказчик, Потенциальный поставщик; 6.4. Настройка источников событий на формирование событий безопасности в соответствии с форматами и типами записей, определенными в
законодательном требовании и отправки в коллектор сбора событий - Заказчик, Потенциальный поставщик; 6.5. Настройка синхронизации времени журналов регистрации событий с инфраструктурой источника времени – Потенциальный поставщик; 6.6.
Разработка и адаптация правил корреляции событий под инфраструктуру Заказчика - Заказчик, Потенциальный поставщик; 6.7. Мониторинг и анализ событий ИБ 24/7 – Потенциальный поставщик; 6.8. Информирование Заказчика о выявленных
нарушениях и инцидентах ИБ с рекомендациями по локализации – Потенциальный поставщик; 6.9. Организация доступа к консоли мониторинга и событиям безопасности SIEM системы – Потенциальный поставщик; 6.10. Взаимодействие с НКЦИБ по
обмену информацией, необходимой для обеспечения ИБ объектов информатизации, угрозами и инцидентам ИБ – Потенциальный поставщик; 6.11. Организация сбора, консолидации событий безопасности – Потенциальный поставщик; 6.12. Организация
хранения событий безопасности в течение периода, определенного законодательными требованиями (3 месяца - оперативный доступ, 3 года - архивный) на стороне Заказчика; 6.13. Круглосуточный прием и регистрация обращений Заказчика –
Потенциальный поставщик; 6.14. Мониторинг состояния компонентов подсистемы управления событиями ИБ, установленных как на площадке Заказчика, так и на площадке Заказчика – Потенциальный поставщик; 6.15. Обеспечение корректного
функционирования подсистемы управления событиями ИБ – Потенциальный поставщик; 6.16. Обеспечение работоспособности защищенных каналов передачи информации между площадками - Заказчик и Потенциальный поставщик; 6.17. Выполнение
рекомендаций ОЦИБ и своевременное реагирование на инциденты ИБ – Заказчик; 6.18. Предоставление актуального перечня серверного, коммуникационного и компьютерного оборудования, а также информационных систем, входящих в Зону мониторинга
– Заказчик. 7. Мониторинг уязвимостей и анализ результатов мониторинга 7.1. Предоставление потенциальным поставщиком оборудования (сервера) и ПО для сбора и хранения событий ИБ в рамках услуги, в соответствии с п. 8.6 данной ТС; 7.2. Установка
аппаратно-программного комплекса в ИТ инфраструктуре Заказчика; 7.3. Настройка защищенного канала связи между Заказчиком и платформой ОЦИБ, проведение сетевых настроек и настроек безопасности; 7.4. Развертывание, и настройка на стороне
Заказчика сканера безопасности; 7.5. Не менее одного раза в квартал ежеквартальное сканирование сети, инструментальный поиск уязвимостей во внешнем и внутреннем периметре Заказчика; 7.6. Анализ и оценка сведений, полученных в результате
сканирования, классификация уязвимостей по уровню угроз, подготовка рекомендаций по устранению, формирование отчета о выявленных уязвимостях и мерах их устранения; 7.7. Направление отчета Заказчику; 7.8. Взаимодействие с НКЦИБ по обмену
информацией, необходимой для обеспечения ИБ объектов информатизации, угрозами и инцидентам ИБ; 7.9. Круглосуточный прием и регистрация обращений Заказчика; 7.10. Разграничение зон ответственности на период оказания услуги мониторинг
уязвимостей: 7.10.1. Предоставление оборудования (сервера) и ПО для сбора и хранения событий ИБ в рамках услуги – Потенциальный поставщик, в соответствии с п. 8.6 данной ТС; 7.10.2. Установка аппаратно-программного комплекса в ИС Заказчика –
Заказчик и Потенциальный поставщик; 7.10.3. Настройка защищенного канала связи между Заказчиком и платформой ОЦИБ, проведение сетевых настроек и настроек безопасности - Заказчик и Потенциальный поставщик; 7.10.4. Развертывание, и
настройка на стороне Заказчика сканера безопасности - Заказчик и Потенциальный поставщик; 7.10.5. Сканирование сети на уязвимости в порядке, определенном технической спецификацией с Заказчиком; 7.10.6. Анализ и оценка сведений, полученных в
результате сканирования, классификация уязвимостей по уровню угроз, подготовка рекомендаций по устранению, формирование отчета о выявленных уязвимостях и мерах их устранения – Потенциальный поставщик; 7.10.7. Направление отчета Заказчику
– Потенциальный поставщик; 7.10.8. Взаимодействие с НКЦИБ по обмену информацией, необходимой для обеспечения ИБ объектов информатизации, угрозами и инцидентам ИБ – Потенциальный поставщик; 7.10.9 Круглосуточный прием и регистрация
обращений Заказчика – Потенциальный поставщик; 7.10.10. Выполнение рекомендаций ОЦИБ и своевременное реагирование на инциденты ИБ – Заказчик; 7.10.11. Предоставление актуального перечня серверного, коммуникационного и компьютерного
оборудования, а также информационных систем, входящих в Зону мониторинга – Заказчик; 7.10.12. Обеспечение работоспособности защищенных каналов передачи информации между площадками Заказчика и Исполнителя – Заказчик и Потенциальный
поставщик. 8. Требования к аппаратно-программному комплексу для мониторинга событий 8.1. Требования к системе 8.1.1. Система должна обеспечивать централизованное управление всеми её компонентами и функционалом через единый Веб-
интерфейс; 8.1.2. Система должна иметь встроенный функционал определения и классификации активов в сети; 8.1.3. Система должна иметь возможность расширения своего функционала за счёт установки дополнительных приложений через магазин
приложений производителя, а также должна иметь встроенную репетиционную базу, которая обновляется производителем; 8.1.4. Система должна иметь встроенный функционал обнаружения аномальной активности пользователей (User Behavior Analytics);
8.1.5. Система должна иметь возможность шифровать коммуникации между компонентами; 8.1.6. Система должна интегрироваться с системами сторонних производителей (LDAP, AD) для обеспечения аутентификации; 8.1.7. Система должна предоставлять
возможность управления системой, создания аналитических отчетов и правил через веб-интерфейс пользователя; 8.1.8. Система должна гарантировать работу отдельных компонентов системы, при выходе из строя любой части системы. (Например,
центральная консоль выходит из строя, но коллекторы логов продолжают функционировать); 8.1.9. Система должна иметь автоматический процесс резервного копирования конфигурации (Backup) и возможность восстановления (Recovery) конфигурации из
графического интерфейса пользователя; 8.1.10. Система должна нормализовать стандартные поля событий (имена пользователей, IP адреса, имена хостов, устройства-источники событий) с различных устройств мультивендорной сети. Нормализация
должна проводиться без дополнительной настройки; 8.1.11. Система должна предоставлять стандартную категоризацию событий без предварительной дополнительной настройки; 8.1.12. Система должна иметь возможность хранить информацию о
событиях, как в исходном виде, так и в нормализованном виде для использования в дальнейших расследованиях; 8.1.13. Система должна иметь возможность обрабатывать и нормализировать данные из полей, которые не поддерживаются изначально и не
предоставляются с настройками; 8.1.14. Система должна обеспечивать анализ событий в режиме реального времени, на протяжении определенного периода времени, по предустановленным пользователем фильтрам; 8.1.15. Система должна предоставлять
возможность получения дополнительной информации о событиях при необходимости; 8.1.16. Система должна предоставлять отчетность по всем событиям, отчетность должна быть доступа через веб-интерфейс для пользователей решения; 8.1.17. Система
должна иметь мастер настройки отчетов для самостоятельной настройки и создания собственных отчетов; 8.1.18. Система должна предоставлять примеры сгенерированных отчетов за определенный период времени по различным сегментам и системам в
сети; 8.1.19. Система должна иметь встроенные отчеты для типичных бизнес-требований заказчика; 8.1.20. Система должна обеспечивать корреляцию информации с различных источников, которые никак не взаимодействую между собой; 8.1.21. Система
должна предоставлять мастер настройки оповещений, обеспечение оповещений на основе обнаруженных аномалий и поведенческого анализа и изменений, обеспечивать оповещения по предустановленным политикам (например, при обнаружении IM
трафика, который запрещен); 8.1.22. Система должна иметь возможность коррелировать дополнительные данные безопасности (географическое расположение, известный ботнет, уязвимость, каналы распространения и пр.). Автоматический сбор данных
без подключения дополнительных систем, сторонних разработчиков; 8.1.23. Система должна предупреждать администратора, если перестали поступать логи с устройства в сети, которое мониторится (например, нет логов от сервера в течении x минут);
8.1.24. Система должна обеспечивать корреляцию информации с устройств и систем различного типа, а также обеспечивать встроенный функционал автоматического определения всех устройств и их инвентаризации по классам систем (например,
почтовые сервера, сервера баз данных и пр.); 8.1.25. Система должна обеспечивать корреляцию по определенным последовательностям событий, на основе дополнительных данных от других источников; 8.1.26. Система должна поддерживать возможность
обновления программного обеспечения. 8.1.27. Система должна поддерживать следующие форм-факторы: виртуальный аплайнс, программный аплайнс (для установки на собственные аппаратные мощности); 8.1.29. Система должна легко
масштабироваться и расширять функционал программного обеспечения путем закупки дополнительных лицензий либо добавления новых компонентов в архитектуру без необходимости замены существующих компонентов. 8.2. Контроль активности сети
8.2.1. Система должна уметь проводить поведенческий анализ трафика и сообщать об изменениях согласно заданных порогов изменения; 8.2.2. Система должна поддерживать разделение трафика согласно логическому дизайну сети, определять
происхождение и назначение потоков трафика в сети, в том числе и по географическим регионам в режиме реального времени; 8.2.3. Система должна разделять и создавать независимые профайлы для локального трафика и трафика, идущего/приходящего
в/из интернета, обеспечить создание пользовательских профайлов используя для выборки любые параметры потока трафика. 8.2.4. Система должна поддерживать представление трафика на основе IP адреса, группы IP адресов, источник/место назначения
IP пар и т.д.; 8.2.5. Система должна иметь возможность контекстно связывать активность приложения в сети с событием безопасности на подконтрольном устройстве; 8.2.6. Система в реальном времени должна контекстно связывать выявленные события
безопасности со знаниями об активах в сети, автоматически определять приоритет выявленных событий безопасности согласно относительной важности актива, определять серьезность выявленного события безопасности по отношению к уязвимости
активов. 8.3. Требования к управлению рисками 8.3.1. Система должна обеспечивать сбор и нормализацию конфигураций коммутаторов, маршрутизаторов, брандмауэров и IPS с не менее 50 устройств без копирования конфигурационного файла с
устройства; 8.3.2. Система должна получать информацию о конфигурации со следующего оборудования: CheckPoint, Cisco CatOS, Huawei, Cisco IOS, Cisco Nexus, Cisco ASA, f5 BigIP, Fortinet FortiOS, HP ProVision, IBM ISS GX, IBM ISS SiteProtector, Juniper
JunOS, Juniper Screen OS, McAfee SideWinder, Nokia IPSO, PaloAlto Pan - OS, SourceFire 3D, TippingPoint IPS, а также generic SNMP. Обязательная поддержка следующих методов подключения: SSH, Telnet, Https \ Http, SCP, FTP \ SFTP \ TFTP, SNMP, CPSMS,
SQL, NetConf. Обязательная поддержка возможности задания любого порта подключения; 8.3.3. Система должна задать такие параметры аутентификации для сбора данных как: Username, пароль, SNMP get community, SNMP v2/v3, OPSEC entity SIC, OPSEC
application object SIC, OPSEC SSL certificate; 8.4. Требования к управлению уязвимостями 8.4.1. Система должна обеспечивать процесс управления уязвимостями для не менее 1024 активов сети; 8.4.2. Система должна обеспечивать сканирование с целью
инвентаризации активов для неограниченного количества активов; 8.4.3. Информация об уязвимостях должна быть доступной через интерфейс SIEM системы без необходимости установки дополнительных приложений или расширений; 8.4.4. Система
управления уязвимостями должна использовать данные с SIEM системы и системы управления конфигурациями для обеспечения приоритезации процесса исправления уязвимостей; 8.4.5. Данные о найденных уязвимостях должны автоматически влиять на
срабатывание корреляционных правил SIEM для выявления инцидентов; 8.4.6. Каждая уязвимость должна быть автоматически закреплена за владельцем актива и должна предоставляться возможность задания интервала времени на исправление
найденной уязвимости и автоматической проверки её устранения. Владелец актива должен быть уведомлен через: электронную почту или интерфейс SIEM системы; 8.4.7. Система должна предоставить возможность автоматически запускать процесс
сканирования при: любых событиях/инциденте информационной безопасности, выявления нового актива в сети на основе данных из: журналов событий (logs), данных по NetFlow, данных с jFlow, данных по sFlow, данных IPFIX, изменения конфигурации ОС
актива, или создание новой учетной записи на уровне ОС актива; 8.4.8. Система должна обеспечить функционал внутреннего и внешнего сканирования инфраструктуры по расписанию; 8.4.9. Политики сканирования должны устанавливаться по типу
сканирования (Web Scan, PCI Scan, Patch Scan, Discovery Scan, Database Scan, Full Scan), также возможность создавать новые политики сканирования или собственные шаблоны; 8.4.10. Тип сканирования должен быть определен: протоколом проведения
сканирования, диапазоном портов сканирования, и группами активов сканирования; 8.4.11. Система управления уязвимостями должна предоставлять возможность задавать параметры запуска сканирования по расписанию и автоматического получения
информации для следующих сканеров путем инфраструктурной интеграции через веб-интерфейс без необходимости запуска и использования сторонних приложений, баз данных, дополнительных интерфейсов, окон или других виртуальных устройств: IBM
Guardium, AXIS Scanner, Beyond Security AVDS, Digital Defense inc. AVS, eEye REM Scanner, FoundScan Scanner, SiteProtector, BigFix, Juniper NSM Profiler, McAfee VM, Microsoft SCCM, nCircle IP360 Scanner, Nessus Scanner, NMap Scanner, Outpost24
Vulnerability Scanner, Positive Technologies MaxPatrol, Qualys Detection Scanner, Qualys Scanner, Rapid7 NexPose Scanner, Saint Scanner, SecureScout Scanner, Tenable Security Center; 8.4.12 При сканировании веб-приложений использовать эвристические
методы анализа, позволяющие обнаруживать уязвимости в соответствии с таксономиями Open Web Application Security Project TOP 10; 8.4.13. Через единый интерфейс SIEM системы пользователь должен иметь возможность: 8.4.13.1. Запускать
сканирование устройств, веб-приложений, подсетей и внешнего периметра; 8.4.13.2. Настраивать гибкие сценарии сканирования для устройств, веб-приложений, подсетей и внешнего периметра, например: сканирование каждые 3 суток, в 13:00 часов;
8.4.13.3. Настраивать "глубину сканирования", например - с использованием полномочий администратора или без. 8.5. Совместимость 8.5.1. Все компоненты системы должны быть частью единой системы и управляться через единый веб- интерфейс; 8.5.2.
Развертывание всех модулей системы должно обеспечиваться с единого образа ПО, а необходимый функционал активироваться лицензией без необходимости установки дополнительного ПО; 8.5.3. Система должна поддерживать расширения своего
функционала за счет добавления дополнительных модулей; 8.5.4. Вся информация об уязвимостях инфраструктуры, данные о конфигурации устройств безопасности (систем предотвращения вторжение (IPS), маршрутизаторов и брандмауэров (firewall)),
информация из журналов событий (logs), информация из сети потоков (NetFlow), и информацию об инцидентах должна собираться, обрабатываться и храниться в единой базе данных без необходимости запуска и использования сторонних приложений, баз
данных, дополнительных интерфейсов, окон или скриптов или других виртуальных устройств; 8.5.5. Система должна гарантировать актуальность данных, собираемых и обрабатываемых в единой базе данных - обеспечивать обработку и корреляцию данных
из журналов событий (logs) и потоков (flows) с задержкой не более 1 секунды после получения данных системой от источника событий или родники потоков (flows); 8.5.6. Возможность неограниченного расширения объема сбора информации о журналах
событий. 8.6. Требования серверным мощностям для хранения и анализа событий ИБ. 8.6.1. Современные серверные платформы предпоследнего/последнего поколения, с поддержкой архитектуры AVX-512; 8.6.2. Процессор не менее: vCPU, 64 Cores, с
базовой тактовой частотой не ниже 2,9Ггц; 8.6.3. Оперативная память не менее: 256 GB, с частотой не ниже 2966 Mhz; 8.6.4. Хранилище с репликацией не менее: HDD с кэшированием на SSD-дисках не менее 5000 Gb. 8.6.5. Хранилище с репликацией не
менее: SSD-диск не менее 5120 Gb. 8.6.6. Программно-аппаратная часть должна соответствовать требованиям масштабируемости, обеспечивающая требуемое увеличение производительности при увеличении количества обрабатываемых данных. 8.6.6. Для
возможности обслуживания инфраструктуры Поставщика без отключения инженерной инфраструктуры, ЦОД должен быть обеспечен резервными компонентами и несколькими независимыми каналами распределения, обслуживающими ИТ-нагрузку. Для
обеспечения работы ИТ-нагрузки в любой отдельно взятый момент времени достаточно работы одного канала распределения, как входного участка системы энергоснабжения, так и для механических систем. 8.2. Любой активный инфраструктурный
компонент или элемент канала распределения должен иметь возможность вывода из эксплуатации для планового обслуживания, никак не затрагивая ИТ-нагрузку. ЦОД должен соответствовать стандарту Tier-2 и соответствовать требованиям ГТС для
успешного прохождения аттестации по информационной безопасности. 8.3. ЦОД должен соответствовать нижеследующим требованиям: Локальный или удаленный диспетчерский Центр мониторинга с выводом всех систем безопасности и
жизнедеятельности ЦОД, с защитой информационной безопасности всех каналов; • Круглосуточная физическая охрана; • Не менее 2-х независимых вводов ВОЛС; • Специализированное помещение для круглосуточного наблюдения за всеми системами; •
Системы мониторинга жизнеобеспечения ЦОД должны функционировать по закрытым каналам связи; • Наличие колл-центра 24/7; • Наличие у Поставщика защиты от DDoS-атак корпоративного уровня; • Наличие у потенциального поставщика
присутствия в 2-х независимых ЦОДах, заказчик вправе потребовать подтверждение в виде договора с поставщиком услуг Colocation. 9. Процедура взаимодействия сторон при регистрации Обращений Заказчика. Заказчику должна предоставляется
возможность отправлять запросы согласно следующим показателям: - Запрос на изменение (Заявки, связанные с изменением конфигурации Услуги (добавление/удаление источника событий ИБ, адаптация сценария) – количество обращений не ограничено;
- Информационный запрос (Заявки, связанные с консультационными вопросами, по Услуге (вопросы по Договору и тп) – количество обращений не ограничено; - Подозрение на Инцидент ИБ (Заявка, связанная с подозрением Заказчика на Инцидент ИБ.
Изначально данному обращению присваивается «низкий» приоритет. При необходимости Заказчик может повысить приоритет) – количество обращений не ограничено. Для этого уполномоченный представитель Заказчика должен отправить запрос на
электронный адрес исполнителя. 10. Информационные системы заказчика: Филиал 1 Филиал 2 Филиал 3 Кол-во Модель/версия Кол-во Модель/версия Кол-во Модель/версия Подключаемое сетевое оборудование: 1 Cisco C9300-24T / Cisco C9200L-48P-4G 1
Cisco C9300-24T / Cisco C9200L-48P-4G Коммутаторы 1 Cisco FPR2110-NGFW-K9 1 Cisco FPR2110-NGFW-K9 Межсетевые экраны 1 Cisco ISR4331 Chassis 1 Cisco ISR4331 Chassis 1 Mikrotik CHR/6.49.7 Маршрутизаторы Прочее Подключаемые рабочие станции
и серверы (в том числе виртуальные): 3 20 2 Рабочие станции под управлением ОС Windows Рабочие станции под управлением ОС Linux Рабочие станции под управлением иных ОС (указать) 6 Windows Server 2019 7 Windows Server 2019 2 Windows Server
2019 Сервера под управлением ОС Windows 15 Centos 7, Debian 10 4 Centos 7, Debian 10 2 Ubuntu 22.04 Сервера под управлением ОС Linux Сервера под управлением иных ОС (указать) Средства ИБ и другие системы: 1 Dr.web 1 Dr.web Система защиты от
вредоносного ПО да Система защиты от спама да да да Межсетевой экран да да да IPS/IDS да Защита прикладных систем и баз данных да Сервер электронной почты да Система защиты электронной почты DLP да да DHCP сервер Контроль целостности да
да да СКУД (система контроля и управления доступом) да да да Система охраны и видеонаблюдения CRM ERP Система управления персоналом (HRM) Система управления фондами и активами (EAM) Система организации технической поддержки
пользователей (ServiceDesk) 1 Proxmox Local Backup Service 1 Veeam Backup 1 Proxmox Backup Server Система резервного копирования и архивирования 7 IIS,NGINX NGINX NGINX Веб сервер Прочее 1 Cisco C9300-24T / Cisco C9200L-48P-4G 1 Cisco
C9300-24T / Cisco C9200L-48P-4G 11. Срок оказания услуги: До 31 декабря 2024 года.

Условия к
потенциальному
поставщику в случае
определения его
победителем и
заключения с ним
договора о
государственных
закупках (указываются
при необходимости)
(Отклонение
потенциального
поставщика за не
указание и
непредставление
указанных сведений не
допускается)

Потенциальный поставщик оказывает услугу мониторинга событий ИБ в соответствии с статьями 7-2, 7-3, Закона РК «Об информатизации» и принимает на себя все обязательства, связанные с исполнением заявленных требований. Для обеспечения
круглосуточного взаимодействия специалистов поставщика с технической службой Заказчика, и предотвращения возможной утечки данных – служба потенциального поставщика должна быть размещена на территории услуги получателя, с условием
обязательного нахождения сертифицированных представителей Поставщика, на объектах Заказчика, с временем реагирования не более 30 минут по заявке Заказчика.


