Техническая спецификация по продлению лицензии на программное обеспечение по антивирусной защите Kaspersky - для рабочих станций и серверов.
Антивирусная защита (АЗ) должна представлять собой корпоративное решение, обеспечивающее устойчивое функционирование в сети рабочих станций и серверов. В рамках всей организации должны использоваться единые антивирусные средства.
Настоящая Техническая спецификация является основополагающим документом, устанавливающим требования к поставляемому программному обеспечению с оказанием сопутствующих услуг по внедрению системы антивирусной защиты. Все компоненты системы должны иметь полную интеграцию между собой. 
Требования к услуге и потенциальному поставщику указаны в настоящей технической спецификации, все предложенные характеристики услуг должны соответствовать или превосходить минимальные технические характеристики, указанные в данной технической спецификации.
Общие требования к программному обеспечению по антивирусной защите.
· Наименование программного обеспечения по антивирусной защите: Kaspersky 
· Общее количество защищаемых узлов: 26
· Срок действия лицензии: не менее 12 месяцев с момента генерации лицензий на программное обеспечение.
· Срок поставки: в течении 16 календарных дней с момента вступления договора в силу.
Общие требования
Антивирусные средства должны включать:
· программные средства антивирусной защиты для рабочих станций Windows;
· программные средства антивирусной защиты для рабочих станций и серверов Linux;
· программные средства антивирусной защиты для файловых серверов Windows;
· программные средства антивирусной защиты файловых серверов, серверов масштаба предприятия, терминальных серверов Windows
· программные средства централизованного управления, мониторинга и обновления;
· обновляемые базы данных сигнатур вредоносных программ и атак;
· эксплуатационную документацию на русском языке.
Программный интерфейс всех антивирусных средств, включая средства управления, должен быть на русском и английском языке.
Все антивирусные средства, включая средства управления, должны обладать контекстной справочной системой на русском и английском языке.
Требования к программным средствам антивирусной защиты для рабочих станций Windows 
Средства антивирусной защиты для рабочих станций Windows должны быть сертифицированы в соответствии с требованиями к средствам антивирусной защиты – приказ ФСТЭК от 20 марта 2012 г. №28 уполномоченным органом (ФСТЭК), по типу В и Г не ниже второго класса защиты.
Программные средства антивирусной защиты должны функционировать на компьютерах, работающих под управлением операционной системы для рабочих станций следующих версий:
· Windows 7 Home / Professional / Enterprise (32 / 64-разрядная);
· Windows 8 Professional / Enterprise (32 / 64-разрядная);
· Windows 8.1 Professional / Enterprise (32 / 64-разрядная);
· Windows 10 Home / Pro / Education / Enterprise (32 / 64-разрядная).
Программные средства антивирусной защиты для рабочих станций Windows должны обеспечивать реализацию следующих функциональных возможностей:
· возможность идентификации и аутентификации администраторов безопасности до выполнения функций безопасности, связанных с управлением безопасностью
· возможность генерировать записи аудита для событий, потенциально подвергаемых аудиту.
· возможность ассоциации каждого события аудита с идентификатором субъекта, его инициировавшего.
· возможность читать информацию из записей аудита.
· ограничение доступа к чтению записей аудита.
· поиск, сортировка и упорядочение данных аудита.
· возможность уполномоченным пользователям (ролям) управлять параметрами настройки функций безопасности; 
· возможность уполномоченным пользователям (ролям) управлять режимом выполнения функций безопасности.
· возможность выполнять проверки с целью обнаружения зараженных объектов в файловых областях носителей информации, в оперативной памяти, в системных областях носителей информации, в файлах, в том числе исполняемых, упакованных различными средствами архивации.
· возможность выполнения проверок с целью обнаружения зараженных объектов в режиме реального времени в файлах, полученных по каналам передачи данных.
· возможность выполнять проверки с целью обнаружения зараженных объектов сигнатурными и эвристическими методами;
· возможность выполнять проверки с целью обнаружения зараженных объектов по команде и(или) в режиме динамического обнаружения в процессе выполнения операций доступа к объектам, а также путем запуска с необходимыми параметрами функционирования своего кода внешней программой;
· возможность удаления (если удаление технически возможно) кода вредоносных компьютерных программ (вирусов) из оперативной памяти, удаления файлов, в которых обнаружены вредоносная составляющая, а также подозрительных файлов, возможность перемещения и изолирования зараженных объектов, удаления кода из файлов и системных областей носителей информации;
· возможность блокирования доступа к зараженным файлам, в том числе полученным по каналам передачи данных, активных рабочих станций или сервера, на которых обнаружены зараженные файлы.
· отображение сигнала тревоги об обнаружении зараженных файлов 
· возможность восстановления функциональных свойств зараженных объектов.
· возможность получения и установки обновлений антивирусных баз без применения средств автоматизации; в автоматизированном режиме с сетевого ресурса;
· Возможность контроля доступа к веб-ресурсам;
· Возможность контроля за запуском ПО на защищаемой рабочей станции.
Кроме того, программные средства антивирусной защиты для рабочих станций Windows должны обеспечивать реализацию следующих функциональных возможностей, не требующих сертификацию ФСТЭК:
· антивирусное сканирования в режиме реального времени и по запросу из контекстного меню объекта;
· антивирусное сканирование по расписанию;
· антивирусное сканирование подключаемых устройств;
· эвристического анализатора, позволяющего распознавать и блокировать ранее неизвестные вредоносные программы;
· нейтрализации действий активного заражения;
· анализа поведения приложения и производимых им действий в системе для выявления и его вредоносной активности и обнаружения несанкционированных действий;
· анализа обращений к общим папкам и файлам для выявления попыток шифрования защищаемых ресурсов доступных по сети;
· блокировка действий вредоносных программ, которые используют уязвимости в программном обеспечении в том числе защита памяти системных процессов;
· откат действий вредоносного программного обеспечения при лечении, в том числе, восстановление зашифрованных, вредоносными программами, файлов;
· ограничения привилегий (запись в реестр, доступ к файлам, папкам и другим процессам, обращение к планировщику задач, доступ к устройствам, изменение прав на объекты и т.д.) для процессов и приложений, динамически обновляемые настраиваемые списки приложений с определением уровня доверия;
· облачной защиты от новых угроз, позволяющей приложению в режиме реального времени обращаться к ресурсам производителя, для получения вердикта по запускаемой программе или файлу;
· антивирусной проверки и лечения файлов в архивах следующих форматов: RAR, ARJ, ZIP, CAB, LHA, JAR, ICE;
· защиты электронной почты от вредоносных программ с проверкой входящего и исходящего трафика, передающегося по следующим протоколам: IMAP, SMTP, POP3, MAPI, NNTP; 
· фильтра почтовых вложений с возможностью переименования или удаления заданных типов файлов;
· проверку сетевого трафика, поступающего на компьютер пользователя по протоколам HTTPS (SSL 3.0, TLS 1.0, TLS 1.1, TLS 1.2), HTTP, FTP, в том числе с помощью эвристического анализа, c возможностью настройки доверенных ресурсов и работой в режиме блокировки или статистики;
· блокировку баннеров и всплывающих окон на загружаемых Web-страницах;
· распознавания и блокировку фишинговых и небезопасных сайтов;
· встроенного сетевого экрана, позволяющего создавать сетевые пакетные правила и сетевые правила для программ, с возможностью категоризации сетевых сегментов; 
· защиты от сетевых атак с использованием правил сетевого экрана для приложений и портов в вычислительных сетях любого типа;
· возможность защиты от сетевых угроз, которые используют уязвимости в ARP-протоколе для подделки MAC-адреса устройства;
· контроль сетевых подключений типа сетевой мост, с возможностью блокировки одновременной установки нескольких сетевых подключений;
· создания специальных правил, запрещающих или разрешающих установку и/или запуск программ для всех или для определенных групп пользователей (Active Directory или локальных пользователей/групп), компонент должен контролировать приложения как по пути нахождения программы, метаданным, сертификату или его отпечатку, контрольной сумме, так и по заранее заданным категориям приложений, предоставляемым производителем программного обеспечения, компонент должен работать в режиме черного или белого списка, а также в режиме сбора статистики или блокировки;
· контроля работы пользователя с внешними устройствами ввода/вывода по типу устройства и/или используемой шине, с возможностью создания списка доверенных устройств по их идентификатору и возможностью предоставления привилегий для использования внешних устройств определенным пользователям из Active Directory;
· возможность управления МТР устройствами и настройки правил доступа к устройствам этого типа для всех или для групп пользователей (Active Directory или локальных пользователей/групп), в рамках контроля устройств;
· записи в журнал событий о записи и/или удалении файлов на съемных дисках;
· контроля работы пользователя с сетью Интернет, в том числе добавления, редактирования категорий, включение явного запрета или разрешения доступа к ресурсам определенного содержания, категории созданной и динамически обновляемой производителем, а также типа информации (аудио, видео и др.), позволять вводить временные интервалы контроля, а также назначать его только определенным пользователям из Active Directory;
· защиты от атак типа BadUSB;
· запуск специальной задачи для обнаружения уязвимостей в приложениях, установленных на компьютере, с возможностью предоставления отчета по обнаруженным уязвимостям.
· защиты от удаленного несанкционированного управления сервисом приложения, а также защита доступа к параметрам приложения с помощью пароля;
· установки только выбранных компонентов программного средства антивирусной защиты;
· централизованное управление всеми вышеуказанными компонентами с помощью единой системы управления;
· запуск задач по расписанию и/или сразу после запуска приложения;
· гибкое управление использованием ресурсов компьютера для обеспечения комфортной работы пользователей при выполнении сканирования файлового пространства;
· ускорение процесса сканирования за счет пропуска объектов, состояние которых со времени прошлой проверки не изменилось;
· возможность проверки целостности антивирусной программы;
· возможность добавления исключений из антивирусной проверки по контрольной сумме файл, маске имени/директории или по наличию у файла доверенной цифровой подписи;
· наличие у антивируса защищенного хранилища для удаленных зараженных файлов, с возможностью их восстановления;
· наличие защищенного хранилища для отчетов о работе антивируса;
· возможность включения и выключения графического интерфейса антивируса, а также наличие упрощенной версии графического интерфейса, с минимальным набором возможностей;
· возможность интеграции с Windows Defender Security Center;
· наличие поддержки Antimalware Scan Interface (AMSI);
· наличие поддержки Windows Subsystem for Linux (WSL);
· возможность защитить паролем восстановление объектов из резервного хранилища.
· полнодисковое шифрование с созданием специального загрузочного агента и поддержкой технологии Single Sign On, поддержка UEFI-систем;
· восстановления зашифрованного содержимого в случае сбоев загрузочного агента или файлов ОС, поддержка UEFI-систем;
· поддержка двухфакторной аутентификации при полнодисковом шифровании;
· шифрование файлов с возможностью гибкого указания шифруемого контента (по местоположению, по расширению, по создающему файл приложению);
· наличие механизмов ограничения доступа к зашифрованным файлам со стороны выбранных приложений, а также наличие технологии, позволяющей расшифровывать файлы за пределами организации с помощью пароля;
· шифрование данных на съемных носителях с возможностью задания режима работы, позволяющего шифровать и расшифровывать файлы за пределами сети организации;
· возможность формирования шаблона поведения программ и блокировки их действий, при отклонении от шаблона поведения (адаптивный контроль аномалий);
Требования к программным средствам антивирусной защиты для серверов Windows
Средства антивирусной защиты для файловых серверов Windows должны быть сертифицированы в соответствии с требованиями к средствам антивирусной защиты – приказ ФСТЭК от 20 марта 2012 г. №28 уполномоченным органом (ФСТЭК), по типу Б не ниже второго класса защиты.
Программные средства антивирусной защиты должны функционировать на компьютерах, работающих под управлением операционной системы для файловых серверов следующих версий:
· Windows Small Business Server 2008 Standard / Premium (64-разрядная);
· Windows Small Business Server 2011 Essentials / Standard (64-разрядная);
· Windows MultiPoint Server 2011 (64-разрядная);
· Windows Server 2008 Standard / Enterprise Service Pack 2 (64-разрядная);
· Windows Server 2008 R2 Foundation / Standard / Enterprise Service Pack 1 (64-разрядная);
· Windows Server 2012 Foundation / Essentials / Standard (64-разрядная);
· Windows Server 2012 R2 Foundation / Essentials / Standard (64-разрядная);
· Windows Server 2016 (64-разрядная) (с ограничениями);
· Windows Server 2019 (64-разрядная) (с ограничениями).
Программные средства антивирусной защиты для файловых серверов Windows должны обеспечивать реализацию следующих функциональных возможностей:
· возможность идентификации и аутентификации администраторов безопасности до выполнения функций безопасности, связанных с управлением безопасностью
· возможность генерировать записи аудита для событий, потенциально подвергаемых аудиту.
· возможность ассоциации каждого события аудита с идентификатором субъекта, его инициировавшего.
· возможность читать информацию из записей аудита.
· ограничение доступа к чтению записей аудита.
· поиск, сортировка и упорядочение данных аудита.
· возможность уполномоченным пользователям (ролям) управлять параметрами настройки функций безопасности; 
· возможность уполномоченным пользователям (ролям) управлять режимом выполнения функций безопасности.
· поддержка определенных ролей их ассоциации с конкретными администраторами безопасности и администраторами серверов или пользователями;
· возможность выполнять проверки с целью обнаружения зараженных объектов в файловых областях носителей информации, в оперативной памяти, в системных областях носителей информации, в файлах, в том числе исполняемых, упакованных различными средствами архивации.
· возможность выполнения проверок с целью обнаружения зараженных объектов в режиме реального времени в файлах, полученных по каналам передачи данных.
· возможность выполнять проверки с целью обнаружения зараженных объектов сигнатурными и эвристическими методами;
· возможность выполнять проверки с целью обнаружения зараженных объектов по команде и(или) в режиме динамического обнаружения в процессе выполнения операций доступа к объектам, а также путем запуска с необходимыми параметрами функционирования своего кода внешней программой;
· возможность удаления (если удаление технически возможно) кода вредоносных компьютерных программ (вирусов) из оперативной памяти, удаления файлов, в которых обнаружены вредоносная составляющая, а также подозрительных файлов, возможность перемещения и изолирования зараженных объектов, удаления кода из файлов и системных областей носителей информации;
· возможность блокирования доступа к зараженным файлам, в том числе полученным по каналам передачи данных, активных рабочих станций или сервера, на которых обнаружены зараженные файлы.
· отображение сигнала тревоги об обнаружении зараженных файлов 
· возможность восстановления функциональных свойств зараженных объектов.
· возможность получения и установки обновлений антивирусных баз без применения средств автоматизации; в автоматизированном режиме с сетевого ресурса;
· Возможность контроля за запуском ПО на защищаемой рабочей станции или сервере.
Кроме того, программные средства антивирусной защиты для файловых серверов Windows должны обеспечивать реализацию следующих функциональных возможностей, не требующих сертификацию ФСТЭК:
· антивирусное сканирование в режиме реального времени и по запросу из контекстного меню объекта;
· антивирусное сканирование по расписанию;
· антивирусное сканирование подключаемых устройств;
· эвристического анализатора, позволяющего распознавать и блокировать ранее неизвестные вредоносные программы;
· нейтрализации действий активного заражения;
· анализа поведения приложения и производимых им действий в системе для выявления и его вредоносной активности и обнаружения несанкционированных действий;
· анализа обращений к общим папкам и файлам для выявления попыток шифрования защищаемых ресурсов доступных по сети;
· блокировка действий вредоносных программ, которые используют уязвимости в программном обеспечении в том числе защита памяти системных процессов;
· откат действий вредоносного программного обеспечения при лечении, в том числе, восстановление зашифрованных, вредоносными программами, файлов;
· ограничения привилегий (запись в реестр, доступ к файлам, папкам и другим процессам, обращение к планировщику задач, доступ к устройствам, изменение прав на объекты и т.д.) для процессов и приложений, динамически обновляемые настраиваемые списки приложений с определением уровня доверия;
· облачной защиты от новых угроз, позволяющая приложению в режиме реального времени обращаться к ресурсам производителя, для получения вердикта по запускаемой программе или файлу;
· антивирусной проверки и лечения файлов в архивах форматов RAR, ARJ, ZIP, CAB, LHA, JAR, ICE;
· встроенного сетевого экрана, позволяющего создавать сетевые пакетные правила и сетевые правила для программ, с возможностью категоризации сетевых сегментов; 
· возможность защиты от сетевых угроз, которые используют уязвимости в ARP-протоколе для подделки MAC-адреса устройства;
· создания специальных правил, запрещающих или разрешающих установку и/или запуск программ для всех или же для определенных групп пользователей (Active Directory или локальных пользователей/групп), компонент должен контролировать приложения как по пути нахождения программы, метаданным, сертификату или его отпечатку, контрольной сумме, так и по заранее заданным категориям приложений, предоставляемым производителем программного обеспечения, компонент должен работать в режиме черного или белого списка, а также в режиме сбора статистики или блокировки;
· запуск специальной задачи для обнаружения уязвимостей в приложениях, установленных на компьютере, с возможностью предоставления отчета по обнаруженным уязвимостям.
· защиты от удаленного несанкционированного управления сервисом приложения, а также защита доступа к параметрам приложения с помощью пароля, позволяющая избежать отключения защиты со стороны вредоносных программ, злоумышленников или неквалифицированных пользователей;
· установки только выбранных компонентов программного средства антивирусной защиты;
· централизованное управление всеми вышеуказанными компонентами с помощью единой системы управления;
· запуск задач по расписанию и/или сразу после загрузки операционной системы;
· гибкое управление использованием ресурсов компьютера для обеспечения комфортной работы пользователей при выполнении сканирования файлового пространства;
· ускорение процесса сканирования за счет пропуска объектов, состояние которых со времени прошлой проверки не изменилось;
· возможность проверки целостности антивирусной программы;
· возможность добавления исключений из антивирусной проверки по контрольной сумме файл, маске имени/директории или по наличию у файла доверенной цифровой подписи;
· наличие у антивируса защищенного хранилища для удаленных зараженных файлов, с возможностью их восстановления;
· наличие защищенного хранилища для отчетов о работе антивируса;
· возможность включения и выключения графического интерфейса антивируса, а также наличие упрощенной версии графического интерфейса, с минимальным набором возможностей;
· возможность интеграции с Windows Defender Security Center;
· наличие поддержки Antimalware Scan Interface (AMSI);
· наличие поддержки Windows Subsystem for Linux (WSL);
· возможность защитить паролем восстановление объектов из резервного хранилища.
· возможность формирования шаблона поведения программ и блокировки их действий, при отклонении от шаблона поведения (адаптивный контроль аномалий);
Требования к программным средствам антивирусной защиты для рабочих станций и серверов Linux
Средства антивирусной защиты для рабочих станций Linux должны быть сертифицированы в соответствии с требованиями к средствам антивирусной защиты – приказ ФСТЭК от 20 марта 2012 г. №28 уполномоченным органом (ФСТЭК), по типу Б, В и Г не ниже второго класса защиты.
Программные средства антивирусной защиты для рабочих станций Linux должны функционировать на компьютерах, работающих под управлением следующих 32-битных операционных систем следующих версий:
· Ubuntu 16.04 LTS и выше.
· Red Hat Enterprise Linux 6.7 и выше.
· CentOS 6.7 и выше.
· Debian GNU / Linux 9.4 и выше.
· Debian GNU / Linux 10.
· Linux Mint 18.2 и выше.
· Linux Mint 19 и выше.
· Альт 8 СП Рабочая Станция.
· Альт 8 СП Сервер.
· Альт Рабочая Станция 8.
· Альт Рабочая Станция К 8.
· Альт Сервер 8.
· Альт Образование 8.
· Альт Сервер 9.
· Альт Рабочая Станция 9.
· Альт Образование 9.
· Гослинукс 6.6.
· Mageia 4.
Программные средства антивирусной защиты для рабочих станций Linux должны функционировать на компьютерах, работающих под управлением 64-битных операционных систем следующих версий:
· Ubuntu 16.04 LTS и выше.
· Ubuntu 18.04 LTS и выше.
· Red Hat Enterprise Linux 6.7 и выше.
· Red Hat Enterprise Linux 7.2 и выше.
· Red Hat Enterprise Linux 8.0 и выше.
· CentOS 6.7 и выше.
· CentOS 7.2 и выше.
· CentOS 8.0 и выше.
· Debian GNU / Linux 9.4 и выше.
· Debian GNU / Linux 10.1 и выше.
· Oracle Linux 6,7 и выше.
· Oracle Linux 7,3 и выше.
· Oracle Linux 8 и выше.
· SUSE Linux Enterprise Server 12 SP3 и выше.
· SUSE Linux Enterprise Server 15 и выше.
· openSUSE Leap 15 и выше.
· Альт 8 СП Рабочая Станция.
· Альт 8 СП Сервер.
· Альт Рабочая Станция 8.
· Альт Рабочая Станция К 8.
· Альт Сервер 8.
· Альт Образование 8.
· Альт Рабочая Станция 9.
· Альт Сервер 9.
· Альт Образование 9.
· Amazon Linux 2.
· Linux Mint 18.2 и выше.
· Linux Mint 19 и выше.
· Astra Linux Special Edition, версия 1.5 (стандартное ядро и ядро PaX).
· Astra Linux Special Edition, версия 1.6 (стандартное ядро и ядро PaX).
· Astra Linux Common Edition, версия 2.12.
· ОС РОСА "КОБАЛЬТ" 7.3 для клиентских систем.
· ОС РОСА "КОБАЛЬТ" 7.3 для серверных систем.
· Гослинукс 6.6.
· Гослинукс 7.2.
· AlterOS 7.5 и выше.
· Pardus OS 19.1.
· RED OS 7.2.
Программные средства антивирусной защиты для рабочих станций и серверов Linux должны обеспечивать реализацию следующих функциональных возможностей:
· Возможность генерировать записи аудита для событий, потенциально подвергаемых аудиту.
· Возможность ассоциации каждого события аудита с идентификатором субъекта, его инициировавшего.
· Возможность читать информацию из записей аудита.
· Ограничение доступа к чтению записей аудита.
· Поиск, сортировка и упорядочение данных аудита.
· Возможность уполномоченным пользователям (ролям) управлять режимом выполнения функций безопасности;
· возможность уполномоченным пользователям (ролям) управлять параметрами настройки функций безопасности;
· поддержка определенных ролей их ассоциации с конкретными администраторами безопасности и администраторами серверов или пользователями;
· Возможность выполнять проверки с целью обнаружения зараженных объектов в файловых областях носителей информации, в оперативной памяти, в системных областях носителей информации, в файлах, в том числе исполняемых, упакованных различными средствами архивации.
· Возможность выполнения проверок с целью обнаружения зараженных объектов в режиме реального времени в файлах, полученных по каналам передачи данных.
· Возможность выполнять проверки с целью обнаружения зараженных объектов сигнатурными и эвристическими методами.
· Возможность выполнять проверки с целью обнаружения зараженных объектов по команде и(или) в режиме динамического обнаружения в процессе выполнения операций доступа к объектам, а также путем запуска с необходимыми параметрами функционирования своего кода внешней программой;
· Возможность удаления (если удаление технически возможно) кода вредоносных компьютерных программ (вирусов) из оперативной памяти, удаления файлов, в которых обнаружены вредоносная составляющая, а также подозрительных файлов, возможность перемещения и изолирования зараженных объектов, удаления кода из файлов и системных областей носителей информации;
· Возможность блокирования доступа к зараженным файлам, в том числе полученным по каналам передачи данных, активных рабочих станций или сервера, на которых обнаружены зараженные файлы.
· отображение сигнала тревоги об обнаружении вредоносного объекта. 
· Возможность восстановления функциональных свойств зараженных объектов.
· Возможность получения и установки обновлений антивирусных баз без применения средств автоматизации; в автоматизированном режиме с сетевого ресурса.
Кроме того, программные средства антивирусной защиты для рабочих станций Linux должны обеспечивать реализацию следующих функциональных возможностей, не требующих сертификацию ФСТЭК:
· резидентного антивирусного мониторинга;
· облачной защиты от новых угроз, позволяющей приложению в режиме реального времени обращаться к специальным ресурсам производителя, для получения вердикта по запускаемой программе или файлу;
· проверку ресурсов доступных по SMB / NFS;
· эвристический анализатор, позволяющий более эффективно распознавать и блокировать ранее неизвестные вредоносные программы;
· антивирусное сканирование по команде пользователя или администратора и по расписанию;
· антивирусную проверка файлов в архивах zip; .7z*; .7-z; .rar; .iso; .cab; .jar; .bz;.bz2;. tbz;.tbz2; .gz;.tgz; .arj.;
· проверку сообщений электронной почты в текстовом формате (Plain text);
· наличие механизмов оптимизации проверки файлов (исключения, доверенные процессы, лимит времени проверки, лимит размера проверяемого файла, механизм кеширования информация о проверенных и не измененных после проверки файлов);
· защиту файлов в локальных директориях с сетевым доступом по протоколам SMB / NFS от удаленного вредоносного шифрования;
· возможность включения опции блокирования файлов во время проверки;
· помещение подозрительных и поврежденных объектов на карантин;
· проверку почтовых баз приложений Microsoft Outlook на наличие вредоносных объектов;
· возможность перехвата и проверки файловых операций на уровне SAMBA;
· управление сетевым экраном операционной системы, с возможностью восстановления исходного состояния правил;
· запуск задач по расписанию и/или сразу после загрузки операционной системы;
· возможность экспортировать и сохранять отчеты в форматах HTML и CSV;
· гибкое управление использованием ресурсов ПК для обеспечения комфортной работы пользователей при выполнении сканирования файлового пространства;
· сохранение копии зараженного объекта в резервном хранилище перед лечением и удалением в целях возможного восстановления объекта по требованию, если он представляет информационную ценность;
· возможность управления через пользовательский графический интерфейс без root прав;
· централизованное управление всеми вышеуказанными компонентами с помощью единой системы управления.
· управления доступом пользователей к установленным или подключенным к компьютеру устройствам по типам устройства и шинам подключения;
· проверки съемных дисков;
· отслеживания во входящем сетевом трафике активности, характерной для сетевых атак
· проверки трафика, поступающего на компьютер пользователя по протоколам HTTP/HTTPS и FTP, а также возможность устанавливать принадлежность веб-адресов к вредоносным или фишинговым
· получения данных о действиях программ на компьютере пользователя;
· проверки памяти ядра.
Требования к программным средствам антивирусной защиты файловых серверов, серверов масштаба предприятия, терминальных серверов Windows
Средства антивирусной защиты серверов масштаба предприятия и терминальных серверов Windows должны быть сертифицированы в соответствии с требованиями к средствам антивирусной защиты – приказ ФСТЭК от 20 марта 2012 г. №28 уполномоченным органом (ФСТЭК), по типу Б не ниже второго класса защиты.
Программные средства антивирусной защиты для файловых серверов Windows должны функционировать на компьютерах, работающих под управлением операционных систем следующих версий:
32-разрядных операционных систем Microsoft Windows
· Windows Server® 2003 Standard / Enterprise / Datacenter с пакетом обновлений SP2 или выше;
· Windows Server 2003 R2 Standard / Enterprise / Datacenter с пакетом обновлений SP2 или выше;
· Windows Server 2008 Standard / Enterprise / Datacenter с пакетом обновлений SP1 или выше;
· Windows Server 2008 Core / Standard / Enterprise / Datacenter с пакетом обновлений SP1 или выше.
64-разрядных операционных систем Microsoft Windows
· Windows Server 2003 Standard / Enterprise / Datacenter с пакетом обновлений SP2 или выше;
· Windows Server 2003 R2 Standard / Enterprise / Datacenter с пакетом обновлений SP2 или выше;
· Windows Server 2008 Core Standard / Enterprise / Datacenter с пакетом обновлений SP1 или выше;
· Windows Server 2008 Standard / Enterprise / Datacenter с пакетом обновлений SP1 или выше;
· Microsoft Small Business Server 2008 Standard / Premium;
· Windows Server 2008 R2 Foundation / Standard / Enterprise / Datacenter с пакетом обновлений SP1 или выше;
· Windows Server 2008 Core Standard / Enterprise / Datacenter с пакетом обновлений SP1 или выше;
· Windows Hyper-V Server 2008 R2 с пакетом обновлений SP1 или выше;
· Microsoft Small Business Server 2011 Essentials / Standard;
· Microsoft Windows MultiPoint™ Server 2011 Standard / Premium;
· Windows Server 2012 Foundation / Essentials / Standard / Datacenter;
· Windows Server 2012 Core Foundation / Essentials / Standard / Datacenter;
· Microsoft Windows MultiPoint Server 2012 Standard / Premium;
· Windows Storage Server 2012;
· Windows Hyper-V Server 2012;
· Windows Server 2012 R2 Foundation / Essentials / Standard / Datacenter;
· Windows Server 2012 R2 Core Foundation / Essentials / Standard / Datacenter;
· Windows Storage Server 2012 R2;
· Windows Hyper-V Server 2012 R2;
· Windows Server 2016 Essentials / Standard / Datacenter;
· Windows Server 2016 MultiPoint;
· Windows Server 2016 Core Standard / Datacenter;
· Microsoft Windows MultiPoint Server 2016;
· Windows Storage Server 2016;
· Windows Hyper-V Server 2016;
· Windows Server 2019 Essentials / Standard / Datacenter;
· Windows Server 2019 Core;
· Windows Storage Server 2019;
· Windows Hyper-V Server 2019.
· Citrix XenDesktop 7.0, 7.1, 7.5 - 7.9, 7.15.
Программные средства антивирусной защиты для серверов масштаба предприятия и терминальных серверов Windows должны обеспечивать реализацию следующих функциональных возможностей:
· возможность генерировать записи аудита для событий, потенциально подвергаемых аудиту;
· возможность ассоциации каждого события аудита с идентификатором субъекта, его инициировавшего;
· возможность читать информацию из записей аудита;
· ограничение доступа к чтению записей аудита;
· поиск, сортировка и упорядочение данных аудита;
· возможность уполномоченным пользователям (ролям) управлять данными (административными данными), используемыми функциями безопасности;
· возможность уполномоченным пользователям (ролям) управлять режимом выполнения функций безопасности;
· возможность выполнения проверок с целью обнаружения зараженных объектов в режиме реального времени в файлах, полученных по каналам передачи данных;
· возможность выполнять проверки с целью обнаружения зараженных объектов сигнатурными и эвристическими методами;
· возможность выполнять проверки с целью обнаружения зараженных объектов по команде и(или) в режиме динамического обнаружения в процессе выполнения операций доступа к объектам, а также путем запуска с необходимыми параметрами функционирования своего кода внешней программой;
· возможность удаления (если технически возможно) файлов, в которых обнаружен вредоносный код, а также файлов, подозрительных на наличие вредоносного кода, перемещение и изолирование объектов воздействия;
· возможность блокирования доступа к зараженным файлам, в том числе полученным по каналам передачи данных, активных рабочих станций или сервера, на которых обнаружены зараженные файлы;
· возможность отображение сигнала тревоги об обнаружении на рабочей станции администратора, в том числе до подтверждения его получения или до завершения сеанса;
· возможность восстановления функциональных свойств зараженных объектов;
· возможность получения и установки обновлений антивирусных баз без применения средств автоматизации; в автоматизированном режиме с сетевого ресурса, автоматически через сетевые подключения;
· возможность выполнять проверки с целью обнаружения атаки эксплойтов в памяти процессов, в контейнерах Windows Server 2016;
· возможность при обнаружении признаков атаки эксплойтов на защищаемый процесс завершать процесс, сообщать о факте дискредитации уязвимости в процессе.
Кроме того, программные средства антивирусной защиты для серверов масштаба предприятия и терминальных серверов Windows должны обеспечивать реализацию следующих функциональных возможностей, не требующих сертификацию ФСТЭК:
· антивирусное сканирование в режиме реального времени и по запросу на серверах, выполняющих разные функции: серверов терминалов, принт-серверов, серверов приложений и контроллеров доменов, файловых серверов;
· антивирусное сканирование по команде пользователя или администратора и по расписанию;
· запуск задач по расписанию и/или сразу после загрузки операционной системы;
· облачная защита от новых угроз, позволяющая приложению в режиме реального времени обращаться к специальным сайтам производителя, для получения вердикта по запускаемой программе или файлу;
· антивирусная проверка и лечение файлов в архивах форматов RAR, ARJ, ZIP, CAB;
· защита файлов, альтернативных потоков файловых систем (NTFS-streams), загрузочной записи, загрузочных секторов локальных и съемных дисков;
· непрерывное отслеживание попыток выполнения на защищаемом сервере скриптов VBScript и JScript, созданных по технологиям Microsoft Windows Script Technologies (или Active Scripting), проверка программного кода скриптов и автоматически запрещение выполнение тех из них, которые признаются опасными. 
· анализ обращений к общим папкам и файлам для выявления попыток шифрования защищаемых ресурсов доступных по сети;
· возможность проверки контейнеров Microsoft Windows;
· защиты от эксплуатирования уязвимостей в памяти процессов;
· должна быть возможность автоматически завершать скомпрометированные процессы, при этом критические системные процессы не должны завершаться;
· возможность добавлять процессы в список защищаемых;
· ускорения процесса сканирования за счет пропуска объектов, состояние которых со времени прошлой проверки не изменилось;
· проверка собственных модулей на возможное нарушение их целостности посредством отдельной задачи;
· настройки проверки критических областей сервера в качестве отдельной задачи;
· регулировки распределения ресурсов сервера между антивирусом и другими приложениями в зависимости от приоритетности задач;
· возможность продолжать антивирусное сканирование в фоновом режиме;
· наличие множественных путей уведомления администраторов о важных произошедших событиях (почтовое сообщение, звуковое оповещение, всплывающее окно, запись в журнал событий);
· ролевой доступ к параметрам приложения и службе с помощью списков разрешений, позволяющий избежать отключения защиты со стороны вредоносных программ, злоумышленников или неквалифицированных пользователей, а также запрещающий или разрешающий управление антивирусом;
· возможность интеграции с SIEM системами;
· возможность указания количества рабочих процессов антивируса вручную;
· возможность отключить графический интерфейс;
· наличие удаленной и локальной консоли управления;
· управления параметрами антивируса из командной строки;
· централизованное управление всеми вышеуказанными компонентами с помощью единой системы управления;
· управление сетевым экраном операционной системы, с возможностью восстановления исходного состояния правил.
· защита от сетевых атак с использованием правил сетевого экрана для приложений и портов в вычислительных сетях любого типа;
· защищать HTTP и HTTPS трафик от вирусов и фишинга, с проверкой ссылок базам вредоносных веб-адресов и возможностью проверки валидности сертификатов веб-серверов, перехват трафика должен осуществляться с помощью драйвера перехвата или же с помощью его перенаправления;
· наличие компонента, дающего возможность создания специальных правил, запрещающих или разрешающих установку и/или запуск программ для всех или же для определенных групп пользователей (Active Directory или локальных пользователей/групп);
· компонент создания специальных правил должен контролировать приложения по пути нахождения программы, метаданным, сертификату или его отпечатку, контрольной сумме;
· компонент создания специальных правил должен работать в режиме черного или белого списка, а также в режиме сбора статистики или блокировки, должен иметь возможность создания списка доверенных пакетов обновлений, которые могут изменять и запускать вложенные в них файлы;
· осуществление контроля работы пользователя с внешними устройствами ввода/вывода, с возможностью создания списка доверенных устройств и возможностью предоставления привилегий для использования внешних устройств определенным пользователям из Active Directory;
· осуществление контроля работы с сетью Интернет, в том числе включение явного запрета или разрешения доступа к ресурсам определенного содержания, категории заранее созданной и динамически обновляемой производителем;
· информирование администратора о подключении внешних устройств;
· наличие механизмов автоматической генерации правил для контроля устройств и приложений;
Требования к программным средствам централизованного управления, мониторинга и обновления
Средства централизованного управления, мониторинга и обновления должны быть сертифицированы в соответствии с требованиями к средствам антивирусной защиты – приказ ФСТЭК от 20 марта 2012 г. №28 уполномоченным органом (ФСТЭК), по типу А не ниже второго класса защиты.
Программные средства централизованного управления, мониторинга и обновления должны функционировать на компьютерах, работающих под управлением операционных систем следующих версий:
· Microsoft Windows 10 Enterprise 2016 LTSB 32-разрядная / 64-разрядная;
· Microsoft Windows 10 Enterprise 2015 LTSB 32-разрядная / 64-разрядная;
· Microsoft Windows 10 Pro RS3 (Fall Creators Update, v1709) 32-разрядная / 64-разрядная;
· Microsoft Windows 10 Pro для рабочих станций (New in RS3) (Fall Creators Update, v1709) 32-разрядная / 64-разрядная;
· Microsoft Windows 10 Enterprise RS3 (Fall Creators Update, v1709) 32-разрядная / 64-разрядная;
· Microsoft Windows 10 Education RS3 (Fall Creators Update, v1709) 32-разрядная / 64-разрядная;
· Microsoft Windows 10 Pro RS4 (April 2018 Update, 17134) 32-разрядная / 64-разрядная;
· Microsoft Windows 10 Pro для рабочих станций RS4 (April 2018 Update, 17134) 32-разрядная / 64-разрядная;
· Microsoft Windows 10 Enterprise RS4 (April 2018 Update, 17134) 32-разрядная / 64-разрядная;
· Microsoft Windows 10 Education RS4 (April 2018 Update, 17134) 32-разрядная / 64-разрядная;
· Microsoft Windows 10 Pro RS5 (October 2018 Update, 1809) 32-разрядная / 64-разрядная;
· Microsoft Windows 10 Pro для рабочих станций RS5 (October 2018 Update, 1809) 32-разрядная / 64-разрядная;
· Microsoft Windows 10 Enterprise RS5 (October 2018 Update, 1809) 32-разрядная / 64-разрядная;
· Microsoft Windows 10 Education RS5 (October 2018 Update, 1809) 32-разрядная / 64-разрядная;
· Microsoft Windows 8.1 Pro 32-разрядная / 64-разрядная;
· Microsoft Windows 8.1 Enterprise 32-разрядная / 64-разрядная;
· Microsoft Windows 8 Pro 32-разрядная / 64-разрядная;
· Microsoft Windows 8 Enterprise 32-разрядная / 64-разрядная;
· Microsoft Windows 7 Professional Service Pack 1 32-разрядная / 64-разрядная;
· Microsoft Windows 7 Enterprise / Ultimate Service Pack 1 32-разрядная / 64-разрядная;
· Windows Small Business Server 2011 Essentials 64-разрядная;
· Windows Small Business Server 2011 Premium Add-on 64-разрядная;
· Windows Small Business Server 2011 Standard 64-разрядная;
· Windows Small Business Server 2008 Standard / Premium 64-разрядная;
· Windows Server 2019 Standard;
· Microsoft Windows Server 2019 Datacenter;
· Microsoft Windows Server 2016 Server Standard RS3 (v1709) (LTSB/CBB) 64-разрядная;
· Microsoft Windows Server 2016 Server Datacenter RS3 (v1709) (LTSB/CBB) 64-разрядная;
· Microsoft Windows Server 2016 (вариант установки Server Core RS3 (v1709) (LTSB/CBB) 64-разрядная;
· Microsoft Windows Server 2016 Standard (LTSB) 64-разрядная;
· Microsoft Windows Server 2016 (вариант установки Server Core) (LTSB) 64-разрядная;
· Microsoft Windows Server 2016 Datacenter (LTSB) 64-разрядная;
· Microsoft Windows Server 2012 R2 Standard 64-разрядная;
· Microsoft Windows Server 2012 R2 Server Core 64-разрядная;
· Microsoft Windows Server 2012 R2 Foundation 64-разрядная;
· Microsoft Windows Server 2012 R2 Essentials 64-разрядная;
· Microsoft Windows Server 2012 R2 Datacenter 64-разрядная;
· Microsoft Windows Server 2012 Standard 64-разрядная;
· Microsoft Windows Server 2012 Server Core 64-разрядная;
· Microsoft Windows Server 2012 Foundation 64-разрядная;
· Microsoft Windows Server 2012 Essentials 64-разрядная;
· Microsoft Windows Server 2012 Datacenter 64-разрядная;
· Windows Server 2008 R2 Standard Service Pack 1 64-разрядная;
· Windows Server 2008 with Service Pack 2 (все редакции);
· Microsoft Windows Server 2008 Foundation Service Pack 2 32-разрядная / 64-разрядная;
· Microsoft Windows Storage Server 2016 64-разрядная;
· Microsoft Windows Storage Server 2012 R2 64-разрядная;
· Microsoft Windows Storage Server 2012 64-разрядная;
· Microsoft Windows Storage Server 2008 R2 64-разрядная.
Программные средства централизованного управления, мониторинга и обновления должны поддерживать установку на следующих виртуальных платформах:
· VMware vSphere 6;
· VMware vSphere 6.5;
· VMware Workstation 14 Pro;
· Microsoft Hyper-V Server 2008 64-разрядная;
· Microsoft Hyper-V Server 2008 R2 64-разрядная;
· Microsoft Hyper-V Server 2008 R2 Service Pack 1 64-разрядная;
· Microsoft Hyper-V Server 2012 64-разрядная;
· Microsoft Hyper-V Server 2012 R2 64-разрядная;
· Microsoft Hyper-V Server 2016 64-разрядная;
· Citrix XenServer 7;
· Citrix XenServer 7.1 LTSR;
· Parallels Desktop 11;
· Oracle VM VirtualBox 5.x.
Программные средства централизованного управления, мониторинга и обновления должны функционировать с СУБД следующих версий:
· Microsoft SQL Server 2008 Express 32-разрядная;
· Microsoft SQL Server 2008 R2 Express 64-разрядная;
· Microsoft SQL Server 2012 Express 64-разрядная;
· Microsoft SQL Server 2014 Express 64-разрядная;
· Microsoft SQL Server 2016 Express 64-разрядная;
· Microsoft SQL Server 2017 Express 64-разрядная;
· Microsoft SQL Server 2008 (все редакции) 32-разрядная / 64-разрядная;
· Microsoft SQL Server 2008 R2 (все редакции) 64-разрядная;
· Microsoft SQL Server 2008 R2 Service Pack 2 (все редакции) 64-разрядная;
· Microsoft SQL Server 2012 (все редакции) 64-разрядная;
· Microsoft SQL Server 2014 (все редакции) 64-разрядная;
· Microsoft SQL Server 2016 (все редакции) 64-разрядная;
· Microsoft SQL Server 2017 (все редакции) для Windows 64-разрядная;
· MySQL Standard Edition 5.6 32-разрядная / 64-разрядная;
· MySQL Enterprise Edition 5.6 32-разрядная / 64-разрядная;
· MySQL Standard Edition 5.7 32-разрядная / 64-разрядная;
· MySQL Enterprise Edition 5.7 32-разрядная / 64-разрядная;
· Все версии SQL-серверов, поддерживаемые в облачных платформах Amazon RDS и Microsoft Azure;
В программном средстве антивирусной защиты должны быть реализованы следующие функциональные возможности:
· Возможность генерировать записи аудита для событий, потенциально подвергаемых аудиту.
· Возможность ассоциации каждого события аудита с идентификатором субъекта, его инициировавшего.
· Возможность читать информацию из записей аудита.
· Ограничение доступа к чтению записей аудита.
· Поиск, сортировка данных аудита.
· возможность администраторам безопасности управлять режимом выполнения функций безопасности
· поддержка определенных ролей их ассоциации с конкретными администраторами безопасности и администраторами серверов или пользователями;
· возможность отображения сигнала тревоги на автоматизированное рабочее место (АРМ) администратора безопасности, указывающего на обнаружение вредоносных компьютерных программ (вирусов) на пользовательских автоматизированных рабочих местах;
· возможность идентифицировать автоматизированные рабочие места, генерирующие события аудита, вредоносные компьютерные программы (вирусы), которые были обнаружены, и действия, предпринятые средствами антивирусной защиты;
· возможность продолжать отображение сигнала тревоги на автоматизированном рабочем месте администратора безопасности, пока не будет получено подтверждение его получения или пока не будет завершен сеанс администратора безопасности;
· Возможность получения и установки обновлений антивирусных баз в автоматизированном режиме с сетевого ресурса, автоматически через сетевые подключения.
· Возможность централизованной установки компонентов антивирусной защиты на серверы и рабочие станции вычислительной сети.
· возможность обработки зараженных объектов на АРМ и серверах вычислительной сети;
· возможность выполнения автоматизированного запуска системы защиты на АРМ и серверах вычислительной сети с заданными условиями поиска и режимами реагирования по расписанию; выполнение удаленного администрирования процессов обнаружения вредоносного объекта, обновления баз данных и компонентов системы защиты;
· возможность создания внутренних учетных записей для аутентификации пользователей.
Кроме того, программные средства централизованного управления, мониторинга и обновления должны обеспечивать реализацию следующих функциональных возможностей, не требующих сертификацию ФСТЭК:
· выбор архитектуры установки централизованного средства управления, мониторинга и обновления в зависимости от количества защищаемых узлов;
· возможность чтения информации из Active Directory, с целью получения данных об учетных записях компьютеров и пользователей в организации;
· возможность настройки правил переноса обнаруженных компьютеров по ip-адресу, типу ОС, нахождению в OU AD;
· автоматическое распределение учетных записей компьютеров по группам управления, в случае появления новых компьютеров в сети; Возможность настройки правил переноса по IPv4-адресу, типу ОС, нахождению в OU AD;
· централизованные установка, обновление и удаление программных средств антивирусной защиты;
· централизованная настройка, администрирование;
· просмотр отчетов и статистической информации по работе средств защиты;
· централизованное удаление (ручное и автоматическое) несовместимых приложений средствами центра управления;
· сохранение истории изменений политик и задач, возможность выполнить откат к предыдущим версиям;
· наличие различных методов установки антивирусных агентов: для удаленной установки - RPC, GPO, средствами системы управления, для локальной установки – возможность создать автономный пакет установки;
· возможность указания в политиках безопасности специальных триггеров, которые переопределяют настройки антивирусного решения в зависимости от учетной записи, под которой пользователь вошел в систему, текущего ip-адреса, а также от того, в каком OU находится компьютер или в какой группе безопасности;
· возможность иерархии триггеров, по которым происходит перераспределение; 
· тестирование загруженных обновлений средствами ПО централизованного управления перед распространением на клиентские машины;
· доставка обновлений на рабочие места пользователей сразу после их получения;
· распознавание в сети виртуальных машин и распределение баланса нагрузки запускаемых задач между ними в случае, если эти машины находятся на одном физическом сервере;
· построение многоуровневой системы управления с возможностью настройки прав администраторов и операторов, а также форм предоставляемой отчетности на каждом уровне;
· создание иерархии серверов администрирования произвольного уровня и возможность централизованного управления всей иерархией с верхнего уровня;
· поддержка мультиарендности (multi-tenancy) для серверов управления;
· обновление программных средств и антивирусных баз из разных источников, как по каналам связи, так и на машинных носителях информации;
· доступ к облачным серверам производителя антивирусного ПО через сервер управления;
· автоматическое распространение лицензии на клиентские компьютеры;
· инвентаризация установленного ПО и оборудования на компьютерах пользователей;
· наличие механизма оповещения о событиях в работе установленных приложений антивирусной защиты и настройки рассылки почтовых уведомлений о них;
· функция управления мобильными устройствами через сервер Exchange ActiveSync;
· функция управления мобильными устройствами через сервер iOS MDM;
· возможность отправки SMS-оповещений о заданных событиях;
· централизованная установка сертификатов на управляемые мобильные устройства;
· возможность указания любого компьютера организации центром ретрансляции обновлений для снижения сетевой нагрузки на систему управления;
· возможность указания любого компьютера организации центром пересылки событий антивирусных агентов, выбранной группы клиентских компьютеров, серверу централизованного управления для снижения сетевой нагрузки на систему управления;
· построение графических отчетов по событиям антивирусной защиты, данным инвентаризации, данным лицензирования установленных программ;
· наличие преднастроенных стандартных отчетов о работе системы;
· экспорт отчетов в файлы форматов PDF и XML;
· централизованное управление объектами резервных хранилищ и карантинов по всем ресурсам сети, на которых установлено антивирусное программное обеспечение;
· создание внутренних учетных записей для аутентификации на сервере управления;
· создание резервной копии системы управления встроенными средствами системы управления;
· поддержка Windows Failover Clustering;
· поддержка интеграции с Windows сервисом Certificate Authority;
· наличие веб-консоли управления приложением;
· наличие портала самообслуживания пользователей; 
· портал самообслуживания должен обеспечивать возможность подключения пользователей с целью установки агента управления на мобильное устройство, просмотр мобильных устройств, отправки команд блокировки, поиска устройства и удаления данных на мобильном устройстве пользователя;
· наличие системы контроля возникновения вирусных эпидемий;
· возможность установки в облачной инфраструктуре Microsoft Azure и Google Cloud;
· возможность интеграции по OpenAPI;
· возможность управления антивирусной защитой с использованием WEB консоли.
· автоматизированный поиск и закрытие уязвимостей в установленных приложениях и операционной системе на компьютерах пользователей;
· наличие преднастроенных ролей пользователей средств централизованного управления; 
· должна быть реализована возможность создавать специализированные роли с конкретно указанным набором полномочий для привязки к учетным записям пользователей;
· возможность подключения по RDP или штатными средствами из консоли управления;
· пользователю должен выводиться запрос на разрешение дистанционного подключения;
· наличие инструментов работы с образами ОС: Создание образа целевой ОС на основе физической или виртуальной машины, установка образа на выбранные администратором компьютеры, в том числе на "голое железо" (bare metal);
· должна быть обеспечена возможность добавления наборов драйверов в ранее созданный образ;
· возможность запускать скрипты или устанавливать дополнительное ПО в автоматическом режиме после установки ОС;
· возможность импортировать образ операционной системы из дистрибутивов (WIM)
· наличие системы контроля лицензий стороннего ПО, установленного на компьютере с возможностью оповещения администратора о нарушении пользования лицензией или превышении срока действия лицензии;
· автоматическое создание установочных пакетов для сторонних приложений (Adobe Reader, Mozilla Firefox, 7-zip и др.) и автоматическая централизованная установка этих пакетов приложений на компьютеры;
· поддержка функциональности управления шифрованием данных;
возможность интеграции с SIEM системами и передача событий в формате syslog или CEF\ LEEF.

Требования к обновлению антивирусных баз
Обновляемые антивирусные базы данных должны обеспечивать реализацию следующих функциональных возможностей:
· регламентное обновление антивирусных баз не реже 24 раз в течение календарных суток;
· множественность путей обновления, в том числе – по каналам связи и на отчуждаемых электронных носителях информации;
· проверку целостности и подлинности обновлений средствами электронной цифровой подписи.
Требования к эксплуатационной документации
Эксплуатационная документация для всех программных продуктов антивирусной защиты, включая средства управления, должна включать документы, подготовленные в соответствии с требованиями государственных стандартов, на русском языке, в том числе «Руководство пользователя (администратора)».
Документация, поставляемая с антивирусными средствами, должна детально описывать процесс установки, настройки и эксплуатации соответствующего средства антивирусной защиты.
Требования к технической поддержке
· На все время действия лицензии Поставщик оказывает Заказчику консультационно-техническое обслуживание по вопросам настройки и эксплуатации антивирусного программного обеспечения.
· Поставщик обеспечивает Заказчика получением технической информации и/или дополнительных программных компонентов для преодоления и разрешения проблем и ошибок, обнаруженных в программных продуктах производителя.
Жұмыс станциялары мен серверлерге арналған Kaspersky - бағдарламалық қамтылымына лицензияны ұзарту бойынша техникалық ерекшелік.
Вирусқа қарсы қорғау (баз) жұмыс станциялары мен серверлер желісінде тұрақты жұмыс істеуін қамтамасыз ететін корпоративтік шешім болуы тиіс. Бүкіл ұйым шеңберінде бірыңғай вирусқа қарсы құралдар пайдаланылуы тиіс.
Осы Техникалық ерекшелік вирусқа қарсы қорғау жүйесін енгізу бойынша ілеспе қызметтер көрсете отырып, жеткізілетін бағдарламалық қамтамасыз етуге қойылатын талаптарды белгілейтін негіз қалаушы құжат болып табылады. 
Жүйенің барлық компоненттері бір-бірімен толық интеграциялануы керек. 
Көрсетілетін қызметке және әлеуетті өнім берушіге қойылатын талаптар осы техникалық ерекшелікте көрсетілген, көрсетілетін қызметтердің барлық ұсынылған сипаттамалары осы техникалық ерекшелікте көрсетілген ең төменгі техникалық сипаттамаларға сәйкес келуге немесе олардан асып түсуге тиіс.
Вирусқа қарсы қорғау бойынша бағдарламалық қамтамасыз етуге қойылатын жалпы талаптар.
Вирусқа қарсы қорғау жөніндегі бағдарламалық қамтылымның атауы: Kaspersky 
Қорғалған түйіндердің жалпы саны:26
Лицензияның қолданылу мерзімі: бағдарламалық қамтамасыз етуге лицензиялар жасалған сәттен бастап кемінде 12 ай.
Жеткізу мерзімі: шарт күшіне енген сәттен бастап 16 күнтізбелік күн ішінде.
Жалпы талаптар
Вирусқа қарсы құралдар мыналарды қамтуы тиіс:
"Windows жұмыс станцияларына арналған вирусқа қарсы бағдарламалық құралдар;
"Linux жұмыс станциялары мен серверлеріне арналған вирусқа қарсы бағдарламалық құралдар;
"Windows файлдық серверлеріне арналған антивирустық бағдарламалық жасақтама;
"файлдық серверлерді, кәсіпорын масштабындағы серверлерді, Windows терминалдық серверлерін вирусқа қарсы қорғаудың бағдарламалық құралдары
"орталықтандырылған басқару, мониторинг және жаңарту бағдарламалық құралдары;
"зиянды бағдарламалар мен шабуылдар қолтаңбаларының жаңартылатын дерекқорлары;
"пайдалану құжаттамасы орыс тілінде.
Басқару құралдарын қоса алғанда, барлық вирусқа қарсы құралдардың бағдарламалық интерфейсі орыс және ағылшын тілдерінде болуы тиіс.
Барлық антивирустық құралдар, соның ішінде басқару құралдары орыс және ағылшын тілдерінде контекстік анықтамалық жүйеге ие болуы керек.
Жұмыс станцияларына арналған вирусқа қарсы қорғау бағдарламалық құралдарына қойылатын талаптар Windows
Windows жұмыс станцияларына арналған вирусқа қарсы қорғау құралдары вирусқа қарсы қорғау құралдарына қойылатын талаптарға сәйкес сертификатталған болуы тиіс – уәкілетті орган (ФСТЭК) 2012 жылғы 20 наурыздағы №28 бұйрығы, В және Г типі бойынша қорғаныстың екінші сыныбынан төмен емес.
Вирусқа қарсы қорғанудың бағдарламалық құралдары жұмыс станциялары үшін операциялық жүйенің басқаруымен жұмыс істейтін компьютерлерде мынадай нұсқаларда жұмыс істеуі тиіс:
Windows 7 Home / Professional / Enterprise (32 / 64 биттік);
Windows 8 Professional / Enterprise (32 / 64 биттік);
Windows 8.1 Professional / Enterprise (32 / 64 биттік);
Windows 10 Home / Pro / Education / Enterprise (32 / 64 биттік).
Windows жұмыс станцияларына арналған вирусқа қарсы бағдарламалық құралдар мынадай функционалдық мүмкіндіктерді іске асыруды қамтамасыз етуі тиіс:
 қауіпсіздікті басқаруға байланысты қауіпсіздік функцияларын орындағанға дейін қауіпсіздік әкімшілерін анықтау және аутентификациялау мүмкіндігі
 ықтимал аудитке ұшыраған оқиғалар үшін аудит жазбаларын құру мүмкіндігі.
аудиттің әр оқиғасын оны бастаған субъектінің идентификаторымен біріктіру мүмкіндігі.
 аудит жазбаларынан ақпаратты оқу мүмкіндігі.
аудит жазбаларын оқуға қол жеткізуді шектеңіз.
тексеру деректерін іздеу, сұрыптау және реттеу.
уәкілетті пайдаланушыларға (рөлдерге) қауіпсіздік функцияларын теңшеу параметрлерін басқару мүмкіндігі;
уәкілетті пайдаланушыларға (рөлдерге) қауіпсіздік функцияларын орындау режимін басқару мүмкіндігі.
ақпарат тасымалдаушылардың файлдық аймақтарында, жедел жадта, ақпарат тасымалдаушылардың жүйелік аймақтарында, файлдарда, оның ішінде әртүрлі мұрағаттау құралдарымен қапталған файлдарда жұқтырған объектілерді анықтау мақсатында тексерулер жүргізу мүмкіндігі.
деректерді беру арналары арқылы алынған файлдарда нақты уақыт режимінде жұқтырған объектілерді анықтау мақсатында тексерулерді орындау мүмкіндігі.
- жұқтырған объектілерді сигнатуралық және эвристикалық әдістермен анықтау мақсатында тексерулер жүргізу мүмкіндігі;
команда бойынша және(немесе) объектілерге қол жеткізу операцияларын орындау процесінде динамикалық анықтау режимінде, сондай-ақ сыртқы бағдарламамен өз кодының жұмыс істеуінің қажетті параметрлерімен іске қосу арқылы залалданған объектілерді анықтау мақсатында тексерулерді орындау мүмкіндігі;
жедел жадтан зиянды компьютерлік бағдарламалардың (вирустардың) кодын жою мүмкіндігі (егер жою техникалық мүмкін болса), зиянды құраушы табылған файлдарды, сондай-ақ күдікті файлдарды жою, зарарланған объектілерді жылжыту және оқшаулау мүмкіндігі, ақпаратты тасымалдаушылардың файлдары мен жүйелік аймақтарынан кодты жою;
вирус жұққан файлдарға, соның ішінде деректерді беру арналары, белсенді жұмыс станциялары немесе вирус жұққан файлдар табылған серверлер бойынша алынған файлдарға қолжетімділікті бұғаттау мүмкіндігі.
вирус жұққан файлдарды анықтау туралы дабыл белгісін көрсету
жұқтырған объектілердің функционалдық қасиеттерін қалпына келтіру мүмкіндігі.
автоматтандыру құралдарын пайдаланбай вирусқа қарсы базалардың жаңартуларын алу және орнату мүмкіндігі; желілік ресурстан автоматтандырылған режимде;
 Веб-ресурстарға қол жетімділікті бақылау мүмкіндігі;
( Қорғалатын жұмыс станциясында БҚ іске қосылуын бақылау мүмкіндігі.
Сонымен қатар, Windows жұмыс станцияларына арналған вирусқа қарсы бағдарламалық құралдар ФСТЭК сертификаттауды талап етпейтін мынадай функционалдық мүмкіндіктерді іске асыруды қамтамасыз етуі тиіс:
нақты уақыт режимінде және объектінің контекстік мәзірінен сұрау бойынша вирусқа қарсы сканерлеу;
кесте бойынша вирусқа қарсы сканерлеу;
қосылған құрылғыларды вирусқа қарсы сканерлеу;
бұрын белгісіз зиянды бағдарламаларды тануға және бұғаттауға мүмкіндік беретін эвристикалық анализатор;
белсенді жұқтыру әрекеттерін бейтараптандыру;
қосымшаның әрекетін және оның жүйеде жасайтын әрекеттерін, оның зиянды белсенділігін және рұқсат етілмеген әрекеттерді анықтау үшін талдау;
желі бойынша қолжетімді қорғалатын ресурстарды шифрлау әрекеттерін анықтау үшін ортақ папкалар мен файлдарға жүгінулерді талдау;
бағдарламалық жасақтамада осалдықтарды пайдаланатын зиянды бағдарламалардың әрекеттерін блоктау, соның ішінде жүйелік процестердің жадын қорғау;
емдеу кезінде зиянды бағдарламалық қамтамасыз ету әрекеттерін қайтару, соның ішінде шифрланған, зиянды бағдарламалар, файлдарды қалпына келтіру;
Процестер мен қосымшалар үшін артықшылықтар шектеулері (тізілімге жазу, файлдарға, қалталарға және басқа процестерге қол жеткізу, тапсырмаларды жоспарлаушыға жүгіну, құрылғыларға қол жеткізу, объектілер құқығын өзгерту және т. б.), сенім деңгейін анықтайтын динамикалық түрде жаңартылатын теңшелетін қосымшалар тізімі;
іске қосылған бағдарлама немесе файл бойынша үкім алу үшін қолданбаға нақты уақыт режимінде өндірушінің ресурстарына жүгінуге мүмкіндік беретін жаңа қатерлерден бұлтты қорғау;
RAR, ARJ, ZIP, CAB, LHA, JAR, ICE форматтарындағы файлдарды вирусқа қарсы тексеру және емдеу;
IMAP, SMTP, POP3, MAPI, NNTP протоколдары арқылы берілетін кіріс және шығыс трафикті тексере отырып, электрондық поштаны зиянды бағдарламалардан қорғау; 
берілген файл түрлерін қайта атау немесе жою мүмкіндігі бар пошта тіркемесінің сүзгісі;
пайдаланушының компьютеріне HTTPS (SSL 3.0, TLS 1.0, TLS 1.1, TLS 1.2), HTTP, FTP хаттамалары бойынша түсетін желілік трафикті, оның ішінде эвристикалық талдау арқылы, сенімді ресурстарды баптау мүмкіндігімен және бұғаттау немесе статистика режиміндегі жұмыспен тексеру;
жүктелетін веб-беттерде баннерлер мен қалқымалы терезелерді бұғаттау;
фишингтік және қауіпті сайттарды тану және бұғаттау;
желілік сегменттерді санаттау мүмкіндігімен бағдарламалар үшін желілік пакеттік ережелер мен желілік ережелерді жасауға мүмкіндік беретін кіріктірілген желілік экран; 
кез келген түрдегі есептеу желілеріндегі қосымшалар мен порттарға арналған желілік экран ережелерін пайдалана отырып, желілік шабуылдардан қорғау;
құрылғының MAC мекенжайын жалған жасау үшін ARP хаттамасындағы осалдықтарды пайдаланатын желілік қауіптерден қорғау мүмкіндігі;
бірнеше желілік қосылымдарды бір уақытта орнатуды блоктау мүмкіндігімен желілік көпір түріндегі желілік қосылымдарды басқару;
барлық немесе белгілі бір пайдаланушылар топтары (Active Directory немесе жергілікті пайдаланушылар/топтар) үшін бағдарламаларды орнатуға және/немесе іске қосуға тыйым салатын немесе рұқсат ететін арнайы ережелер жасау, компонент бағдарламаны табу жолында, метадеректерде, сертификатта немесе оның ізінде, бақылау сомасында және бағдарламалық жасақтама өндірушісі ұсынған қосымшалардың алдын-ала белгіленген санаттары бойынша қосымшаларды бақылауы керек.;
құрылғының түрі және/немесе пайдаланылатын автобус бойынша сыртқы енгізу/шығару құрылғыларымен пайдаланушының жұмысын бақылау, олардың идентификаторы бойынша сенімді құрылғылардың тізімін жасау мүмкіндігі және Active Directory - ден белгілі бір пайдаланушыларға сыртқы құрылғыларды пайдалану үшін артықшылықтар беру мүмкіндігі;
MTR құрылғыларын басқару және құрылғыларды басқару аясында барлық немесе пайдаланушылар топтары үшін (Active Directory немесе жергілікті пайдаланушылар/топтар) осы типтегі құрылғыларға қол жеткізу ережелерін орнату мүмкіндігі;
алынбалы дискілердегі файлдарды жазу және/немесе жою туралы Оқиғалар журналына жазу;
пайдаланушының интернет желісімен жұмысын бақылау, оның ішінде санаттарды қосу, редакциялау, белгілі бір мазмұндағы ресурстарға қол жеткізуге нақты тыйым салу немесе рұқсат беру, өндіруші жасаған және динамикалық түрде жаңартылатын санат, сондай-ақ ақпарат түрі (аудио, видео және т. б.), бақылаудың уақыт аралықтарын енгізуге мүмкіндік береді, сондай-ақ оны тек Active Directory-ден белгілі бір пайдаланушыларға тағайындайды;
BadUSB типті шабуылдардан қорғау;
анықталған осалдықтар бойынша есеп беру мүмкіндігімен компьютерде орнатылған қосымшаларда осалдықтарды анықтауға арналған арнайы тапсырманы іске қосу.
қолданба қызметін қашықтан рұқсатсыз басқарудан қорғау, сондай-ақ пароль арқылы бағдарлама параметрлеріне кіруді қорғау;
вирусқа қарсы қорғау бағдарламалық құралының таңдалған компоненттерін ғана орнату;
бірыңғай басқару жүйесін қолдана отырып, жоғарыда аталған барлық компоненттерді орталықтандырылған басқару;
кесте бойынша тапсырмаларды іске қосыңыз және/немесе бағдарламаны іске қосқаннан кейін бірден іске қосыңыз;
файл кеңістігін сканерлеу кезінде пайдаланушыларға ыңғайлы жұмыс істеуін қамтамасыз ету үшін компьютер ресурстарын пайдалануды икемді басқару;
жағдайы өткен тексеру уақытынан бері өзгермеген объектілерді өткізіп жіберу арқылы сканерлеу процесін жеделдету;
вирусқа қарсы бағдарламаның тұтастығын тексеру мүмкіндігі;
файл, атау/каталог маскасы немесе файлда сенімді сандық қолтаңбаның болуы бойынша антивирустық тексеруден ерекшеліктерді қосу мүмкіндігі;
антивирустың жойылған вирус жұққан файлдарды қалпына келтіру мүмкіндігі бар қауіпсіз сақтау орны бар;
антивирустың жұмысы туралы есептер үшін қорғалған сақтау орнының болуы;
антивирустың графикалық интерфейсін қосу және өшіру мүмкіндігі, сонымен қатар минималды мүмкіндіктер жиынтығы бар Графикалық интерфейстің жеңілдетілген нұсқасы бар;
Windows Defender Security Center-мен интеграция мүмкіндігі;
Antimalware Scan Interface (AMSI)қолдауының болуы;
Linux үшін Windows Subsystem (WSL)қолдауы бар;
резервтік қоймадан объектілерді қалпына келтіруді парольмен қорғау мүмкіндігі.
арнайы жүктеу агентін құру және бірыңғай қол қою технологиясын қолдау, UEFI жүйесін қолдау арқылы толық дискіні шифрлау;
жүктеу агенті немесе ОЖ файлдары сәтсіз болған жағдайда шифрланған мазмұнды қалпына келтіріңіз, UEFI жүйелерін қолдау;
толық шифрлеу кезінде екі факторлы аутентификацияны қолдау;
шифрланған мазмұнды икемді көрсету мүмкіндігімен файлдарды шифрлау (орналасқан жері, кеңейтімі, файл жасаушы қосымшасы бойынша);
 таңдалған қолданбалар тарапынан шифрланған файлдарға қол жеткізуді шектеу тетіктерінің болуы, сондай-ақ пароль арқылы ұйымнан тыс файлдарды шешуге мүмкіндік беретін технологияның болуы;
ұйым желісінен тыс файлдарды шифрлауға және шифрын шешуге мүмкіндік беретін жұмыс режимін белгілеу мүмкіндігімен алынатын тасымалдағыштардағы деректерді шифрлау;
мінез-құлық үлгісінен ауытқу кезінде бағдарламалардың мінез-құлық үлгісін қалыптастыру және олардың әрекеттерін бұғаттау мүмкіндігі (ауытқуларды адаптивті бақылау);
Windows серверлеріне арналған вирусқа қарсы қорғау бағдарламалық құралдарына қойылатын талаптар
Windows файлдық серверлеріне арналған вирусқа қарсы қорғау құралдары вирусқа қарсы қорғау құралдарына қойылатын талаптарға сәйкес сертификатталған болуы тиіс – уәкілетті орган (ФСТЭК) 2012 жылғы 20 наурыздағы №28 бұйрығы, Б типі бойынша екінші қорғау сыныбынан төмен емес.
Вирусқа қарсы қорғанудың бағдарламалық құралдары операциялық жүйенің басқаруымен жұмыс істейтін компьютерлерде келесі нұсқалардың файлдық серверлеріне арналған жұмыс істеуі тиіс:
Windows Small Business Server 2008 Standard / Premium (64-биттік);
Windows Small Business Server 2011 Essentials / Standard (64-бит);
Windows MultiPoint Server 2011 (64 биттік);
Windows Server 2008 Standard / Enterprise Service Pack 2 (64 биттік);
Windows Server 2008 R2 Foundation / Standard / Enterprise Service Pack 1 (64-бит);
Windows Server 2012 Foundation / Essentials / Standard (64-биттік);
Windows Server 2012 R2 Foundation / Essentials / Standard (64-биттік);
Windows Server 2016 (64 биттік) (шектеулермен);
Windows Server 2019 (64 биттік) (шектеулермен).
Windows файлдық серверлеріне арналған вирусқа қарсы бағдарламалық құралдар мынадай функционалдық мүмкіндіктерді іске асыруды қамтамасыз етуі тиіс:
қауіпсіздікті басқаруға байланысты қауіпсіздік функцияларын орындағанға дейін қауіпсіздік әкімшілерін анықтау және аутентификациялау мүмкіндігі
ықтимал аудитке ұшыраған оқиғалар үшін аудит жазбаларын құру мүмкіндігі.
аудиттің әр оқиғасын оны бастаған субъектінің идентификаторымен біріктіру мүмкіндігі.
аудит жазбаларынан ақпаратты оқу мүмкіндігі.
 аудит жазбаларын оқуға қол жеткізуді шектеңіз.
 тексеру деректерін іздеу, сұрыптау және реттеу.
уәкілетті пайдаланушыларға (рөлдерге) қауіпсіздік функцияларын теңшеу параметрлерін басқару мүмкіндігі;
( уәкілетті пайдаланушыларға (рөлдерге) қауіпсіздік функцияларын орындау режимін басқару мүмкіндігі.
 олардың белгілі бір қауіпсіздік әкімшілерімен және сервер әкімшілерімен немесе пайдаланушыларымен байланысты рөлдерін қолдау;
( ақпарат тасымалдаушылардың файлдық аймақтарында, жедел жадта, ақпарат тасымалдаушылардың жүйелік аймақтарында, файлдарда, оның ішінде әртүрлі мұрағаттау құралдарымен қапталған файлдарда жұқтырған объектілерді анықтау мақсатында тексерулер жүргізу мүмкіндігі.
 деректерді беру арналары арқылы алынған файлдарда нақты уақыт режимінде жұқтырған объектілерді анықтау мақсатында тексерулерді орындау мүмкіндігі.
- жұқтырған объектілерді сигнатуралық және эвристикалық әдістермен анықтау мақсатында тексерулер жүргізу мүмкіндігі;
 команда бойынша және(немесе) объектілерге қол жеткізу операцияларын орындау процесінде динамикалық анықтау режимінде, сондай-ақ сыртқы бағдарламамен өз кодының жұмыс істеуінің қажетті параметрлерімен іске қосу арқылы залалданған объектілерді анықтау мақсатында тексерулерді орындау мүмкіндігі;
 жедел жадтан зиянды компьютерлік бағдарламалардың (вирустардың) кодын жою мүмкіндігі (егер жою техникалық мүмкін болса), зиянды құраушы табылған файлдарды, сондай-ақ күдікті файлдарды жою, зарарланған объектілерді жылжыту және оқшаулау мүмкіндігі, ақпаратты тасымалдаушылардың файлдары мен жүйелік аймақтарынан кодты жою;
 вирус жұққан файлдарға, соның ішінде деректерді беру арналары, белсенді жұмыс станциялары немесе вирус жұққан файлдар табылған серверлер бойынша алынған файлдарға қолжетімділікті бұғаттау мүмкіндігі.
 вирус жұққан файлдарды анықтау туралы дабыл белгісін көрсету 
( жұқтырған объектілердің функционалдық қасиеттерін қалпына келтіру мүмкіндігі.
( автоматтандыру құралдарын пайдаланбай вирусқа қарсы базалардың жаңартуларын алу және орнату мүмкіндігі; желілік ресурстан автоматтандырылған режимде;
( Қорғалған жұмыс станциясында немесе серверде бағдарламалық жасақтаманың іске қосылуын бақылау мүмкіндігі.
Сонымен қатар, Windows файлдық серверлеріне арналған антивирустық бағдарламалық қамтамасыздандыру FSTEC сертификаттауды қажет етпейтін келесі функцияларды жүзеге асыруды қамтамасыз етуі керек:
нақты уақыт режимінде және объектінің контекстік мәзірінен сұрау бойынша вирусқа қарсы сканерлеу;
кесте бойынша вирусқа қарсы сканерлеу;
қосылған құрылғыларды вирусқа қарсы сканерлеу;
бұрын белгісіз зиянды бағдарламаларды тануға және бұғаттауға мүмкіндік беретін эвристикалық анализатор;
белсенді жұқтыру әрекеттерін бейтараптандыру;
қосымшаның әрекетін және оның жүйеде жасайтын әрекеттерін, оның зиянды белсенділігін және рұқсат етілмеген әрекеттерді анықтау үшін талдау;
желі бойынша қолжетімді қорғалатын ресурстарды шифрлау әрекеттерін анықтау үшін ортақ папкалар мен файлдарға жүгінулерді талдау;
бағдарламалық жасақтамада осалдықтарды пайдаланатын зиянды бағдарламалардың әрекеттерін блоктау, соның ішінде жүйелік процестердің жадын қорғау;
емдеу кезінде зиянды бағдарламалық қамтамасыз ету әрекеттерін қайтару, соның ішінде шифрланған, зиянды бағдарламалар, файлдарды қалпына келтіру;
артықшылықтар шектеулері (тізілімге жазу, файлдарға, қалталарға және басқа процестерге кіру,
процестер мен қосымшалар үшін міндеттерді жоспарлаушыға жүгіну, құрылғыларға қол жеткізу, объектілерге құқықтарды өзгерту және т. б.), сенім деңгейін айқындай отырып, динамикалық түрде жаңартылатын теңшелетін қосымшалар тізімдері;
іске қосылған бағдарлама немесе файл бойынша үкім алу үшін қолданбаға нақты уақыт режимінде өндірушінің ресурстарына жүгінуге мүмкіндік беретін жаңа қатерлерден бұлтты қорғау;
RAR, ARJ, ZIP, CAB, LHA, JAR, ICE форматтарының мұрағаттарындағы файлдарды вирусқа қарсы тексеру және емдеу;
желілік сегменттерді санаттау мүмкіндігімен бағдарламалар үшін желілік пакеттік ережелер мен желілік ережелерді жасауға мүмкіндік беретін кіріктірілген желілік экран; 
құрылғының MAC мекенжайын жалған жасау үшін ARP хаттамасындағы осалдықтарды пайдаланатын желілік қауіптерден қорғау мүмкіндігі;
барлық немесе белгілі бір пайдаланушылар топтары (Active Directory немесе жергілікті пайдаланушылар/топтар) үшін бағдарламаларды орнатуға және/немесе іске қосуға тыйым салатын немесе рұқсат ететін арнайы ережелер жасау, компонент бағдарламаны табу жолында, метадеректерде, сертификатта немесе оның ізінде, бақылау сомасында және бағдарламалық жасақтама өндірушісі ұсынған қосымшалардың алдын-ала белгіленген санаттары бойынша қосымшаларды бақылауы керек, компонент қара немесе ақ тізім режимінде, сондай-ақ статистика жинау немесе блоктау режимінде жұмыс істеуі;
анықталған осалдықтар бойынша есеп беру мүмкіндігімен компьютерде орнатылған қосымшаларда осалдықтарды анықтауға арналған арнайы тапсырманы іске қосу.
қолданба қызметін қашықтан рұқсатсыз басқарудан қорғау, сондай-ақ зиянды бағдарламалар, зиянкестер немесе білікті емес пайдаланушылар тарапынан қорғауды өшірмеуге мүмкіндік беретін пароль арқылы бағдарлама параметрлеріне кіруді қорғау;
вирусқа қарсы қорғау бағдарламалық құралының таңдалған компоненттерін ғана орнату;
бірыңғай басқару жүйесін қолдана отырып, жоғарыда аталған барлық компоненттерді орталықтандырылған басқару;
кесте бойынша тапсырмаларды іске қосу және/немесе операциялық жүйені жүктегеннен кейін бірден;
файл кеңістігін сканерлеу кезінде пайдаланушыларға ыңғайлы жұмыс істеуін қамтамасыз ету үшін компьютер ресурстарын пайдалануды икемді басқару;
жағдайы өткен тексеру уақытынан бері өзгермеген объектілерді өткізіп жіберу арқылы сканерлеу процесін жеделдету;
вирусқа қарсы бағдарламаның тұтастығын тексеру мүмкіндігі;
файл, атау/каталог маскасы немесе файлда сенімді сандық қолтаңбаның болуы бойынша антивирустық тексеруден ерекшеліктерді қосу мүмкіндігі;
антивирустың жойылған вирус жұққан файлдарды қалпына келтіру мүмкіндігі бар қауіпсіз сақтау орны бар;
антивирустың жұмысы туралы есептер үшін қорғалған сақтау орнының болуы;
антивирустың графикалық интерфейсін қосу және өшіру мүмкіндігі, сонымен қатар минималды мүмкіндіктер жиынтығы бар Графикалық интерфейстің жеңілдетілген нұсқасы бар;
Windows Defender Security Center-мен интеграция мүмкіндігі;
Antimalware Scan Interface (AMSI)қолдауының болуы;
Linux үшін Windows Subsystem (WSL)қолдауы бар;
резервтік қоймадан объектілерді қалпына келтіруді парольмен қорғау мүмкіндігі.
мінез-құлық үлгісінен ауытқу кезінде бағдарламалардың мінез-құлық үлгісін қалыптастыру және олардың әрекеттерін бұғаттау мүмкіндігі (ауытқуларды адаптивті бақылау);
Linux жұмыс станциялары мен серверлеріне арналған вирусқа қарсы қорғау бағдарламалық құралдарына қойылатын талаптар
Linux жұмыс станцияларына арналған вирусқа қарсы қорғау құралдары вирусқа қарсы қорғау құралдарына қойылатын талаптарға сәйкес – Б, В және Г типі бойынша екінші қорғау сыныбынан төмен емес уәкілетті органның (ФСТЭК) 2012 жылғы 20 наурыздағы №28 бұйрығы сертификатталуға тиіс.
Linux жұмыс станцияларына арналған вирусқа қарсы бағдарламалық құралдар мынадай нұсқалардың мынадай 32-биттік операциялық жүйелерін басқаратын компьютерлерде жұмыс істеуі тиіс:
Ubuntu 16.04 LTS және одан жоғары.
Red Hat Enterprise Linux 6.7 және одан жоғары.
CentOS 6.7 және одан жоғары.
Debian GNU / Linux 9.4 және одан жоғары.
Debian GNU / Linux 10.
Linux Mint 18.2 және одан жоғары.
Linux Mint 19 және одан жоғары.
Альт 8 СП жұмыс станциясы.
Alt 8 SP сервері.
Альт жұмыс станциясы 8.
Альт жұмыс станциясы К 8.
Alt сервері 8.
Alt білімі 8.
Alt сервері 9.
Альт жұмыс станциясы 9.
Alt білімі 9.
Гослинукс 6.6.
Mageia 4.
Linux жұмыс станцияларына арналған вирусқа қарсы бағдарламалық құралдар мынадай нұсқалардың 64-биттік операциялық жүйелерін басқаратын компьютерлерде жұмыс істеуі тиіс:
Ubuntu 16.04 LTS және одан жоғары.
Ubuntu 18.04 LTS және одан жоғары.
Red Hat Enterprise Linux 6.7 және одан жоғары.
Red Hat Enterprise Linux 7.2 және одан жоғары.
Red Hat Enterprise Linux 8.0 және одан жоғары.
CentOS 6.7 және одан жоғары.
CentOS 7.2 және одан жоғары.
CentOS 8.0 және одан жоғары.
Debian GNU / Linux 9.4 және одан жоғары.
Debian GNU / Linux 10.1 және одан жоғары.
Oracle Linux 6.7 және одан жоғары.
Oracle Linux 7.3 және одан жоғары.
Oracle Linux 8 және одан жоғары.
SUSE Linux Enterprise Server 12 SP3 және одан жоғары.
SUSE Linux Enterprise Server 15 және одан жоғары.
openSUSE Leap 15 және одан жоғары.
Альт 8 СП жұмыс станциясы.
Alt 8 SP сервері.
Альт жұмыс станциясы 8.
Альт жұмыс станциясы К 8.
Alt сервері 8.
Alt білімі 8.
Альт жұмыс станциясы 9.
Alt сервері 9.
Alt білімі 9.
Amazon Linux 2.
Linux Mint 18.2 және одан жоғары.
Linux Mint 19 және одан жоғары.
Astra Linux арнайы шығарылымы, 1.5 нұсқасы (стандартты ядро және PaX ядросы).
Astra Linux арнайы шығарылымы, 1.6 нұсқасы (стандартты ядро және PaX ядросы).
Astra Linux Common Edition, 2.12 нұсқасы.
ОЖ "КОБАЛЬТ" 7.3 клиенттік жүйелер үшін.
OS Rosa "КОБАЛЬТ" 7.3 серверлік жүйелер үшін.
Гослинукс 6.6.
Гослинукс 7.2.
AlterOS 7.5 және одан жоғары.
Pardus OS 19.1.
RED OS 7.2.
Жұмыс станциялары мен Linux серверлеріне арналған вирусқа қарсы бағдарламалық құралдар мынадай функционалдық мүмкіндіктерді іске асыруды қамтамасыз етуі тиіс:
( Ықтимал аудитке ұшыраған оқиғалар үшін аудит жазбаларын құру мүмкіндігі.
( Аудиттің әр оқиғасын оны бастаған субъектінің идентификаторымен біріктіру мүмкіндігі.
( Аудит жазбаларынан ақпаратты оқу мүмкіндігі.
 Аудит жазбаларын оқуға қол жеткізуді шектеңіз.
 Тексеру деректерін іздеу, сұрыптау және реттеу.
( Уәкілетті пайдаланушыларға (рөлдерге) қауіпсіздік функцияларын орындау режимін басқару мүмкіндігі;
( уәкілетті пайдаланушыларға (рөлдерге) қауіпсіздік функцияларын теңшеу параметрлерін басқару мүмкіндігі;
 олардың белгілі бір қауіпсіздік әкімшілерімен және сервер әкімшілерімен немесе пайдаланушыларымен байланысты рөлдерін қолдау;
( Ақпарат тасымалдаушылардың файлдық аймақтарында, жедел жадта, ақпарат тасымалдаушылардың жүйелік аймақтарында, файлдарда, оның ішінде әртүрлі мұрағаттау құралдарымен қапталған файлдарда жұқтырған объектілерді анықтау мақсатында тексерулер жүргізу мүмкіндігі.
 Деректерді беру арналары арқылы алынған файлдарда нақты уақыт режимінде жұқтырған объектілерді анықтау мақсатында тексерулерді орындау мүмкіндігі.
( Жұқтырған объектілерді сигнатуралық және эвристикалық әдістермен анықтау мақсатында тексерулер жүргізу мүмкіндігі.
 Команда бойынша және(немесе) объектілерге қол жеткізу операцияларын орындау процесінде динамикалық анықтау режимінде, сондай-ақ сыртқы бағдарламамен өз кодының жұмыс істеуінің қажетті параметрлерімен іске қосу арқылы залалданған объектілерді анықтау мақсатында тексерулерді орындау мүмкіндігі;
 Жедел жадтан зиянды компьютерлік бағдарламалардың (вирустардың) кодын жою мүмкіндігі (егер жою техникалық мүмкін болса), зиянды құраушы табылған файлдарды, сондай-ақ күдікті файлдарды жою, зарарланған объектілерді жылжыту және оқшаулау мүмкіндігі, ақпаратты тасымалдаушылардың файлдары мен жүйелік аймақтарынан кодты жою;
 Вирус жұққан файлдарға, соның ішінде деректерді беру арналары, белсенді жұмыс станциялары немесе вирус жұққан файлдар табылған серверлер бойынша алынған файлдарға қолжетімділікті бұғаттау мүмкіндігі.
 зиянды объектіні анықтау туралы дабыл белгісін көрсетуді қамтамасыз етеді. 
Жұқтырған объектілердің функционалдық қасиеттерін қалпына келтіру мүмкіндігі.
Автоматтандыру құралдарын пайдаланбай вирусқа қарсы базалардың жаңартуларын алу және орнату мүмкіндігі; желілік ресурстан автоматтандырылған режимде.
Бұдан басқа, Linux жұмыс станцияларына арналған вирусқа қарсы қорғаудың бағдарламалық құралдары ФСТЭК сертификаттауды талап етпейтін мынадай функционалдық мүмкіндіктерді іске асыруды қамтамасыз етуі тиіс:
резиденттік вирусқа қарсы мониторинг;
іске қосылған бағдарлама немесе файл бойынша үкім алу үшін қолданбаға нақты уақыт режимінде өндірушінің арнайы ресурстарына жүгінуге мүмкіндік беретін жаңа қатерлерден бұлтты қорғау;
SMB / NFS арқылы қол жетімді ресурстарды тексеру;
бұрын белгісіз зиянды бағдарламаларды тиімді тануға және бұғаттауға мүмкіндік беретін эвристикалық анализатор;
пайдаланушының немесе әкімшінің пәрмені бойынша және кесте бойынша вирусқа қарсы сканерлеу;
 zip мұрағаттарындағы файлдарды вирусқа қарсы тексеру;.7z*; .7-z; .rar; .iso; .cab; .jar; .bz;.bz2;. tbz;.tbz2; .gz;.tgz; .arj.;
электрондық пошта хабарламаларын мәтіндік форматта тексеру (Plain text);
файлдарды тексеруді оңтайландыру тетіктерінің болуы (ерекшеліктер, сенімді процестер, тексеру уақытының шегі, тексерілетін файл өлшемінің шегі, кэштеу механизмі тексерілгеннен кейін тексерілген және өзгертілмеген файлдар туралы ақпарат);
қашықтағы зиянды шифрлаудан SMB / NFS хаттамалары бойынша желілік рұқсаты бар жергілікті каталогтардағы файлдарды қорғау;
тексеру кезінде файлдарды бұғаттау опциясын қосу мүмкіндігі;
күдікті және бүлінген объектілерді карантинге орналастыру;
Microsoft Outlook Қосымшаларының пошта базаларын зиянды объектілердің бар-жоғын тексеру;
SAMBA деңгейінде файлдық операцияларды ұстап алу және тексеру мүмкіндігі;
ережелердің бастапқы күйін қалпына келтіру мүмкіндігімен операциялық жүйенің желілік экранын басқару;
кесте бойынша тапсырмаларды іске қосу және/немесе операциялық жүйені жүктегеннен кейін бірден;
HTML және CSV форматтарында есептерді экспорттау және сақтау мүмкіндігі;
 файл кеңістігін сканерлеу кезінде пайдаланушыларға ыңғайлы жұмыс істеуін қамтамасыз ету үшін компьютер ресурстарын пайдалануды икемді басқару;
егер ақпараттық құндылық болса, объектіні сұраныс бойынша қалпына келтіру мақсатында емдеу және жою алдында зақымдалған объектінің көшірмесін резервтік қоймада сақтау;
Root құқығынсыз пайдаланушы графикалық интерфейсі арқылы басқару мүмкіндігі;
 жоғарыда аталған барлық компоненттерді орталықтандырылған басқару басқару жүйесі.
 құрылғы түрлері мен қосылу шиналары бойынша орнатылған немесе компьютерге қосылған құрылғыларға пайдаланушылардың кіруін басқару;
алынбалы дискілерді тексеру;
желілік шабуылдарға тән кіріс желілік трафиктегі белсенділікті қадағалау
HTTP/HTTPS және FTP хаттамалары бойынша пайдаланушының компьютеріне түсетін трафикті тексеру, сондай-ақ веб-мекенжайлардың зиянды немесе фишингтік желілерге тиесілілігін белгілеу мүмкіндігі
пайдаланушының компьютерінде бағдарламалардың әрекеттері туралы деректерді алу;
ядро жадын тексеру.
Файлдық серверлерді, кәсіпорын ауқымындағы серверлерді, Windows терминалдық серверлерін вирусқа қарсы қорғау бағдарламалық құралдарына қойылатын талаптар
Кәсіпорын масштабындағы серверлерді және Windows терминалдық серверлерін вирусқа қарсы қорғау құралдары вирусқа қарсы қорғау құралдарына қойылатын талаптарға сәйкес сертификатталған болуы тиіс – уәкілетті орган (ФСТЭК) 2012 жылғы 20 наурыздағы №28 бұйрығы, Б типі бойынша екінші қорғау сыныбынан төмен емес.
Windows файлдық серверлеріне арналған антивирустық бағдарламалық қамтамасыздандыру келесі нұсқалардың операциялық жүйелерін басқаратын компьютерлерде жұмыс істеуі керек:
32 биттік Microsoft Windows операциялық жүйелері
Windows Server® 2003 Standard / Enterprise / datacenter SP2 немесе одан жоғары жаңарту бумасымен;
Windows Server 2003 R2 Standard / Enterprise / datacenter SP2 немесе одан жоғары жаңарту бумасы бар;
Windows Server 2008 Standard / Enterprise / datacenter SP1 немесе одан жоғары жаңарту бумасымен;
Windows Server 2008 Core / Standard / Enterprise / datacenter SP1 немесе одан жоғары жаңарту бумасы бар.
64 биттік Microsoft Windows операциялық жүйелері
Windows Server 2003 Standard / Enterprise / datacenter SP2 немесе одан жоғары жаңарту бумасы бар;
Windows Server 2003 R2 Standard / Enterprise / datacenter SP2 немесе одан жоғары жаңарту бумасы бар;
Windows Server 2008 Core Standard / Enterprise / datacenter SP1 немесе одан жоғары жаңарту бумасы бар;
Windows Server 2008 Standard / Enterprise / datacenter SP1 немесе одан жоғары жаңарту бумасымен;
Microsoft Small Business Server 2008 Standard / Premium;
Windows Server 2008 R2 Foundation / Standard / Enterprise / datacenter SP1 немесе одан жоғары жаңарту бумасымен;
Windows Server 2008 Core Standard / Enterprise / datacenter SP1 немесе одан жоғары жаңарту бумасы бар;
Windows Hyper-V Server 2008 R2 SP1 немесе одан жоғары жаңарту бумасымен;
Microsoft Small Business Server 2011 Essentials / Standard;
Microsoft Windows MultiPoint™ Server 2011 Standard / Premium;
Windows Server 2012 Foundation / Essentials / Standard / Datacenter;
Windows Server 2012 Core Foundation / Essentials / Standard  Datacenter;
Microsoft Windows MultiPoint Server 2012 Standard / Premium;
Windows Storage Server 2012;
Windows Hyper-V Server 2012;
Windows Server 2012 R2 Foundation / Essentials / Standard / Datacenter;
Windows Server 2012 R2 Core Foundation / Essentials / Standard / Datacenter;
Windows Storage Server 2012 R2;
Windows Hyper-V Server 2012 R2;
Windows Server 2016 Essentials / Standard / Datacenter;
Windows Server 2016 MultiPoint;
Windows Server 2016 Core Standard / Datacenter;
Microsoft Windows MultiPoint Server 2016;
Windows Storage Server 2016;
Windows Hyper-V Server 2016;
Windows Server 2019 Essentials / Standard / Datacenter;
Windows Server 2019 Core;
Windows Storage Server 2019;
Windows Hyper-V Server 2019.
Citrix XenDesktop 7.0, 7.1, 7.5 - 7.9, 7.15.
Кәсіпорын ауқымындағы серверлер мен Windows терминалдық серверлеріне арналған вирусқа қарсы бағдарламалық құралдар мынадай функционалдық мүмкіндіктерді іске асыруды қамтамасыз етуі тиіс:
 ықтимал аудитке ұшыраған оқиғалар үшін аудит жазбаларын жасау мүмкіндігі;
 әрбір аудит оқиғасын оны бастаған субъектінің идентификаторымен біріктіру мүмкіндігі;
 аудит жазбаларынан ақпаратты оқу мүмкіндігі;
 аудит жазбаларын оқуға қол жеткізуді шектеу;
 аудит деректерін іздеу, сұрыптау және реттеу;
уәкілетті пайдаланушыларға (рөлдерге) қауіпсіздік функцияларын пайдаланатын деректерді (әкімшілік деректерді) басқару мүмкіндігі;
уәкілетті пайдаланушыларға (рөлдерге) қауіпсіздік функцияларын орындау режимін басқару мүмкіндігі;
 деректерді беру арналары арқылы алынған файлдарда нақты уақыт режимінде вирус жұққан объектілерді анықтау мақсатында тексерулерді орындау мүмкіндігі;
- жұқтырған объектілерді сигнатуралық және эвристикалық әдістермен анықтау мақсатында тексерулер жүргізу мүмкіндігі;
 команда бойынша және(немесе) объектілерге қол жеткізу операцияларын орындау процесінде динамикалық анықтау режимінде, сондай-ақ сыртқы бағдарламамен өз кодының жұмыс істеуінің қажетті параметрлерімен іске қосу арқылы залалданған объектілерді анықтау мақсатында тексерулерді орындау мүмкіндігі;
 зиянды код анықталған файлдарды, сондай-ақ зиянды кодтың болуына күдікті файлдарды жою (егер техникалық мүмкін болса), әсер ету объектілерін жылжыту және оқшаулау мүмкіндігі;
 вирус жұққан файлдарға, соның ішінде деректерді беру арналары, белсенді жұмыс станциялары немесе вирус жұққан файлдар табылған серверлер бойынша алынған файлдарға қолжетімділікті бұғаттау мүмкіндігі;
 әкімшінің жұмыс станциясында, оның ішінде оны қабылдағанға дейін немесе сеанс аяқталғанға дейін анықтау туралы дабылды көрсету мүмкіндігі;
 залалданған нысандардың функционалдық қасиеттерін қалпына келтіру мүмкіндігі;
автоматтандыру құралдарын пайдаланбай вирусқа қарсы базалардың жаңартуларын алу және орнату мүмкіндігі; желілік ресурстан автоматты режимде, желілік қосулар арқылы автоматты түрде;
Windows Server 2016 контейнерлерінде процестердің жадында эксплуатациялық шабуылды анықтау үшін тексерулер жүргізу мүмкіндігі;
қорғалатын процеске эксплойттар шабуылының белгілері анықталған кезде процесті аяқтау, процесте осалдықтың беделін түсіру фактісі туралы хабарлау мүмкіндігі.
Сонымен қатар, кәсіпорын ауқымындағы серверлер мен Windows терминалдық серверлеріне арналған вирусқа қарсы бағдарламалық құралдар ФСТЭК сертификаттауды талап етпейтін келесі функционалдық мүмкіндіктерді іске асыруды қамтамасыз етуі тиіс:
нақты уақыт режимінде және сұрау бойынша әртүрлі функцияларды орындайтын серверлерде вирусқа қарсы сканерлеу: терминалдар серверлері, принт-серверлер, қосымшалар серверлері және домен контроллері, файлдық серверлер;
пайдаланушының немесе әкімшінің пәрмені бойынша және кесте бойынша вирусқа қарсы сканерлеу;
кесте бойынша тапсырмаларды іске қосу және/немесе операциялық жүйені жүктегеннен кейін бірден;
іске қосылатын бағдарлама немесе файл бойынша үкім алу үшін қолданбаға нақты уақыт режимінде өндірушінің арнайы сайттарына жүгінуге мүмкіндік беретін жаңа қатерлерден бұлтты қорғау;
RAR, ARJ, ZIP, CAB форматындағы мұрағаттардағы файлдарды вирусқа қарсы тексеру және емдеу;
файлдарды қорғау, файлдық жүйелердің балама ағындары( NTFS-ағындар), жүктеу жазбалары, жергілікті және алынбалы дискілердің жүктеу секторлары;
Microsoft Windows Script Technologies (немесе Active Scripting) технологиялары бойынша жасалған VBScript және JScript сценарийлерінің қорғалған серверінде орындалу әрекеттерін үздіксіз бақылау, сценарийлердің бағдарламалық кодын тексеру және қауіпті деп танылатындардың орындалуына автоматты түрде тыйым салу. 
 желі бойынша қолжетімді қорғалатын ресурстарды шифрлау әрекеттерін анықтау үшін ортақ папкалар мен файлдарға жүгінулерді талдау;
 Microsoft Windows контейнерлерін тексеру мүмкіндігі;
процесс жадындағы осалдықтарды пайдаланудан қорғау;
бұзылған процестерді автоматты түрде аяқтау мүмкіндігі болуы керек, ал сыни жүйелік процестер аяқталмауы керек;
қорғалған тізімге процестерді қосу мүмкіндігі;
жай-күйі өткен тексеру уақытынан бері өзгермеген объектілерді өткізу есебінен сканерлеу процесін жеделдету;
жеке модульдерді жеке тапсырма арқылы олардың тұтастығын бұзу мүмкіндігін тексеру;
сервердің маңызды аймақтарын жеке тапсырма ретінде тексеру параметрлері;
тапсырмалардың басымдылығына байланысты антивирус пен басқа қосымшалар арасында сервер ресурстарын бөлуді реттеу;
фондық режимде вирусқа қарсы сканерлеуді жалғастыру мүмкіндігі;
әкімшілерге маңызды оқиғалар туралы хабарлаудың көптеген жолдарының болуы (пошта хабарламасы, дыбыстық хабарландыру, қалқымалы терезе, Оқиғалар журналына жазу);
зиянды бағдарламалар, зиянкестер немесе біліксіз пайдаланушылар тарапынан қорғанысты ажыратпауға мүмкіндік беретін, сондай-ақ антивирусты басқаруға тыйым салатын немесе рұқсат беретін рұқсаттар тізімдері арқылы қосымшаның параметрлері мен қызметіне рөлдік қол жеткізу;
SIEM жүйелерімен интеграциялау мүмкіндігі;
антивирустың жұмыс процестерінің санын қолмен көрсету мүмкіндігі; * графикалық интерфейсті өшіру мүмкіндігі;
қашықтан және жергілікті басқару консолінің болуы;
пәрмен жолынан антивирус параметрлерін басқару;
бірыңғай басқару жүйесін қолдана отырып, жоғарыда аталған барлық компоненттерді орталықтандырылған басқару;
ережелердің бастапқы күйін қалпына келтіру мүмкіндігімен операциялық жүйенің желілік экранын басқару.
кез келген түрдегі есептеу желілеріндегі қосымшалар мен порттарға арналған желілік экран ережелерін пайдалана отырып, желілік шабуылдардан қорғау;
HTTP және HTTPS трафикті вирустар мен фишингтен қорғау үшін, зиянды веб-мекенжайлар базасына сілтемелерді тексеру және веб-серверлер сертификаттарының дұрыстығын тексеру мүмкіндігімен трафикті ұстап қалу ұстап алу драйверінің көмегімен немесе оны қайта бағыттау арқылы жүзеге асырылуы керек;
барлық немесе белгілі бір пайдаланушы топтары үшін (Active Directory немесе жергілікті пайдаланушылар/топтар)бағдарламаларды орнатуға және / немесе іске қосуға тыйым салатын немесе рұқсат ететін арнайы ережелер жасауға мүмкіндік беретін компоненттің болуы;
арнайы ережелерді құру компоненті бағдарламаны табу жолында, метадеректерде, сертификатта немесе оның ізінде, бақылау жиынтығында қосымшаларды бақылауы керек;
арнайы ережелерді құру компоненті қара немесе ақ тізім режимінде, сондай-ақ статистика жинау немесе құлыптау режимінде жұмыс істеуі керек, оларда кірістірілген файлдарды өзгерте және басқара алатын сенімді жаңарту пакеттерінің тізімін жасай аладысенімді құрылғылардың тізімін құру мүмкіндігімен және Active Directory-ден белгілі бір пайдаланушыларға сыртқы құрылғыларды пайдалану үшін артықшылықтар беру мүмкіндігімен сыртқы енгізу/шығару құрылғыларымен пайдаланушының жұмысын бақылауды жүзеге асыру;
Интернет желісімен жұмысты бақылауды жүзеге асыру, соның ішінде белгілі бір мазмұндағы ресурстарға, алдын ала құрылған және өндіруші динамикалық түрде жаңартып отыратын санатқа нақты тыйым салуды немесе кіруге рұқсат беруді енгізу;
сыртқы құрылғыларды қосу туралы әкімшіні хабардар ету;
 құрылғылар мен қосымшаларды басқаруға арналған ережелерді автоматты түрде құру механизмдерінің болуы;
Орталықтандырылған басқару, мониторинг және жаңарту бағдарламалық құралдарына қойылатын талаптар
Орталықтандырылған басқару, мониторинг және жаңарту құралдары вирусқа қарсы қорғау құралдарына қойылатын талаптарға сәйкес – фстэк-тің 2012 жылғы 20 наурыздағы №28 бұйрығы уәкілетті органмен (ФСТЭК) а типі бойынша екінші қорғау сыныбынан төмен емес сертификатталуы тиіс.
Орталықтандырылған басқарудың, мониторингтің және жаңартудың бағдарламалық құралдары мынадай нұсқалардың операциялық жүйелерін басқаратын компьютерлерде жұмыс істеуі тиіс:
Microsoft Windows 10 Enterprise 2016 LTSB 32 биттік / 64 биттік;
Microsoft Windows 10 Enterprise 2015 LTSB 32 биттік / 64 биттік;
Microsoft Windows 10 Pro RS3 (Fall Creators Update, v1709) 32 биттік / 64 биттік;
Microsoft Windows 10 Pro жұмыс станциялары үшін (жаңа in RS3) (күзгі авторлар жаңарту, v1709) 32 биттік / 64 биттік;
Microsoft Windows 10 Enterprise RS3 (Fall Creators Update, v1709) 32 биттік / 64- разрядты;
Microsoft Windows 10 Education RS3 (Fall Creators Update, v1709) 32 биттік / 64 биттік;
Microsoft Windows 10 Pro RS4 (Сәуір 2018 жаңарту, 17134) 32 биттік / 64 биттік;
RS4 жұмыс станциялары үшін Microsoft Windows 10 Pro (Сәуір 2018 жаңарту, 17134) 32 биттік / 64 биттік;
Microsoft Windows 10 Enterprise RS4 (Сәуір 2018 жаңарту, 17134) 32 биттік / 64 биттік;
Microsoft Windows 10 Education RS4 (Сәуір 2018 жаңарту, 17134) 32 биттік / 64 биттік;
Microsoft Windows 10 Pro RS5 (қазан 2018 жаңарту, 1809) 32 биттік / 64 биттік;
RS5 жұмыс станциялары үшін Microsoft Windows 10 Pro (October 2018 жаңарту, 1809) 32 биттік / 64 биттік;
Microsoft Windows 10 Enterprise RS5 (қазан 2018 жаңарту, 1809) 32 биттік / 64 биттік;
Microsoft Windows 10 Education RS5 (қазан 2018 жаңарту, 1809) 32 биттік / 64 биттік;
Microsoft Windows 8.1 Pro 32 биттік / 64 биттік;
Microsoft Windows 8.1 Enterprise 32 биттік / 64 биттік;
Microsoft Windows 8 Pro 32 биттік / 64 биттік;
Microsoft Windows 8 Enterprise 32 биттік / 64 биттік;
Microsoft Windows 7 кәсіби қызмет пакеті 1 32 биттік / 64 биттік;
Microsoft Windows 7 Enterprise / Ultimate Service Pack 1 32 биттік / 64 биттік;
Windows Small Business Server 2011 Essentials 64-бит;
Windows Small Business Server 2011 Premium Add-on 64-биттік;
Windows Small Business Server 2011 Standard 64-бит;
Windows Small Business Server 2008 Standard / Premium 64-биттік;
Windows Server 2019 Standard;
Microsoft Windows Server 2019 Datacenter;
Microsoft Windows Server 2016 Server Standard RS3 (V1709) (LTSB / CBB) 64-биттік;
Microsoft Windows Server 2016 Server Datacenter RS3 (V1709) (LTSB / CBB) 64-биттік;
Microsoft Windows Server 2016 (орнату нұсқасы Server Core RS3 (V1709) (LTSB/CBB) 64-биттік;
Microsoft Windows Server 2016 Standard (LTSB) 64-биттік;
Microsoft Windows Server 2016 (Server Core орнату опциясы) (LTSB) 64 биттік;
Microsoft Windows Server 2016 Datacenter (LTSB) 64-биттік;
Microsoft Windows Server 2012 R2 Standard 64-бит;
Microsoft Windows Server 2012 R2 Server Core 64-биттік;
Microsoft Windows Server 2012 R2 қоры 64 биттік;
Microsoft Windows Server 2012 R2 негіздері 64-бит;
Microsoft Windows Server 2012 R2 Datacenter 64-биттік;
Microsoft Windows Server 2012 Standard 64-бит;
Microsoft Windows Server 2012 Server Core 64-биттік;
Microsoft Windows Server 2012 қоры 64-бит;
Microsoft Windows Server 2012 негіздері 64-бит;
Microsoft Windows Server 2012 Datacenter 64-биттік;
Windows Server 2008 R2 Standard Service Pack 1 64-биттік;
Windows Server 2008 with Service Pack 2 (барлық басылымдар);
Microsoft Windows Server 2008 Foundation Service Pack 2 32 биттік / 64 биттік;
Microsoft Windows сақтау сервері 2016 64 биттік;
Microsoft Windows сақтау сервері 2012 R2 64 биттік;
Microsoft Windows сақтау сервері 2012 64 биттік;
Microsoft Windows сақтау сервері 2008 R2 64 биттік.
Орталықтандырылған басқару, бақылау және жаңарту бағдарламалары келесі виртуалды платформаларда орнатуды қолдауы керек:
VMware vSphere 6;
VMware vSphere 6.5;
VMware Workstation 14 Pro;
Microsoft Hyper-V Server 2008 64 биттік;
Microsoft Hyper-V Server 2008 R2 64-биттік;
Microsoft Hyper-V Server 2008 R2 Service Pack 1 64-биттік;
Microsoft Hyper-V Server 2012 64 биттік;
Microsoft Hyper-V Server 2012 R2 64-биттік;
Microsoft Hyper-V Server 2016 64 биттік;
Citrix XenServer 7;
Citrix XenServer 7.1 LTSR;
Parallels Desktop 11;
Oracle VM VirtualBox 5.x.
Орталықтандырылған басқарудың, мониторингтің және жаңартудың бағдарламалық құралдары ДҚБЖ-дан келесі нұсқаларда жұмыс істеуі керек:
Microsoft SQL Server 2008 Express 32-биттік;
Microsoft SQL Server 2008 R2 Express 64-биттік;
Microsoft SQL Server 2012 Express 64-биттік;
Microsoft SQL Server 2014 Express 64-биттік;
Microsoft SQL Server 2016 Express 64-биттік;
Microsoft SQL Server 2017 Express 64-биттік;
Microsoft SQL Server 2008 (барлық басылымдар) 32 биттік / 64 биттік;
Microsoft SQL Server 2008 R2 (барлық басылымдар) 64-биттік;
Microsoft SQL Server 2008 R2 Service Pack 2 (барлық басылымдар) 64-биттік;
Microsoft SQL Server 2012 (барлық басылымдар) 64-биттік;
Microsoft SQL Server 2014 (барлық басылымдар) 64-биттік;
Microsoft SQL Server 2016 (Барлық басылымдар) 64-биттік;
Microsoft SQL Server 2017 (барлық басылымдар) Windows 64 үшін-бит;
MySQL Standard Edition 5.6 32 биттік / 64 биттік;
MySQL Enterprise Edition 5.6 32 биттік / 64 биттік;
MySQL Standard Edition 5.7 32 биттік / 64 биттік;
MySQL Enterprise Edition 5.7 32 биттік / 64 биттік;
Amazon RDS және Microsoft Azure бұлтты платформаларында қолдау көрсетілетін SQL серверлерінің барлық нұсқалары;
Вирусқа қарсы қорғау бағдарламалық құралында мынадай функционалдық мүмкіндіктер іске асырылуы тиіс:
Ықтимал аудитке ұшыраған оқиғалар үшін аудит жазбаларын құру мүмкіндігі.
Аудиттің әр оқиғасын оны бастаған субъектінің идентификаторымен біріктіру мүмкіндігі.
Аудит жазбаларынан ақпаратты оқу мүмкіндігі.
 Аудит жазбаларын оқуға қол жеткізуді шектеңіз.
 Аудит деректерін іздеу, сұрыптау.
 қауіпсіздік әкімшілеріне қауіпсіздік функцияларын орындау режимін басқару мүмкіндігін береді
 олардың белгілі бір қауіпсіздік әкімшілерімен және сервер әкімшілерімен немесе пайдаланушыларымен байланысты рөлдерін қолдау;
 пайдаланушының автоматтандырылған жұмыс орындарында зиянды компьютерлік бағдарламаларды (вирустарды) анықтауды көрсететін қауіпсіздік әкімшісінің автоматтандырылған жұмыс орнына (АЖО) дабыл белгісін көрсету мүмкіндігі;
 аудит оқиғаларын, анықталған зиянды компьютерлік бағдарламаларды (вирустарды) және антивирустық қорғау құралдарымен жасалған әрекеттерді тудыратын автоматтандырылған жұмыс орындарын анықтау мүмкіндігі;
 қауіпсіздік әкімшісінің автоматтандырылған жұмыс орнында дабылды оны қабылдау туралы растау алынғанша немесе қауіпсіздік әкімшісінің сеансы аяқталғанша көрсетуді жалғастыру мүмкіндігі;
Желілік ресурстан автоматты түрде желілік қосылымдар арқылы антивирустық базалардың жаңартуларын алу және орнату мүмкіндігі.
Вирусқа қарсы қорғау компоненттерін есептеу желісінің серверлері мен жұмыс станцияларына орталықтандырылған орнату мүмкіндігі.
АЖО және есептеу желісінің серверлерінде зарарланған объектілерді өңдеу мүмкіндігі;
 АЖО-да және есептеу желісінің серверлерінде кесте бойынша іздеу шарттары мен жауап беру режимдерімен қорғау жүйесін автоматтандырылған іске қосуды орындау мүмкіндігі; зиянды объектіні анықтау процестерін қашықтан әкімшілендіруді орындау, қорғаныс жүйесінің дерекқорлары мен компоненттерін жаңарту;
 пайдаланушыларды аутентификациялау үшін ішкі есептік жазбаларды құру мүмкіндігі.
Бұдан басқа, орталықтандырылған басқарудың, мониторингтің және жаңартудың бағдарламалық құралдары ФСТЭК сертификаттауды талап етпейтін мынадай функционалдық мүмкіндіктердің іске асырылуын қамтамасыз етуі тиіс:
қорғалатын түйіндердің санына байланысты орталықтандырылған басқару, мониторинг және жаңарту орнату архитектурасын таңдау;
ұйымдағы компьютерлер мен пайдаланушылардың есептік жазбалары туралы деректерді алу мақсатында Active Directory-ден ақпаратты оқу мүмкіндігі;
анықталған компьютерлерді ip-мекен-жайы, ОЖ түрі, ou AD-ге жіберу ережелерін теңшеу мүмкіндігі;
желіде жаңа компьютерлер пайда болған жағдайда, компьютерлердің есептік жазбаларын басқару топтары бойынша автоматты түрде бөлу; IPv4-мекен-жайы, ОЖ түрі, ou AD-ге кіру арқылы тасымалдау ережелерін теңшеу мүмкіндігі;
вирусқа қарсы қорғаныстың бағдарламалық құралдарын орталықтандырылған орнату, жаңарту және жою;
орталықтандырылған орнату, әкімшілік ету;
қорғау құралдарының жұмысы бойынша есептер мен статистикалық ақпаратты қарау;
үйлесімді емес қосымшаларды басқару орталығы арқылы орталықтандырылған жою (қолмен және автоматты);
саясат пен міндеттердің өзгеру тарихын сақтау, алдыңғы нұсқаларға оралу мүмкіндігі;
вирусқа қарсы агенттерді орнатудың әртүрлі әдістерінің болуы: қашықтан орнату үшін-RPC, GPO, басқару жүйесінің құралдары, жергілікті орнату үшін-автономды орнату пакетін құру мүмкіндігі;
қауіпсіздік саясатында пайдаланушы кірген есептік жазбаға, ағымдағы ip-мекен-жайға, сондай-ақ компьютердің қандай OU-да немесе қандай қауіпсіздік тобында екендігіне байланысты антивирустық шешімнің параметрлерін қайта анықтайтын арнайы триггерлерді көрсету мүмкіндігі;
қайта бөлу орын алатын триггерлер иерархиясының мүмкіндігі; 
клиенттік машиналарға таратпас бұрын орталықтандырылған басқару құралдарымен жүктелген жаңартуларды тестілеу;
жаңартуларды алғаннан кейін бірден пайдаланушылардың жұмыс орындарына жеткізу;
виртуалды машиналар желісінде тану және егер бұл машиналар бір физикалық серверде болса, орындалатын тапсырмалардың жүктеме тепе-теңдігін олардың арасында бөлу;
әкімшілер мен операторлардың құқықтарын, сондай-ақ әрбір деңгейде ұсынылатын есептілік нысандарын теңшеу мүмкіндігі бар көп деңгейлі басқару жүйесін құру;
еркін деңгейдегі басқару серверлерінің иерархиясын құру және жоғарғы деңгейден бүкіл иерархияны орталықтандырылған басқару мүмкіндігі;
басқару серверлері үшін Multi-tenancy (multi-tenancy) қолдау;
байланыс арналары бойынша да, сондай-ақ машиналық ақпарат тасығыштарда да әртүрлі көздерден бағдарламалық құралдар мен вирусқа қарсы базаларды жаңарту;
басқару сервері арқылы вирусқа қарсы БҚ өндірушісінің бұлтты серверлеріне қолжетімділік;
клиенттік компьютер лицензиясын автоматты түрде тарату;
пайдаланушылардың компьютерлерінде орнатылған БҚ мен жабдықты түгендеу;
орнатылған вирусқа қарсы қорғау Қосымшаларының жұмысындағы оқиғалар туралы хабарлау тетігінің болуы және олар туралы пошта хабарламаларын жіберуді баптау;
Exchange ActiveSync сервері арқылы мобильді құрылғыларды басқару функциясы;
iOS MDM сервері арқылы мобильді құрылғыларды басқару функциясы;
берілген оқиғалар туралы SMS-хабарламаларды жіберу мүмкіндігі;
басқарылатын мобильді құрылғыларға сертификаттарды орталықтандырылған орнату;
басқару жүйесіне желілік жүктемені азайту үшін ұйымның кез келген компьютерін жаңартуларды ретрансляциялау орталығымен көрсету мүмкіндігі;
ұйымның кез келген компьютерін вирусқа қарсы агенттердің оқиғаларды жіберу орталығымен, клиенттік компьютерлердің таңдалған тобымен басқару жүйесіне желілік жүктемені төмендету үшін орталықтандырылған басқару серверіне көрсету мүмкіндігі;
вирусқа қарсы қорғау оқиғалары, түгендеу деректері, орнатылған бағдарламаларды лицензиялау деректері бойынша графикалық есептер құру;
жүйенің жұмысы туралы алдын ала реттелген стандартты есептердің болуы;
PDF және XML форматындағы файлдарға есептерді экспорттау;
вирусқа қарсы бағдарламалық қамтамасыз ету орнатылған желінің барлық ресурстары бойынша резервтік сақтау және карантин объектілерін орталықтандырылған басқару;
басқару серверінде аутентификация үшін ішкі тіркелгілерді құру;
басқару жүйесінің кіріктірілген құралдарын басқару жүйесінің резервтік көшірмесін жасау;
Windows Failover Clustering қолдауы;
Certificate Authority қызметімен Windows интеграциясын қолдау;
 Бағдарламаны басқару веб-консолінің болуы;
пайдаланушылардың өзіне-өзі қызмет көрсету порталының болуы; 
өзіне-өзі қызмет көрсету порталы пайдаланушыларды қосу мүмкіндігін қамтамасыз етуі тиіс мобильді құрылғыға басқару агентін орнату, мобильді құрылғыларды қарау, құлыптау командаларын жіберу, құрылғыны іздеу және пайдаланушының мобильді құрылғысындағы деректерді жою мақсатында;
вирустық індеттердің пайда болуын бақылау жүйесінің болуы;
Microsoft Azure және Google Cloud бұлтты инфрақұрылымына орнату мүмкіндігі;
openapi бойынша интеграция мүмкіндігі;
WEB консолін пайдалана отырып, вирусқа қарсы қорғауды басқару мүмкіндігі.
пайдаланушылардың компьютерлерінде орнатылған қосымшаларда және операциялық жүйеде осалдықтарды автоматты түрде іздеу және жабу;
орталықтандырылған басқару құралдарын пайдаланушылардың алдын ала реттелген рөлдерінің болуы; 
пайдаланушылардың есептік жазбаларына байланыстыру үшін арнайы көрсетілген өкілеттіктер жиынтығымен мамандандырылған рөлдер құру мүмкіндігі іске асырылуы керек;
басқару консолінен RDP немесе штаттық құралдар арқылы қосылу мүмкіндігі;
пайдаланушы қашықтан қосылуға рұқсат сұрауын көрсетуі керек;
ОЖ кескіндерімен жұмыс істеу құралдарының болуы: физикалық немесе Виртуалды машина негізінде мақсатты ОЖ бейнесін жасау, әкімші таңдаған компьютерлерге, соның ішінде "жалаңаш темірге" (bare metal)суретті орнату;
бұрын жасалған кескінге драйверлер жиынтығын қосу мүмкіндігі қамтамасыз етілуі керек;
ОС орнатқаннан кейін сценарийлерді іске қосу немесе автоматты режимде қосымша БҚ орнату мүмкіндігі;
операциялық жүйенің кескінін таратудан импорттау мүмкіндігі (WIM)
лицензияны пайдалануды бұзу немесе лицензияның қолданылу мерзімінен асып кету туралы әкімшіні хабардар ету мүмкіндігі бар компьютерде орнатылған үшінші тарап бағдарламалық жасақтамасының лицензияларын бақылау жүйесінің болуы;
үшінші тарап қосымшаларына арналған орнату пакеттерін автоматты түрде құру (Adobe Reader, Mozilla Firefox, 7-zip және т. б.) және осы қосымшалар пакеттерін компьютерлерге автоматты түрде орталықтандырылған орнату;
деректерді шифрлауды басқару функциясын қолдау;
SIEM жүйелерімен интеграциялау және оқиғаларды syslog немесе CE\ leef форматында беру мүмкіндігі.
Вирусқа қарсы базаларды жаңартуға қойылатын талаптар
Жаңартылатын вирусқа қарсы дерекқорлар мынадай функционалдық мүмкіндіктерді іске асыруды қамтамасыз етуі тиіс:
күнтізбелік тәулік ішінде кемінде 24 рет вирусқа қарсы базаларды регламенттік жаңарту;
 жаңарту жолдарының көптігі, оның ішінде – байланыс арналары бойынша және иеліктен шығарылатын электрондық ақпарат тасығыштарда;
электрондық цифрлық қолтаңба құралдары арқылы жаңартулардың тұтастығы мен шынайылығын тексеру.
Пайдалану құжаттамасына қойылатын талаптар
Басқару құралдарын қоса алғанда, вирусқа қарсы қорғаудың барлық бағдарламалық өнімдеріне арналған пайдалану құжаттамасында Мемлекеттік стандарттардың талаптарына сәйкес дайындалған орыс тіліндегі құжаттар, оның ішінде "Пайдаланушының (әкімшінің) басшылығы"қамтылуға тиіс.
Вирусқа қарсы құралдармен жеткізілетін құжаттама вирусқа қарсы қорғаудың тиісті құралын орнату, күйге келтіру және пайдалану процесін егжей-тегжейлі сипаттауы тиіс.
Техникалық қолдауға қойылатын талаптар

* Лицензияның барлық қолданылу уақытында өнім беруші Тапсырыс берушіге антивирустық бағдарламалық қамтамасыз етуді баптау және пайдалану мәселелері бойынша консультациялық-техникалық қызмет көрсетеді.

* Жеткізуші Тапсырыс берушіге өндірушінің бағдарламалық өнімдерінде кездесетін мәселелер мен қателерді жеңу және шешу үшін техникалық ақпаратты және/немесе қосымша бағдарламалық компоненттерді алуды қамтамасыз етеді.
