«QYZMET-POLICE.KZ» БАҒДАРЛАМАЛЫҚ ҚАМТАМАСЫЗ ЕТУГЕ ҚОЛ ЖЕТКІЗУ ЖӘНЕ ТЕХНИКАЛЫҚ ҚОЛДАУ КӨРСЕТУ БОЙЫНША ТЕХНИКАЛЫҚ СИПАТТАМА
1. Бағдарламалық қамтамасыз етуге қол жеткізу қызметінің мақсаты
Қызмет азаматтарды ІІМ органдарына қабылдау процестерін автоматтандыруға арналған бағдарламалық қамтамасыз етуге қол жеткізуді қамтамасыз етеді. Жүйе онлайн түрде өтініштерді қабылдауды, деректерді автоматты өңдеуді, қажетті құжаттар тізімін қалыптастыруды, бекітілген іріктеу кезеңдерінен өту және сыртқы мемлекеттік ақпараттық жүйелермен өзара әрекеттесуді қамтамасыз етеді.
Қол жеткізу біріккен сандық платформаны пайдаланып, қабылдау процестерінің ашықтығын арттырады, өтініштерді қарау мерзімін қысқартады және кадр бөлімшелерінің жұмысын жеңілдетеді. Азаматтар барлық кезеңдерді қашықтықтан өтіп, кадр қызметіне жеке келмей-ақ жұмысқа орналаса алады.
2. Қажетті функционалдық, техникалық, сапалық және пайдалану сипаттамалары
Бағдарламалық қамтамасыз етуге қол жеткізудің мақсаты
Қол жеткізудің мақсаты - азаматтарды ІІМ органдарына қабылдау рәсімдерін жетілдіру арқылы бірыңғай сандық қабылдау жүйесін құру. Бағдарламалық қамтамасыз ету келесі процестерді автоматтандырады:
· ІІМ-ге қабылдану үшін электронды өтініштерді беру;
· Құжаттарды жинау, тексеру және өңдеу;
· Міндетті кезеңдерден өту және нәтижелерді алу;
· Электрондық жеке істерді қалыптастыру және жүргізу;
· Адам факторын рәсімдеу процесіне әсерін азайту;
· Ашықтықты арттыру және сыбайлас жемқорлық тәуекелдерін азайту;
· Өтініштерді қарау мерзімін қысқарту және кадрлық рәсімдерді оңтайландыру.
Автоматтандыру нысанының сипаттамасы
Автоматтандырылатын процестер
Бағдарламалық қамтамасыз ету келесі функцияларды автоматтандырады:
· ІІМ қызметі туралы ақпарат беру;
· Бос орындарды және қабылдау шарттарын қарау;
· Кандидаттың болжамды ақысын есептеу;
· Электрондық өтініш беру;
· Өтінішті қабылдау, бастапқы өңдеу және тіркеу;
· Өтініштің жағдайын және орындалу мерзімін бақылау;
· Электрондық жеке істі қалыптастыру;
· Кандидатты кезеңдерден өту және құжаттарды ұсыну қажеттілігі туралы хабарландыру;
· Міндетті рәсімдердің нәтижелерін алу (медкомиссия, ФИЗО, полиграф, тестілеу, сұхбат);
· Кандидаттың біліктілік талаптарына сәйкестігін тексеру;
· Өтініштер мен олардың қаралу нәтижелерінің электрондық мұрағатын қалыптастыру және сақтау.
Қол жеткізу құқықтарын бөлу
Бағдарламалық қамтамасыз етуге пайдаланушылардың қол жеткізуі бекітілген рөлдер арқылы анықталады. Жалпы 8 пайдаланушы рөлі бар:
Жүйе әкімшісі
пайдаланушыларды тіркеу, рөлдерді тағайындау, өзгерту және жою, есептік жазбаларды басқару, ПО әкімшілігі, жаңарту және техникалық қызмет көрсету, сақтық көшірме жасау, ұйымдық құрылымды басқару, анықтамалықтар жүргізу, қауіпсіздік талаптарының сақталуын бақылау.
Кадр қызметінің басшысы
барлық өтініштерді қарау, өңдеу кезеңдерін бақылау, орындалу мерзімдерін қарау, бас тартуларды талдау, өтініштерді орындаушылар арасында бөлу, жеке істер мен аналитикаға қол жеткізу.
Орындаушы (кадр қызметкері)
бос орындарды құру және өңдеу, түскен өтініштерді тексеру, жеке істі қалыптастыру, өтініш берушіні түзетуге жіберу, кезеңдердің нәтижелерін алу (медкомиссия, ФИЗО, полиграф, тестілеу, сұхбат), мұрағатпен жұмыс.
ЦВВК қызметкері
Кірген өтініштерді қарайды; құжаттардың дұрыстығын тексереді; өтінішті қабылдайды немесе қабылдамайды; медициналық қорытынды жасайды және жүктейді; архивпен жұмыс істейді.
Дене дайындығы инспекторы (ФИЗО)
Өтініштер мен жеке істерді қарайды; нормативтерді тапсыру күнін және уақытын белгілейді; нәтижелерді енгізеді; растайтын құжаттарды тіркейді; архивпен жұмыс істейді.
Полиграфолог
Өтініштер мен жазбалар күнтізбесіне қол жеткізе алады; зерттеу уақытын тағайындайды; жеке істі қарайды; нәтижелерді енгізеді және қорытындыны жүктейді; архивпен жұмыс істейді.
Конкурс комиссиясы
Жеке істерді қарайды; сұхбат уақыты мен күнін белгілейді; онлайн-сұхбат өткізеді; соңғы шешімді тіркейді; құжаттар мен комментарийлерді тіркейді; кандидаттың әрі қарайғы бағытын анықтайды.
Кандидат
Вакансияларды және шарттарды қарауға қол жеткізеді; ұйым мен лауазымды таңдайды; өтініш толтырады және береді; статусты бақылайды; кезеңдерге күн мен уақытты таңдайды; тестілеуден өтеді; хабарламалар алады; құжаттарды жүктейді; өтініштерді ЭЦҚ арқылы қол қояды; ФИЗО тапсыруға жолдама алады.
Үдерістерді сипаттау
Бағдарламалық қамтамасыз ету азаматтарды ішкі істер органдарына қызметке қабылдаудың толық циклі бойынша автоматтандырылған өңдеуді қамтамасыз етеді, оған кандидаттың тіркелуі, электрондық өтініштің жасалуы, іріктеу кезеңдерінен өту және соңғы шешім қабылдау кіреді. Жүйе өтініштердің жауапты қатысушылар арасында кезең-кезеңімен бағытталуын қолдайтын біртұтас цифрлық сервис ретінде жұмыс істейді.
Бағдарламалық қамтамасыз ету қамтамасыз етеді:
· кандидаттар мен кадр бөлімдерінің қызметкерлерінің жеке кабинеттін құру және жүргізу;
· қызметке қабылдау үшін электрондық өтініштерді қалыптастыру, тіркеу және сақтау;
· бекітілген бизнес-процеске сәйкес өтініштердің өңдеу кезеңдері арасындағы автоматтандырылған маршрутизациясы;
· кандидатты тексеруге қажетті мәліметтерді алу үшін сыртқы мемлекеттік ақпараттық жүйелермен интеграциялық деректер алмасу;
· енгізілген деректер мен алынған тексеру нәтижелеріне негізделген электрондық жеке істі автоматтандырылған түрде қалыптастыру;
· міндетті процедуралардан өтуге өтініштердің берілуі (медициналық тексеру, полиграфологиялық зерттеу, физикалық дайындық, тестілеу, сұхбат);
· аталған процедуралардан өткен нәтижелерді электрондық түрде алу және тіркеу;
· тағайындалған процедураларға қолжетімділік күнтізбелерін қамтамасыз ету және кандидатқа уақытты таңдау мүмкіндігін беру;
· кадр қызметкерлерімен, әскери-медициналық комиссиямен, полиграфологтармен, ФИЗО инспекторларымен және конкурс комиссиясымен электрондық өзара әрекеттесу;
· процедуралар нәтижелері мен уәкілетті тұлғалардың шешімдеріне сәйкес өтініштердің мәртебесін автоматты түрде өзгерту;
· ары қарайғы кезеңдерге өту немесе өтуге рұқсат бермеу туралы соңғы шешімдерді қалыптастыру, сондай-ақ ІІМ білім беру ұйымдарына (бастапқы дайындық академиялары) жолдау құру;
· өтініштердің және олардың қаралу хаттамаларының электрондық архивін жүргізу.
Бағдарламалық қамтамасыз етудің жұмысы деректерді өңдеудің регламенттелген маршруттарына негізделген. Кезеңдер арасындағы өту логикасы, автоматты тексеру критерийлері, өту, қабылдамау немесе қайта өңдеуге қайтару шарттары жүйенің функционалдық моделіне енгізілген және серверлік бөлімі арқылы пайдаланушының қатысуынсыз қамтамасыз етіледі.
Жүйе қолдайды:
· өту немесе қабылдамау шарттары нормативтік талаптармен анықталатын жағдайларда автоматты шешім қабылдауды;

· сыртқы жүйелерден процедуралардың нәтижелерін қабылдауды (мысалы, «Damumed» ИС-інен медициналық қорытынды немесе прокторинг деректері);

· барлық аралық деректерді, файлдық материалдарды және тексеру нәтижелерін құрылымдық түрде сақтау;

· оқиғалар журналын, мәртебелер өзгерістерінің логтарын, комиссия шешімдерінің хаттамаларын және кадр іс жүргізу ережелерінде қарастырылған басқа да деректерді қалыптастыру.
Бағдарламалық қамтамасыз ету орталықтандырылған сервис ретінде жұмыс істейді, өтініштерді өңдеудің біртұтас технологиялық контурын, олардың тексерілуін, барлық міндетті іріктеу кезеңдерінен өтуін және соңғы нәтижесін ІІМ кадрлық жүйелеріне жеткізуді қамтамасыз етеді.
3. Функционалдық талаптар
Процестерді сипаттау
Бағдарламалық қамтамасыз ету пайдаланушыларға тағайындалған рөлдерге сәйкес функционалға қолжетімділікті қамтамасыз етеді және ішкі істер органдарына азаматтарды қызметке қабылдау бизнес-процесінде қарастырылған операцияларды орындауды қамтамасыз етеді.
Тіркеусіз қолжетімділік
Тіркелмеген пайдаланушылар келесі бөлімдерге қол жеткізе алады:
· ІІО қызметі туралы жалпы ақпарат;
· аймақ, департамент және аудан бойынша сүзгілеумен бос орындар тізімі;
· болжамды айлық мөлшерін есептейтін калькулятор.
 Бұл функциялар тек қарау режимінде жұмыс істейді.
Негізгі ақпараттық бет
Басты бет көрсетеді:
· ІІО қызметі туралы жалпы мәліметтер;
· нормативтік ақпарат пен талаптар;
· консультация алу үшін Call-орталықтың байланыс деректері.
«Бос орындар» бөлімі
Бөлімнің функционалы қамтамасыз етеді:
· бос орындардың толық тізімін көрсету;
· аймақ, департамент және аудан бойынша сүзгілеу;
· таңдалған параметрлерге сәйкес бос орындарды автоматты түрде шығару;
· бос орын картасын толық сипаттамасымен көрсету (лауазым, бөлімше, талаптар, міндеттер, лауазым түрі және т.б.);
· өтініш беру бетіне өту (тіркелген пайдаланушылар үшін).
«Калькулятор» бөлімі
Калькулятор:
· үміткердің болжамды табысын есептейді;
· бос орын параметрлерін пайдаланады (санат, біліктілік, мемлекеттік құпияға қолжетімділік және т.б.);
· енгізілген деректерге (лақап, жұмыс өтілі және т.б.) негізделген нәтижені қалыптастырады.
Тіркеу және авторизация
Бағдарламалық қамтамасыз ету:
· үміткерді тіркеу формасын ұсынады;
· телефон нөмірін растауды сұрайды;
· тіркеуден кейін жеке кабинет құрады;
· ЭЦҚ немесе логин/құпия сөз арқылы авторизацияны қамтамасыз етеді.
Өтінішті қалыптастыру және жіберу
Өтініш беру функционалы қамтиды:
· бірегей нөмір тағайындаумен электрондық өтініш жасау;
· ЭЦҚ негізінде ФИО және ЖСН-ді автоматты түрде толтыру;
· анкетаны толтыру, соның ішінде білім, байланыс деректері және туыстары туралы мәліметтер;
· сканерленген құжаттарды жүктеу;
· жобасын сақтау немесе өтінішті жіберу;
· жіберу кезінде ЭЦҚ арқылы қол қою.
 Әрбір бос орын жеке өтініш жасайды.
Өтініш мәртебесін қадағалау
«Менің өтініштерім» бөлімі:
· үміткердің барлық өтініштерін көрсетеді;
· ағымдағы мәртебе мен өңдеу кезеңін көрсетеді;
· келесі кезеңге өткенде мәртебені автоматты түрде жаңартады;
· хабарламалар мен пікірлерді қалыптастырады.
Кадрлық қызметкерлердің өтініштерді өңдеуі
Кадрлық қызметкер:
· түскен өтініштерді қарастырады;
· деректер мен тіркелген құжаттардың дұрыстығын тексереді;
· өтінішті қабылдау, бас тарту немесе түзетуге жіберу туралы шешім қабылдайды;
· үміткердің электрондық жеке ісін қалыптастырады;
· мемлекеттік ИС арқылы алынған деректерді пайдаланады;
· шешімдерді жүйеде тіркейді.
Есептілікті қалыптастыру
Жүйе:
· бекітілген параметрлер бойынша есептер қалыптастырады;
· статистиканы кезеңдер, аймақтар және өңдеу кезеңдері бойынша көрсетеді;
· тіркелген пайдаланушылар, бас тартулар, түзетулер, архив және ағымдағы жүктеме туралы деректерді ұсынады.
Ведомстволық рөлдердің функционалы
Әскери-медициналық комиссия (ӘМК):
· медициналық тексеруге өтініштерді қарайды;
· құжаттарды тексереді;
· қорытындыны тіркейді;
· өтініштерді қабылдайды немесе бас тартады;
· өңделген нәтижелерді кадрлық орындаушыға жібереді.

Кадрлық қызмет орындаушысы:
· өтініштермен барлық кезеңдерде жұмыс істейді;
· мемлекеттік базаларға сұраныстар жасайды;
· тексеру нәтижелерін алады;
· жеке істі қалыптастырады және жаңартады.
Интеграциялар арқылы алынатын деректер тізімі (техникалық мүмкіндігі болған жағдайда)
Жүйе алады және көрсетеді:
· үміткердің жеке деректері;
· ЖСН деректері;
· туыстары туралы мәліметтер;
· кәсіпкерлік қызмет туралы деректер;
· салықтық ақпарат және декларациялар;
· табыс пен ұсталған салықтар туралы деректер;
· несие тарихы;
· жеке деректерді өңдеуге келісім;
· мобильді азаматтар базасындағы мәртебе;
· мүгедектік туралы мәліметтер;
· білім, еңбек қызметі, зейнетақы аударымдары туралы деректер;
· қылмыстық әрекеттер, құқық бұзушылықтар, шектеулер туралы мәліметтер;
· диспансерлерден медициналық деректер.
 Ақпарат асинхронды түрде келеді және өңдеуден кейін көрсетіледі.

Бос орындарды жариялау
Бөлім ұсынады:
· бос орындарды жасау, өңдеу, жою;
· жарияланған бос орындарды үміткерге автоматты түрде көрсету.
Есептерді қалыптастыру
Жүйе басшыға құралдар ұсынады:
· өтініштер бойынша есептерді қалыптастыру;
· есеп материалдарын сақтау және басып шығару.
Басшының функционалы
Басшы:
· барлық түскен өтініштерді қарайды;
· олардың өңделу процесін бақылап отырады;
· өтініштерді орындаушыларға бөледі;
· қызметкерлердің жүктемесін басқарады.
4. Жүйенің функционалды емес талаптары және архитектурасы
Функционалды емес талаптар
Пайдаланушы интерфейсі
Жүйенің пайдаланушы интерфейсі көптілділікті қолдайды (қазақ және орыс тілдері) әрі болашақта тілдік қолдауды кеңейтуге мүмкіндік береді.
Интерфейс экранның 1024×600 пиксель және одан жоғары рұқсатында дұрыс көрсетіледі.
Жүйе келесі браузерлердің өзекті тұрақты нұсқаларында жұмыс істейді:
· Google Chrome

· Mozilla Firefox

· Safari

· Microsoft Edge
 «Өзекті тұрақты нұсқа» деп браузер әзірлеушісі тарапынан пайдалануға арналған тұрақты релиз ретінде жарияланған нұсқасы түсіндіріледі.
Эксплуатациялық сипаттамалар
 Бағдарламалық қамтамасыз ету келесі технологиялық стек бойынша жұмыс істейді:
· Backend: C#, ASP.NET MVC 3.0

· Бағдарламалау тілі: C#

· СУБД: PostgreSQL
 Дерекқордың резервтік көшірмесі жеткізуші тарапынан ай сайын жасалады.
 Клиенттік және серверлік деңгей арасындағы деректер алмасу SOAP протоколы арқылы жүзеге асырылады, ол деректерді алу, өзгерту және өңдеу сұраныстарын орындау үшін қолданылады.
5. Жүйенің архитектурасы
Жалпы құрылым
Жүйенің архитектурасы екі контекстке бөлінеді:
· Сыртқы контур - үміткерлерге веб-портал арқылы қолжетімді сервистер.
· ІІМ ішкі контур - өтініштерді өңдеу және ІІМ қызметкерлерінің өзара әрекеттесуі.
 Контурларды бөлу жеке деректермен қауіпсіз жұмыс жасау және ішкі ресурстарға қолжетімділікті шектеу мүмкіндігін қамтамасыз етеді.
Жүйе модульдері
Өтініштерді беру модулі (Сыртқы контур)
Модуль ашық функционалды ұсынады:
· қызмет және бос орындар туралы ақпаратқа қолжетімділік;
· ЭЦҚ арқылы электрондық өтінішті толтыру және қол қою;
· өтінішті серверлік бөлікке жіберу әрі әрі қарай өңдеу;
· пайдаланушы деректерін қалыптастыру және дерекқорға сақтау.
 Сыртқы модульге интернет арқылы персоналды компьютерлерден қосылуға болады.
Өтініштерді өңдеу модулі (ІІМ ішкі контур)
Ішкі модуль ІІМ қызметкерлеріне өтініштерді толық өңдеу циклін қамтамасыз етеді.
Функционалды қасиеттері:
· ЖСН бойынша мемлекеттік ИС арқылы SmartBridge арқылы деректерді автоматты алу;
· алынған ақпаратты ІІМ қорғалған дерекқорына жазу;
· ІІМ қызметкерлерінің өтініш деректері, құжаттар, тексеру нәтижелеріне қолжетімділігі;
· ішкі интерфейстер арқылы үміткерлермен өзара әрекеттесу;
· өтініштердің тарихын, операция журналдарын және архивін жүргізу.
 Қолжетімділік тек ІІМ ішкі қорғалған желісінен қамтамасыз етіледі, интернетке шығу жоқ.
Желілік талаптар
Сыртқы желі
Сыртқы желінің функциялары:
· пайдаланушылардың веб-порталға интернет арқылы қолжетімділігі;
· веб-қосымша серверлері мен API жұмысы, кіріс сұраныстарын өңдеу;
· HTTPS протоколы бойынша қорғалған қосылымды қамтамасыз ету.
Ішкі желі
ІІМ ішкі желісі қамтамасыз етеді:
· қызметкерлердің тек қорғалған ішкі арналар арқылы қолжетімділігі;
· дерекқорлар мен жеке деректерді оқшауланған серверлерде сақтау;
· (техникалық мүмкіндік болған жағдайда) мемлекеттік жүйелермен (ЕТС, SmartBridge және т.б.) қорғалған арналар арқылы интеграция.
Архитектуралық модель сипаттамасы
Жүйенің архитектурасы:
· веб-порталды (сыртқы контур) және өтініштерді өңдеу серверін (ІІМ ішкі контур) бөледі;
· деректерді тексеру үшін SmartBridge және ЕТС интеграциялық механизмдерін қолданады (техникалық мүмкіндік болған жағдайда);
· пайдаланушы сервистері мен жеке деректерді өңдейтін сервистердің логикалық оқшаулануын қамтамасыз етеді;
· қосалқы жүйелер арасында қауіпсіз өзара әрекеттесуді және үміткерлердің жеке деректерін қорғауды қолдайды.
 Мұндай архитектура жүйенің тұрақтылығын, ақпараттың қорғалуын және өтініштерді беру мен өңдеу процестерін оңтайландыруды қамтамасыз етеді.
Сыртқы және ішкі желілер арасындағы өзара әрекет сценарийі
Жалпы өзара әрекет схемасы
Жүйе сыртқы контур (өтініштерді беру веб-порталы) мен ІІМ ішкі контур (өтініштерді өңдеу интерфейсі) арасында деректердің қауіпсіз алмасуын қамтамасыз етеді.
Өзара әрекеттесу электрондық үкіметтің қорғалған шлюзі (ШЭП/ВШЭП) арқылы SOAP протоколымен криптографиялық қорғауды қолданып жүзеге асады, бұл деректердің тұтастығы, шынайылығы және құпиялылығын кепілдейді.
Контурлар арасындағы логикалық өзара әрекет реттілігі
1-кезең. Сыртқы контур: өтінішті қалыптастыру және жіберу
Сыртқы портал электрондық өтініш қалыптастырады, оны дерекқорында сақтайды және SOAP-пакетті дайындайды, онда өтініштің бірегей идентификаторы, ЖСН және басқа құрылымдық атрибуттар болады. Дайындалған хабар ІІМ ішкі контурына ШЭП/ВШЭП арқылы HTTPS қорғалған арнадан жіберіледі.
2-кезең. Ішкі контур: өтінішті қабылдау және өңдеу
Ішкі контур SOAP-хабарламаны қабылдайды, қолтаңбаны және қауіпсіздік параметрлеріне сәйкестікті тексереді. Тексеру сәтті өткен соң өтініш деректері ІІМ қорғалған ішкі дерекқорына сақталады. Жүйе SmartBridge арқылы мемлекеттік ақпараттық жүйелерге автоматты сұраныстар жібереді, соның ішінде үміткердің жеке басы, құқықтық мәртебесі, құқық бұзушылық тарихы, әлеуметтік және медициналық мәртебесі туралы мәліметтер алу. Тексеру нәтижелері ішкі контурда тіркеледі.
3-кезең. ІІМ қызметкерлерінің жұмысы
Авторизацияланған ІІМ қызметкерлері жабық желіде жұмыс істейтін ішкі веб-интерфейс арқылы өтініш деректеріне қол жеткізеді. Қызметкерлер деректерді талдайды, өтініш мәртебесін жаңартады және өңдеу нәтижелерін тіркейді. Мәртебе өзгергеннен кейін жүйе жаңартылған деректері бар SOAP-хабарламаны сыртқы контурға ШЭП/ВШЭП арқылы жібереді, бұл контурлар арасындағы мәртебелердің синхрондалуын қамтамасыз етеді.
Деректер алмасуды жүзеге асырудың техникалық сипаттамалары
Қорғалған шлюз ШЭП/ВШЭП
· құрылымдық деректермен алмасу үшін SOAP протоколын қолданады;
· хабарламаларды криптографиялық шифрлау және аутентификациялау қамтамасыз етеді;
· WS-Security стандартына сәйкес ҚР ҰЦК берген ЭЦҚ-ны тексереді және өңдейді;
· әр хабарламаның тұтастығын бақылайды.

SOAP өзара әрекеті
· C# тілінің стандартты кітапханаларын пайдалана отырып жүзеге асырылады;
· барлық кіріс және шығыс SOAP-пакеттерді журналдайды;
· контурлар арасындағы өзара әрекеттесуді аудиттеу, мониторинг және диагностика қамтамасыз етеді.
Дерекқорлар
· сыртқы және ішкі дерекқорлар физикалық және логикалық түрде оқшауланған;
· ішкі дерекқорға қолжетімділік тек ІІМ ішкі желісінде рұқсат етілген;
· деректер жеке деректерді қорғау талаптарына сәйкес шифрланған түрде сақталады.
ШЭП/ВШЭП деректер алмасу талаптары
 Жүйелер арасындағы өзара әрекет нормативтік талаптарға сәйкес жүзеге асады:
· қорғалған HTTPS протоколы қолданылады;
· негізгі алмасу протоколы ретінде SOAP қолданылады;
· хабарламалардың цифрлық қолтаңбасы WS-Security стандартына сәйкес орындалады;
· XML-қолтаңбалардың құрылымы W3C «XML Signature Syntax and Processing» спецификациясына сәйкес;
· (техникалық мүмкіндік болған жағдайда) интеграция ҚР Үкіметінің 2016 жылғы 20 желтоқсандағы №832 Қаулысына сәйкес ИКТ және АҚЕЕ саласындағы Біртұтас талаптардың 139-бабының 7) және 11) тармақтарына сәйкес.
Міндетті оқиғаларды тіркеу:
· операциялық жүйелер оқиғалары;
· СУБД оқиғалары;
· антивирус қорғау оқиғалары;
· қолданбалы бағдарламалық қамтамасыз ету оқиғалары;
· телекоммуникациялық жабдық оқиғалары;
· шабуылдарды анықтау және алдын алу жүйелерінің оқиғалары;
· контентті басқару жүйелерінің оқиғалары.
ШЭП/ВШЭП қайтару кодтарының классификаторы
· SCSS001 - сәтті өңдеу;
· SCSE002 - бизнес деректеріндегі қате;
· SCSE003 - өңделмеген ерекшелік.

5. Қауіпсіздік
[bookmark: _heading=h.1n0r1nrkeumt]Дербес деректерді қорғау және ақпараттық қауіпсіздік шаралары
[bookmark: _heading=h.ksit7wk4ojdj]Дербес деректерді қорғау
Дербес деректерді өңдеу, сақтау және беру Қазақстан Республикасының «Дербес деректер және оларды қорғау туралы» Заңына сәйкес жүзеге асырылады. Төмендегілерді қамтамасыз ететін ұйымдастырушылық және техникалық шаралар іске асырылады:
· дербес деректер субъектісінің мәліметтерге қол жеткізу, оларды түзету және жою құқықтарын сақтау;
· дербес деректерді жинау, сақтау, өңдеу және беру тәртібін, сондай-ақ деректердің тізбесін, өңдеу мақсаттары мен әдістерін айқындайтын ішкі құпиялылық саясатын қолдану;
· Қазақстан Республикасы Үкіметінің 20.12.2016 ж. № 832 қаулысымен бекітілген АКТ және АҚ Бірыңғай талаптарының 48 және 90-1-тармақтарын сақтай отырып деректерді беру;
· байланыс арналарын қорғау және мәліметтердің үшінші тарап жүйелеріне рұқсатсыз берілуін болдырмау.
[bookmark: _heading=h.c9ltoupmoslq]Ақпараттық қауіпсіздікті қамтамасыз ету шаралары
Жүйе ақпараттық қауіпсіздік шаралары кешенін қолдана отырып жұмыс істейді, оған келесі тізім кіреді:
· Қазақстан Республикасының «Ақпараттандыру туралы» Заңына сәйкес электрондық ақпараттық ресурстарды және ақпараттандыру объектілерін қорғау;
· қол жеткізуді бақылауды, тұтастықты мониторингтеуді және қатерлерді уақтылы жоюды қоса алғанда, ақпараттық жүйенің үздіксіз және қорғалған жұмысын қамтамасыз ету;
· қол жеткізу регламенттерін және деректерді өңдеу қағидаларын белгілеу;
· ақпараттық қауіпсіздік қатерлерін анықтау, тіркеу және жолын кесу, инциденттерге әрекет ету, олар туралы ақпаратты MISP жүйесіне беру;
· қолжетімділігі шектеулі деректерге рұқсатсыз қол жеткізуді болдырмау және оларды құқықтық негізсіз таратуды болдырмау;
· электрондық ақпараттық ресурстарды сақтау, көшіру, тарату шарттарын айқындау;
· жүйенің тұрақты және қауіпсіз жұмысын қамтамасыз ету бойынша регламенттік және профилактикалық жұмыстарды орындау;
· жүйенің үздіксіз жұмысын қамтамасыз ететін жауапты мамандардың өзекті байланыс деректерін ұсыну.
[bookmark: _heading=h.w76swaaffbry]Оқиғаларды журналдау талаптары
Жүйе қол жеткізуге, пайдаланушылардың операцияларына және модульдердің жұмыс істеуіне байланысты оқиғаларды міндетті түрде тіркеуді қамтамасыз етеді, оның ішінде:
· аутентификацияның сәтті және сәтсіз әрекеттері;
· пайдаланушыларды және конфигурациялық деректерді құру, өзгерту, көшіру, жылжыту және жою;
· пайдаланушының сәтсіз операциялары;
· қорғалатын ресурстарға қол жеткізу және басқа ақпараттық жүйелерге сұрауларды бастау;
· сыртқы ақпараттық жүйелермен деректер алмасу.
Әрбір оқиға бір жолда мәтіндік форматта тіркеледі және келесі мәліметтерді қамтиды:
· КК.АА.ЖЖЖЖ СС:ММ:СС форматындағы күн мен уақыт;
· оқиға көзі (модуль, қызмет, компонент);
· пайдаланушының ID-і немесе аты;
· клиенттің IP-мекенжайы;
· операцияның басталу және аяқталу уақыты;
· оқиға деңгейі (Alerts, Critical, Errors, Warning, Notifications, Informational, Debug);
· оқиға санаты (INFO, WARN, ERROR, DEBUG);
· бірегей сәйкестендіргіш (ID);
· оқиғаның сипаттамасы.

Журналдау келесі талаптарды сақтай отырып жүзеге асырылады:
· журналдарды кемінде үш жыл сақтау, жедел қолжетімділікте - кемінде үш ай;
· уақытты сенімді уақыт көзімен синхрондау;
· UTF-8 кодтамасын қолдану;
· бір журнал файлы шегінде деректердің бірыңғай форматы;
· «кілт-мән» жұптарын пайдалану;
· журналдарды мәтіндік форматта, XML форматында немесе дерекқордың кестелік құрылымында сақтау мүмкіндігі;
· syslog протоколы мен форматы бойынша SIEM-жүйелерімен интеграцияны қолдау;
· журналдарға қол жеткізу тек Жүйе әкімшісіне беріледі.
Жүйе барлық ерекшелік жағдайларды тіркейді және қате сипаттамасы бар журнал жазбасын қалыптастырады.
[bookmark: _heading=h.a7u2vtdmams4]Екі факторлы аутентификация (2FA)
Жұмыс қағидаттары
Пайдаланушылардың қол жеткізуін қорғау үшін екі факторлы аутентификация іске асырылады, оған келесі тізім кіреді:
· «білім» факторы - ЭЦҚ немесе авторизация деректерін пайдалана отырып жеке тұлғаны растау;
· «иелену» факторы - жүйеге кіруді немесе аса маңызды операцияларды растау үшін пайдаланушыға жіберілетін бір реттік код.

2FA дербес деректерді өңдеуге байланысты тіркеу, авторизация және әрекеттерді орындау кезінде қолданылады.
6. Техникалық қолдау және сүйемелдеу
Бағдарламалық қамтамасыз етудің тұрақты, қауіпсіз және үздіксіз жұмысын қамтамасыз ету үшін техникалық қолдау мен пайдалану кезіндегі сүйемелдеудің толық кешені ұйымдастырылады. Қолдау жүйенің жұмыс қабілеттілігін мониторингтеуді, инциденттерге жедел әрекет етуді, пайдаланушыларға кеңес беруді, деректерді резервтік көшіруді және жаңартуларды сүйемелдеуді қамтиды.
[bookmark: _heading=h.i07vi784fjzq]Жұмыс режимі және қолжетімділік
Техникалық қолдау тәулік бойы (24/7) жұмыс істейді. Бағдарламалық қамтамасыз етудің қолжетімділік деңгейі айына кемінде 99,5 % болуы тиіс, алдын ала келісілген регламенттік жұмыстарды қоспағанда. Барлық профилактикалық және регламенттік іс-шаралар алдын ала жоспарланады, ІІМ уәкілетті өкілдерін хабардар етумен және техникалық оқиғалар журналында міндетті түрде тіркеумен қатар жүргізіледі.
[bookmark: _heading=h.2epaxqn8hzsm]Үздіксіз мониторинг
Тәулік бойы автоматтандырылған мониторинг қамтамасыз етіледі:
· веб-порталдың функционалдық модульдерінің қолжетімділігі;

· серверлік және желілік жабдықтың жай-күйі;

· дерекқорлардың жұмысы және транзакциялардың күйі;

· мемлекеттік ақпараттық жүйелермен интеграциялардың дұрыстығы мен тұрақтылығы;

· жүктеме деңгейі, операцияларды орындау қателері, кідірістер мен істен шығулар.
 Ауытқулар анықталған жағдайда ақауларды оқшаулау және жою бойынша іс-шаралар басталады.
[bookmark: _heading=h.m4n9wrcqltnq]Инциденттерге әрекет ету
Инциденттер сындылық деңгейі бойынша жіктеледі. Әр деңгей үшін әрекет ету мерзімдері белгіленеді:
Сындарлы деңгей (порталдың қолжетімсіздігі немесе өтінімдерді беру/өңдеудің мүмкін еместігі):
- әрекет етуді бастау: 15 минутқа дейін;
- жұмыс қабілеттілігін қалпына келтіру: мүмкіндігінше қысқа мерзімде, әдетте бірнеше сағат ішінде.
Жоғары деңгей (жекелеген негізгі модульдердің қолжетімсіздігі: медициналық комиссия, ФИЗО, полиграф, әңгімелесу, авторизация, ЭЦҚ):
- әрекет етуді бастау: 30 минутқа дейін.
Орта деңгей (жүйенің жалпы жұмыс қабілеттілігіне әсер етпейтін функционалдық қателер):
 - әрекет етуді бастау: 2 сағатқа дейін.
Төмен деңгей (интерфейстік сәйкессіздіктер, ұсақ ескертулер):
 - түзету жоспарлы режимде жүзеге асырылады.
Қажет болған жағдайда ақау толық жойылғанға дейін сындарлы операцияларды орындауды қамтамасыз ететін уақытша шешімдерді қолдануға жол беріледі.
[bookmark: _heading=h.cm3yjuvuyb6c]Пайдаланушыларды қолдау
Пайдаланушыларға (кандидаттар мен ІІМ қызметкерлеріне) келесі арналар арқылы консультациялық қолдау көрсетіледі:
· телефон;
· электрондық пошта;
· мессенджерлер;
· жеке кабинеттегі кіріктірілген өтініш формасы.
 Барлық өтініштер тіркеледі, есепке алынады, жіктеледі және техникалық қолдау регламентіне сәйкес өңделеді.
[bookmark: _heading=h.eh9t3378dvm9]Өтініштерді есепке алу және есептілік
Барлық инциденттер, пайдаланушылардың сұраулары және орындалған техникалық операциялар міндетті түрде тіркелуге жатады. Мерзімді түрде келесі мәліметтерді қамтитын есептер қалыптастырылады:
· өтініштердің жалпы саны;
· әрекет ету уақыты және жою уақыты;
· инциденттердің түрлері мен себептері;
· қолжетімділіктің бұзылуы туралы мәліметтер
· қабылданған түзету шараларының тізбесі.
 Есептер белгіленген мерзімдерде ІІМ уәкілетті өкілдеріне ұсынылады.
[bookmark: _heading=h.4khk8wwkfdvm]Жаңартулар және нұсқаларды сүйемелдеу
Жаңартулар міндетті тестілеуден кейін ғана жүзеге асырылады. Әрбір жаңарту төмендегісін қамтиды:
· өзгертілген компоненттерді құжаттау;
· іске асырылған жетілдірулер мен түзетулердің сипаттамасы;
· орнатудан кейін жұмыстың дұрыстығын тексеру;
· ІІМ уәкілетті өкілдерін хабардар ету.
 Жаңартулар өтінімдерді беру және өңдеу процестерін бұзу қаупінсіз және елеулі тоқтап қалусыз орнатылады.
[bookmark: _heading=h.75sde62zfwxe]Резервтік көшіру және қалпына келтіру
Осы тізім қамтамасыз етіледі:
· деректер мен жүйелік конфигурацияларды тұрақты резервтік көшіру;
· резервтік көшірмелерді ақпараттық қауіпсіздік талаптарына сәйкес сақтау;
· істен шығулар кезінде жүйені жедел қалпына келтіру мүмкіндігі;
· деректердің жоғалуын және жұмыстың ұзақ уақытқа тоқтап қалуын болдырма
