
Руководитель по N,Iатериацьно-
техническомl1, снабжению и

управлению персоналом и офичер-
ко]\{плаенс

Какип,Iов Т.Б.

Техникалык сипаттаNIа

Щазацстан Республикасыныц мемлекеттiк сатып алу туралы негiзгi (орнатылган)
жабдыцты, сондай-ак орнатылган багдарламалык камтамасыз етудi (лIlIIензllя.панfа}l
багдарламалык камтамасыз еryлi) толык камтамасыз ету, жацгырту жане кайта
жабдыктау ушiн
Dr,Web Enterprise Security Suite + IfY:
АБК лицензиясыныц косымша rкабдыгымен 12 айга узарту: Dr,WеЬ Desktop Secltгitt, SLrite - 140

х{vмыс станциясын yзарту
10 хqд,rыс станциясын косымша сатып алу (булан эрi - Жуйе).

1 Жалпы талаптар

1.1 Конкурска катысушылар Жуйе ондiрушiсiнiц авторизация хатын yсынуы Tltic. xaTтa

ендiрушi компаниямен тауарды lкеткiзу жэне оган колдау корсету карыNI-катыFIасыныц
жасалганы расталуы тиiс.

|.2 Конкурска катысушылар Жуйенiц ендiрушi компаниясы берген атауJы серти(tикаттыt-1

кошiрмесiн yсынуы шарт, сертификатта багдарламалык кyрал пайдаланылатын бl'кi,'r

шtерзiпл iшiнде Тапсырыс берушiнiц мамандарына техникалык колдау корсету ушiн Жlйегri
экiмшiлендiру жонiндегi сертификатталган маманныц бар eKeHi раста.п),ы тиiс.

1.3 Ондiрушiнiц Казакстан Республикасындагы lкергiлiктi техникалык коJ.ца\':11,I орыс жане

казак тiлiнде корсету кызметiнiц болуы шарт.

|.4 Барлыц антивирус кYралыныц багдарламалык интерфейсi орыс >l(ане казttк t'i.'tiH-fr-, )ltacllлI-aI{

болуьi керек.

1.5 Microsoft Windows операцияЛыц хtуйесiмен баскарылатыН букi,П aIITl,tI]LIpyc к_yра]]ында.

соныц iшiнде баскару кyралдарында, орыс жэне цазак,гiлiндегi п,lэнпrаr,iltJtitt аiныктама-lыК

жуйе болуы шарт.

1.6 Конкурска катысушы барлыц хсеткiзiлетiн онiмдерге бiрiцгай серияJIыl( rrомiрлi берl,i Kel)eK.

Букiл ilсеткiзiлетiн багдарламалыt1 енiмдердiц лицензиялык негiзгi (lайлдарыttыt{

жараNIдыJrыц мерзiмi сериялыц немiрлi icKe коскан саттен бастапуы керек.

|.,7 Контрафактiлriк багдарламалыц камтамасыз етудi lкеткiзу:ti бол.цырllа}I \,lаI(са,гь1lljlа

элеуеттi oHiM берушi багдарлаIчIzшыц цамтамасыз етудiц заIIды Iпыгу тегiгt растайтыrl
ендiрушi компаниядан хат усьiнуы тиiс.

2. Багдарламалык кyралдарfа цойылатын талаптар

2.|. Антивирус цорганысына колiылатын жалпы талаптар

2.\.|. Жуйенiц багдарламzuIык кYралдары келесi турлегi цауirrтерлi аНЫКТа)'ilы кzlj\,l],аN4Llсыз cTr i

керек: кJrассикаJrык вирусТар, троянДьщ багдаРламалар, р)/ткиттеР. lte-цi",riK к\.р,п,ар.

жарнамаJrыщ багдарламалар' акылы сайттарга автоп,lатты коцыраУ шал),. ь]к,ги]\,1ал Ka,virr гi

колданбаrrар жэне баска да зиянды багдарламалар.

2.|.2. Антивирус корганысы мыналарды камтамасыз eTyi тиiс:

2.|.2.|. 64 разрядты операцияльщ rкуйеге багытталган катердi аныцтау. соныц iшiнде ]\,IодуjIь

антируткитiнiц арнайьl б4 биттi нyскасыныц кеп,tегitчlен аныктау;



2.1.2.2. мyрагаттар мен капталган файлларлы тексерудi жеделдету Iиаксатында аш)/ кураr-пын icKe

коспай зиянды багдарлаплаларды аныкта)/ ;

2.I.2.З. файлдагы PKLITE, LZEXE, DIEl'. СОМ2ЕХЕ жаr{е с.с. r,лtптi багдар,lапtа,,IаI]\1с,Il

капталган вирустарды тауып жс)ю;

2.|.2.4. шифрланган контейrrерлерi бар ACIl (2.0 нускасыtlа дейitr). I}CA. 1-Z|P. BZ-IP]. C.\l].
GZIP, DZ, НА, HKl, I-FIA, RАR. TAR. ZIP. ARJ. JAR. ISO (сонын irлiгt,це NRG. сектор/Iыц
бейстандартты форп,tаты бар )Itэне сигнатуралары rкоц бейнелер). ZLII3. VCLZIP. VISГ.
PST, DMG, PDF, GHOST INSTALLER форматындагы контейнерлер \IeH r,I}рtlгаlг,г?jIl,?lI

файлдарлагы вирустарды тексерiлетiн нысандардыц са-чыну децгеiiiне койtl-паt,ыlt
шектеуге KapaNIacTaH аныктау,

2.|.2.5. катац форп,lаты ;ltorq (HTML. MIME), контейнерлерлегi вирустарды аIlыктау,:

2.|.2.6. нысан мелшерi аныц eN,Iec контейнер iшiндегi вирустарды анык,га), (WISE. ;\С'ГIVIl
МдRК, ]-ZIP, JдR, дSТRUМ WIZдRD. СН]\4. BINARYRES ;Itatte ,г.с.с.):

2.|.2.7. форматы Smаrt Irrstall Maker (SIM); DMG, HFS, XAR. Uпir,егsаl Вiпаг1,(МасОS): SlS
(Symbian 9); INNO SETUP (5.3.9 жэне жогары); SETUP FACTORY (7.8 тiзбеr,irlдегi):
XENOCODE; Tz\RMA INSTALL (3-тiзбек); XZ (UNIX): COMPRESS: SQLJAHIlS:
ZДYДL; LLERIL; СLIILКА'Г ZP; LHA (AWARD BIOS) бl,ir,Iасы бар (larli,,r.lap \lelI

нысандарда вирустыц болуьi Teкcepy;

2.1.2.8. каптамадан оздiгiнен t]Iыгатын ]чIyрагаттарlцагы вир)lс l,ap.ll1,1 ,геliсср\j: АрllРасkаgег.
Дstrttп lrrstall Wizагd. Сгеаtе Irrstall. Fly Strrdio. GSIlX. IIot SoLrp. lt-tt-lcl Sctlt1l. Irlstall I:sscll.

Install Fасtоrу, Linder Setup. NSIS (NullSoft lnstallatiorr Systenl). RSГХ. SEA. ALZai'c.
Setup Fасtоrу, l1егI1; Settrp Gепегаtот Рrо. SXA ZIP, Таrпrа Install. Гlrutldеr Setrrp Sl,slelll.
Wise Installatiorr Systertr, Alloy;

2.1.2.9. топ,tендегiдей каптагыштарN,Iен капталган орындалатыны фай.пдарды 
,геl(сеl]\: PEI-()C'K.

ENIGMA Рrоtесtог, NSPACK. NI'KRNL. EXECRYPTOR. PESPIN. Г]Xl)RESS()R"
ASPROTECT, РЕСоМРАС'Г, PACKMAN, SEA, ULTRAPROI'ECI-. ASPACK. PI1'I'l 1-I].

NEOLITE, GENPACKER. BERO, RCRYPTOR, PECRYPT. соlrдалi-ак Моzillа'I'hLrrldегЬiгd
поштасындагы файлдарды олардыц п,tолшерiне карамастан Tei(cep}/;

2.1.2.10.форматталмаган пошта базаларын талдау жэне TipKeMeci улкеl,t xclTT?p.lLI оц.lс}, (\,IысаjIы.

}кауаптары коп хаттарды rrtaHe кай,га жiберiлген хаттарды RЕ/FЦ'). l'NLlIr (lорr,tа't'ыtl

колдау;

2.|.2.||. ]'иiстi акпаратты aIlTI{BIipyc базаларыttа енгiзl,ешнеti кейilt )IiilC|l:lГ'?Il )I{f Itc э.Ii

антивирустыц зертханала-рга талда}га TYce t(ойштагаII аIl'гивирl,с база.liарыIl.,[il ill(пLl])i1,1,Ll

бар зиянкес багдарлаN,IаJIар тобына жататын зияFIкес багдар;tа;r,tаJlаl].lаII эвl]Llсlиlill, IыI(

талдау негiзiнде тtэне фай:l irлiнде кодтардыl{ oplia-rlacy аl"лп,tztl,ыtt Ial.rl-tll\,гit llL-l-i }.,lc,:ll-cll

yкcac вирустарды iзде1, техI,Iологиясы аркылы цоргау;

2.|.2.|2. HTML жэне PDF кYжаттарда зиянкес нысандарды. соныц iIrliнде oCLI ,l lIIITe I-i KylIcaTr-apJta

гYрган JavaScript iшiндегi обфускаuияланган эксплойтгарды,габt,. ккорiнбейliTlu
IFRдМЕ-ЭлементтеРдi шlыгарЫп талдаУ rчIумкiндiГi. КеЗ Itелген Kl,p:te,T i скрипr-i,ltеIl,,ti

шыгару п,tумкiндiгi rlcatte олардыц коргаIIысын алыIl TLlcTa\/:

2.|.2.13. лИцензиялыКдеректеlэге ttеле,l,itl rqатерлi а}Iыктау (АSрRоl,Ес,г. рЕР;Itэrlе IlNIcN4,\).

Z.|.2.14. DЕХ-файлдардагы (AndToid) зиянкес нысандарды аныктау,

2.|.2.|5. белгiсiз каптагыштарN,Iен жасырын ган вирустарды тау ыII )коlо.

2.2. ДнтивирlIс KopfaHыct llI баскар)I жyI'{ecilte койылilтыIt таJIrlптаР



2.2.1. Жуйе тек серверлерде гана емес, сонымен катар келесi операLIиялык ll<уйелердс )I(yN,lыс

iстейтiн жyмыс станцияларында орта-цыктандырь]лгаtI антивирустык cepBep:_ti optla-lv
мумкiндiгiмен клиент-сервер архитектурасына кyрыJtуы керск:
- MicrosoftWindows 7/ Windows 8 /Windows 8.1/ Windows 10/ Windoll,s ll:
- Microsoft Windows Sеrчет 2008 R2 / Windows Sеrчег 2012 l Windows Sеrr,еr 201 2 R2 /

Windows Sеrчеr 20Iб l Windows Sеrчеr 2019 l Windows Sегчег 2022,
- Linux, егер glibc ?.1З немесе одан кейiнгi нyскасы болса;
- FrееВSD 1 1.З немесе одан кейiнгi нyсцасы.

2.2.2. Бул ретте орталыктаl]лырылган баскару cepBepi операция.Jtыц rl<уйе-llсрirrе Kapallacl,al1.
барлыц коргалатын нысандар ушiн бiрлей болуы керек: Windows/Litlux/tl-ii.rcOS/Andгoid.

2.2.З. Баскару х<уйесi Windows@ Iпtегпеt Ехрlоrег@, Microsoft Edge@" MozillaCtl F iгеl'tlхСl. Gotlglc
Сhrоmе@, Ореrа@, Sаf'агi@ (соныц iшirtле Мiсгоsоft Windoi,r,s. LiIlr:x. l,-гееI]SD ОЯr)
браузерлерi колданылатын кез кеJIгеII операциялык rttyйс.цсII Ko"I;lI?Il\, \,tttitl lto,,t;lteTirt,ti

болуы керек эрi браузер;rерлirt соI{гы I,IyскаJIарын пай,ца-паtt1, lt,lyr,tKittдit-i tttclt гс,:tьlеl,t,Il /I(эIlе

баскару cepBepi жактан да, Жуйе акiшrшiсi жактан да цандай ла бiр багдарлаiчrалык кyрfuIдLl
косымша орнату кажет болмауы шар,г.

2.2.4. Окiмшiлердiц аутентификациясы келесi тэсiлдерп,lен орынлitлl ы ,t,иiс:

- Серверлiц дерекцорынан;
- LDAP/AD пайдалаI{)i аркылы;
- RADIUS пайдалану аркылы;
- РАМ пайдалану аркыJlы.

2.2.5. Лицензияларды сервис аралык байланьтстар аркылы тарат\1 л,lуiuкiltдiгi бар басты.
багыныцкы жэне тец кyкыкты баскару серверлерiнiч иерархиялык жуйесiгt к\,р)

мумкiнлiгi. сондай-ац лиIlензия.ltык негiзгi файллы ав,гоN,Iатl,ы ,гyl]jlс )Iii-ll[{.lI]l\ rtl rrKirl.tir i

карастырылган болуы тиiс.

2.2.6. Баскару lItуй есiнiц,l,оп,tе I tлегiдей шtуп-I к i ндi гi болу ы кере к :

- бiрнеше серверден алынt,ан аr<паратты бiр серверге бiрiктilэ1,,
- лселiге TyceTiH жаJIпы rKyKTeп,teHi азайту N,Iаксатынла )i(аIlар,гу-lар,]II)l a,rv yttritt )I(y]\Iыс

ста[Iцияларын серl]ерлерге белiп тараD1;

- нyскалары эртyрлi атrтивирус серверлерi арасында бiр иерархия_пык;Iселi шlецберiн:еr,i
статистикаN,Iен ал]иасу ;

- акiмшiлер мен пайда-танушылардыц релдерiн. сондай-ак эр деrtгеliле берi.irе,гiгI есеп

турлерiн баптауга болатын коп децгейлi баскару rкуйесiн Kypy.

2.2.7. iOS жэне Arrdroic1 операlIиялыц жуйелерillле веб-браузерлi пай,ltалагrбай iКl,йerri r,toбll"tb.ti

баскару ортапыгын icKe цосу мумкiндiгi царастырылган болуы керек.

2.2.8. Баскару х<уйесiнiч тешtеtlдегiдей мумкiндiгi болуы керек:

2.2.8,|. сырткы rKaHe iшкi ДКБЖ (аrrтивирус cepBepiHir1 дистрlлбу,гl.tвi;чlеtl бiргс жеткiзiлс.,ti)
пайдалану. OTacle, PostgreSQl, Postgres Рго, Jatoba. l(ез I{елгеrr llКБ)t N4S Ц/iпdо\\'s )]iэIlс

Linux операII,иялык лtуйе;tерitlе аргlалгаrr ОГ)ВС лрайвсрi арl(ы-rlьI сыl)1-кы /1КБЖ бо:rr
аJIады;

2.2.8.2.Сервер белiгiн орнаткаrIнан кейiн жYN,Iыс барысыгlда пайдалаI]ылатын дкБЖ Tllrirl
алмастыру, бул ке:зде Жуйенiц сервер болiгiн кайта орнату Ka)I(eT болл,Iаl,ы Kel]eK,

2.2.8.З.басцару яtуйесiнiн кYра-llдарыныц дереккорын баскаруы" coIltIIl iшIittде дсрекко]]ьIIl
тазарту, оны таJIдау п,tуtчlкiндiгi. еркiгr тYрде SQl--cyllay )I(aca\,:

2.2.8.4. кiрiстiрiлген Web API аркылы сырткы жуйе тармаКТаРЫI\4ен бiрiктiрiлген rltагдайла осы

Web дРI функцияларыrIыЦ tсомегiмеН эрекеттер аудитitt rкургiз1, п,lуьlкirлдiгi бо-пl,ы lllal)T:



2.2.8.5. окигалар оцдеушiсiнiц Lua тiлirrде оз бетiнше жазу" ссlrtJай-ак баскар1 ;Itl йecirtir1
кyралдары комегiп,lен epKiH Luа-скрипттеlэлi жасау:

2.2.8.6. есептердi CSV. XML. HTML жэне PDF форматтарына экспортта);

2.2.8.7. басцару орта-цыгыныI{ консоJliнде хс\zйе эзiрлеушiсiгtен озектi r<ауiп-l<а,гср туралы акпара,г
беретiн жацалыктарды алу жане сондар"l )кагlалыктарI,а }Itазыл},:

2.2.8.8. колданушы мен экiмшiге пошта хабарын" дауыстык хабарлап,tа жолда)/, ка.IIкы]\{а -I,ерезе

шыгару, окигалар журна-цына жазу. SNМР-tгар аркылы хабар лtеткiз\, )liо"lларьIныl{ liоп
болуы;

2.2.8.9. хабарлама N,IэTiHi, интернет-ресурстардыFI сiлтеN4слерi. кез ксJIгеII гра(Ь14l(а,ilыrс c1,llc,r,i бар
мазмyны epKiH акпараттьiц хабарлаN,Iаны Жуйенiн WеЬ-rrнтер(lейтсirlегr tпыtlайы \,aKbIT

ре>ttимiнде лtелi аркылы )l(олдау;

2.2.8.10. агенттердi орнату жэне жацарту кезiнде rliелi трафигiн шектеу;

2.2.8.1l.Android, macOS жэне LINIX тобыныц оlrерациялыц lttуйесiне арIjалган антLIвир)с
агенттерiн цосу бапта)lларь] бар конфигурациялык (iайл.цар:lы )(yкl,еII ii_I\,:

2,2.8.12. барльiц корга_патыIl tlыса}lдарлагы, соl,{ыIt iшriнде плобильjti ;ttэгtе o1l'-litic pc;ttllr,titr:tc
тyрган антивирус базапарын орталыктаI] жацарт),. Жаt(арт)/.,lар.|II)I IIыca]I.,lapI,Ll Kcc,I с

бойынша алганнан кейiн бiрлен хtеткiзу;

2.2.8.|3. антивирус серверiнiц репозиториiнде тyрган енiмдердiц жаIlартуларыIlыц рсt]и:]I.Iясt,lll-
соныц iшiнде жацартуларды кейiн шегертулi баскару.

2,2,8.1 4. топтыц жацартчлар мр,Iкiндiгirr iц болу ы ;

2.2.8.15. SSl,-серти(lикатr,арлы пайдаланатыI] коргалган арна аркылы )каIlар,г)l:

2.2.8.16. кейiнге калдырылган жацартулы уйымластыру:

2.2.8.|'7. орнатылган багдарлаN{алык кyралдыц жаца нyскаларга ав,го\Iаl-гьI -г\,l).,Iе ttoшtvi. соIIыIl
iшiнде ж ртылатын коN,Iпоненттерлi тацдау птуплкiндi гi l,tett ко t tt1, i :

2.2.8.18. орнатылатын компоненттердi клиент болir<терiне аLIтивир)lс l-оптаj\IасыII opI{aTKaHl,a

дейiн тацдау;

2.2.8.19. экiмшiнiц жэне колданушыныц толыц кyжат топтаN,IасыII баскаllv op,l,il-Iblt,ыIl1,1l1

консолiнен тiкелел-I otly.

2,2.9. Жуйе lиобильдi пайдаланушьшар (ноутбуктер) ушiн арнайы саяса,гьI бо,,tr,ы iicl]eк ()Ill)I

колданган кезде пцобильдi пайдалаIlушылар аI]тивир}/стык cepBcpl-c I(o_1 ;ltclirt_ti.titt
болмаган кезде антивирустык lrакет:гiц парашrетр-перiн редакциялауга )I(э[Iе иItl,срrlе-г

аркылы жацартуга кабiлеттi болуы керек. Саясатты колдану *.xt-trl типтi tiоtt(lлtгlраIlrlя

файлларыгr пайда_пануды цажет етпестен WеЬ-интеllфейсi арI(LIлы iltl,з.,," асыllы-:tl,ы TItic.

2.2.10.Баскару жуйесitlде мацы:]/1ы деректер/ti автопца,г,гы,гyр/lс Kotlipl il(.lIlL, a_]]l1,1II*zulL,I

белгiленген кесте бойынша антивирустык сервердirt конфrлгураIlиясы. сtltI.цай-аt< сеlltзс,1l.ti

сактык кошiрмедеЕI каJтпына кел,гiру мумкiндiгi болуы керек.

2.2.||.Баскару орталыгында алдын аJIа орнатылган rкуйелiк жэIIе колданушыJIык ,гоп,I,rtI)

негiзiндегi топтык саясат жасалган болуы тиiс,. Алдын ullla орнатыл{,ан ittyйe";liK ,гоII,гар

барлыц цоргаJIатыtl }1ьlсандарга Active Dil,есtог1, lIыcallj]apI)l. оперilliIiя,iыlt ;.ttr,,йе,lg11.

саясаттар, баптау профильлерi, лtелi протоколдары. нысаtl l,Iэр,гебесi" .лсрбес баtl,гаr,,rар

аркылы >ttугiнуге п,rуп,tкiндiк берl,i 1"1..

2,2.\2.Баскару iкуйесi t(олдаttбалардыц icKe косылуын тыйы]чI са-iI},шы )I(aIIc р\]кса,г бcpvLtti

ережелер негiзiнде alэi цо;rданбалардыI1 сРуtrкrtионаллLIк l,il-,I;:lа\,ы rtеt'iзirt.,tс:

колданбаларды icKe косу, ]чIоJlульдер:ti )KyKTey )tэIlе орыt{да\. cKl)LIrr г rycirt.lilrt,ttti.;tclэitt



icKe косу, лрайверлерлi жyкте)/, IVlSI-,гоптаманы орнату. орында-патын файлдар.,tыrI
толыцтыгы сиякты топтар бойынша бакы;lай алуы тиiс.

2.2.|З. ОрталыцтандырыJIган басцару cepBepi аркылы, аIIт14вирустык баг.,tltр-лапliLtыlt кyра.r
мониторингi бойынша есеп беру,.

2.2.14. Антивирустык коргау я<уйесiнiч хtай-куйi туралы есептерлi Kypy жэне оларды бiрiктiрr,
аркылы статистикаJIыщ акпаратты ортi]льiктандырып жинау. олан эрi. t<etiiHHett эKilItttitc
электрондык пошта аркылы жiбере о,гырып. корсе,гiлгеIi параi\,Iетрлер бойыtttIlа
статистикаJIык есептердi автоматтытyрде жаса\/ Nrlz1,1 oi,,o' a'.

2,2.15, Жуйеле лицензия,Iыц кiлттеlэдiг1 иерархия_lIык,r,iзi;чrirl iItуllt,iзе-гiн jIиIieII,]Ilrl"lap l,tcttc.,uttc1-1i

icKe асырь]луы керек. Jlицензияj-Iар п,tенедrкерi келесi муr,tкiндiктердi капl,гаllасы,з с,гr,i

керек: лицензия т.уральi акrIара,гты Kapai1" жаца лицеIlзиялык кi:l,гr,i кос\/. _пиtlснзия,llыI(

кiлттi жацарту" ,цицензиялыt( кiлттi ауыстыру. нысанныI{ JIиLlеItзияjIыц t<iлттеlliнiц тiзir,lirl
кецейту. лицензиялык кiлттi )itою жэне лицензиялау тiзiл,riнеtr нысанды жоIо.
лицензияларды ttopшti баскару cellBepiHe тасl)lNIа,qда\/. ltopLrli баскаrрr, cepBe1-1iHe

тасымалданатыIl ли цензияларды оцдеу.

2.2.|6.Жуйе кyпия акпараттыц агып KeT,r,iHe жол бepп,re1, 1,tililt серверлеI) \,IeII корга-цl,аII

станциялар арасындагы трафиктi шифрлай а:tуы керек,

2.2.|7. Жуйе ондiрушiсi вирус базаларьшыц жацартуларын тэуlliгirlе кеп,tiнде 20 рет шыгаргаIl.fir.
ол Жуйе жасаган есепте расталуы тиiс:

2,2.18. Антивирус сервер_перi орrlаJIастырылган iкагдайда, Интернет ;re.;lici t(o.1riIteTiп,Iдi eMtec ilItlti

>ttелiде репозитори,lii автоноi\lды тyрде lt<укr,ейr,iгl арttайы \,TI,I-rIиl,|l ttol,tci irtclt
жацартуJlарлы ал}/ пrуь,iкiндiгi болуы керек.

2.2.19.iЗиртуаtчлы инфракуры,,Iы\4ды колда)1- виртуалllы iI(yNILlc оl)1,IIlдары ttltt|l1lar<i:1-1t,IjIы\Iы\lcII

(VDI) бiрiк,гiру. VN4r,i,аге" Мiсrоsоft Ilyper-V, Xen. KVM (Кегпеl-Ьаsссl ViгtLrаl Machinc)
гипервизорларын колдау.

2.З. Microsoft Windolvs тобын1,Iц операциялыц жуЙесiпlеll басщары,,lатыIt ?н}il{ыс

станциялары мен серверjlердiц ан,гlrвирустык кор+-аtlыс куралдirрыIItl K(lй1,1.rI11,1'LIII

талаптар

2.3.1. Теrлдерцi откiзу lсезirtде озектi БЩ TypiH паliдалаttt,анда. жyL"Ie (tlр,га;tыl(,l,itIljll,]l)LlJI'tlII

баскару жуйесi коп,lегiмtен бiрге) операциялык хtуйенiч баскарl,ыN,lен )I(\,i\Iыс с,l-tlIIllиялil})LI

мен серверлерлiч корганьlсьlн камтаj\,1асыз eTyi тиiс.
- MS Windows ХР SP2 / Windows Vista SP2/ Windorvs 7 SPli Wirrdoц,s 8 i Ц/inclorl,s 8.1 /

Windows 10 / Windows 11.

- MS Windows Sегl,еr 200з SP1 / Wirldows Sеrr,еr 2008 SP2/ \rVitldoll,s Sсгr,ег 2008 R2 SP li
Windows Sегчег 2,()|2lWitldorls Sегr,ег2012 R2 / Ц/irlciclrтs Sсгr,еt,20lб 'Ц''itlclorrs Sегiсг
2019 l W'indoц,s Sеrr,ег 2022.

2.3.2. Жуйеrriч багдlар"лап,tаlыl( F\_YрaUlы )(_Y_Nlыс с,гatllцl.tяJlарыIIllа aII'1,1lBI.Ip)/c )IIJIIe сIllI\,1га Ki1llC1,I

корганысты жYзеI,е асыруllы, оныIl iruiHl-te ру,гкrIттер 
,lexlI0-1ol-t,lr1-1apыIIilll ,l 

\ l)аl(гы
тqоргауды, резидент аFIтируткит лрайверiнiп болуын ка\.{таiчIЕtсыз eтyi Kcl)eK.

2.3.з. Жуйеде зиянкес багдарлапtаJIар вирус жY-ктырган rtte;ti гtысанliарьIFl алдLIII ajla e]\,ljle\Iecl,eIl.

оларга оз компоненттерiн орнату плул,rкirrлiгi бо;tуы ксрек.
2.з.4. Нысанда icKe t(осылыll тYрУы ыкl,има"t зиянкес багдарла"-tаларга карсы арекет cIv

максатында. орнату ушiн антируткитпсlt цоргалгаtl орнаткыш баглzrр"riiмеt (\\/ir-rc1ol,is

Iпstаllеr-дi колданбай) пайлаланылуы шарт.

2.3,5, ИнтернеТ желiсitlе косылУ арнасыныl1 ыктиN,lа-Ц шекIеуjIерillе бар"t:tанЫС'l'l)I КОРга1, ittyйccirt

орнатУ ИнтернеТ ,Ke-цiciHe цосы,rIмасТан мl,плкiН бо-ц\,1,I Kel]eK - дис-r,риб)'тив,t,i KoI]l,.l\,

хtуйесiнiц барлыц KLr\,IПoHeHTTepi, сонлай-ак зиянкес багдарла\,1аЛар l,tctt ИttтерtlеТ )tc'_Iici

ресурстарыныц дереккоры болуы тиiс.



2.3.6. Щорганыс жуйесiнiц ж1.Nlысы ушtiн сыртt(ы кi,гапхаLIаJlар ltэtle.Net l]гаt-t-lеiлогlt оl],гас1,I

пайдаланьшмауы тиiс. олардыч бутiндiгi озiн-озi корга)/ жуйссiнiц бацыла\,ын.ца,г\.рN,IагаII
жэне оларды ашкерелеу салдарынан корганыс хtуйесiнi11 акпараты кате l<орсетi.пr,i IIL,i\,Icce

цорганыс жуйесiнiц интерфейсiне байланысты басrqа да проблеп,IаI{ы т\/ыIIда,г\/ы п,tyrll<iTt.

2.З.7. Жуйе компоненттерiнде пайдаланушылардыц жайлы жyN,Iыс iс,геуiгl каN,lтаN,tасыз е,г1l 1,rrIiTt.
соныц iшiнде <оц1, ушiн) ашылатын файлдарлы кейiгr Teкcel]\/ п,tуп,tкittдiгi ессбiнеrr ,ЩIi

ресурстарын пайдалануды басцару. сондай-ак за\,1анауи к_\.рылыi\l epetttIIeлiltTellirr
пайдалану мумкiнлiгi болуы керек.

2.3.8. Жуйе я<ергiлiктi хtе.itiде лсэне Интернет ;келiсiнде )lсyNlыс iстеген кезле коргаItыс,г1,1

камтамасыз eTeTiH конфигурациямен, WеЬ-беттерN,Iен. электрондык пoIIIl,aNlell. ;ttергi"rirtтi

катты дискiлерtчtен жэне алмалы-салмаJIы тасыгыштарiчIеr{ бiрге rкеткiзi.lrl,i ,рцlg. Kipic lкэrlе
шыгыс электрондык хаттар зиянкес багдарламалардан )I(эне спамнаI] корга.I]t,аtl бо,-t\,t,l

шарт.
2.3.9. Жуйе пайдаланушылардыц Интернеттегi хtуп,tыс уакытын" соtlыj\,Iе}{ катар Ko]\,IIIbloTepjte

}IсYjчlыс icTey уаrqытын шектей алуы керек.
2.3.10. ПаЙдаланушыларI-а арналгаiI ан,гивирус ,гоIIтаIчlасы Koj\,IIIoIIcIr,гl,cpirrir1 бitIl,гаl,:tttllI)I Ila liil]\

рyщсатыныц цyкыцтарын Жуйе экiп,rшiсi белгiлеl,i тиiс rltэне пайдалаtIvlлы.,IаI)да эltirtuti
берген кyкыктар rшегit-t,]е гана ojtap/tt,l оз бе,гil{ше }канс кyпия создi ко_пданбас,t atl бапгал,
мумкiнлiгi болуы керек.

2.3.11. Жумыс станцияларын цоргау жуйелерi Mail.RLr Agent. IСQ..IаЬЬег. QIP. Pidgin TtaHe баска
щолданбалардагы лезделiк хабарламалардыц трафиt,iн сузулi. соныц irлiнле кайTа
жолданатын тiркемелерлiч антивирустык,tексерiсiгl, сондай-ац хабаlэла\Iа.царлаlI :]иrILtкt,с

жэне фишингтiк сайттарга апаратыI{ сi.llтемелердi автоь,Iатты тyрде )I(()Iollt'ы I(аNIта\{асьIз

eTyi керек.
2.З.|2. Жyмыс станцияларын коргау х<уйесi Google, Yatrdex, Yalrool Birlg. RаrrrЬlег iздеl,жуйеlrсlli

нэти)Itелерiнiц шыI,арыJIуыII тек iздеу хtуйелерi мен коргау жуйесi тyргысыIlаrr Kay,ilrciз

деп саналатын ресурстарды корсетiп сузуi тиiс.
2.3.13. Колданба,тар лечгейiнде, накты багдарламалар мен пporlecтcpltiгt жL-jli l)есvрстltI)ыtIii l(o-I

lttеткiзуiн баскаруга ltrtte колланбалар )кур}IаlыIl_{а ко.l ;ltстrtiзr эрсtссl tcpi I\ piI. I1,1

акпаратты тiркеуге п,Iумltiндilt беретiн хселiлiк косыJlI)I]!1дар;tы баскар1,.

2.3.|4.i(осылымга бастама болатын багдарлап,tаларга,гауелсiз Интернет iIteiticitte Kip1,.ri

баскаруга плумкiндiк беретiн буп,rалар деtlt,ейiндегi сузу.
2.3.15. }Itуйеде томендегiдей компоIIеI]ттердеIr тyраты1l с14гIIац,раJык )IiэlIс эl]рLIстl.tка-,Iь]l(

талдауга косымша алдын ала коргау жyзеге асырыJlуы керек:

- бопсапаушылардан коргагыш - трояндык-пrифрлауtшылардан коl]га},гt,l r,l1,irlKilt]iK

бередi;
- эксплойттардан коргагыш - >tсуйеге ену ушiн таны\,Iал ко-пдаttбалаl)]lа осilцдыктаl)ды

пайдалануга тырысатын зиянды нысандарлан коргауга мушI Ki гlдiк бс,рслi :

- эрекет талдауы - rкуйе тyргысынан N,IацызJ]ы болып табыltа,гыlt бар"lrык cit.ita--ti,tlljlzt icKc
цосьшган багдарламалардыц эрекетitt бацылау. },IысаJlы: IIOS'I'S tРай:tt,r: ict<c t(oct,t"цt,att

колданба_цардыц тyтастыгы; дискiге ToN.{eH децгейлi кол rttе,гкiз),, лрайверлер:ti жyкгеII
саJIу; колданбаларлы icKe косу параметрлерi; мультиNlедиялык кyрылгы лрайверлс,рi:
Winlogon щабыщшасыныц параметрлерi, Wirrlogorr rIо,гификатор-Iары: Windoll s

щабыкшасыныц автоN,Iатты icKe косылуr)I; орында_rIатын сЬайл:lарлыI{ ассоIlиаlI!Iя.-lаl)ьI:

багдарламаларды icKe косуды шIекте}, саясаты (SRP): iI-1tегпеt Ех1llогег lljlaг1.1II.rlL'l)i

(ВНО); багдарлама_царлы автоN{атты ictte tlocy. саяса,гl,аl).r{I)l atjl,t)\Ia,l l,bl icltc' t(tlcl ]

кауiпсiз реrкимдi конфигурациялау; Wirldows сеагIсtI .lllcIiel-Llcl]irrirt паралIс'l'р"lt'рi:

>rсуйелiк кызметтер.
2.3.|6.Жуйе озiнiц барлыц объектiлерiн, соныl1 iшiнде мацызды (laйrr.ua1l.,tbt. rll)oItl-cTclljli.

терезелерДi, кiлттерДi rKaHe т.б. пайдаланушылардыЦ рYксатсы:З Ki1ll,itleн iItЭIlC ЗИrllljli)I

багдарламалардан озiн-озi коргауды жyзеге асыруы керек. олар ;ltl,йсttilt ctt гс,lьtсttl,i



децгейiнде жyх4ыс icTeyi керек жэне антивирустык lItyйeHi11 лрайвелреilr r,l,cip1, ;rtэrrс

токтату мумкiндiгiн шектеl,i керек.
2.З.l7. Виртуалды агенттердi орнату аркылы виртуалды жyмыс орындарын корга},лы )Iiyзеlе

асыру мумкirrдiгi.

2.4. Linux тобыныц операциялыц rкуйесiмен баскарылатын ,кy]чIыс сl-анlII,Iя.rIары ]\Ietl

серверлердiц антивлIр}rстык корганыс цyралдарыllа l(оi'lы",Iа,tыll т:t.IаII,t:lр

2.4.|. Щурылымы томенлегiдей процессорларды жане пэрlчIеIl/lер жуйесiгt Ko-I. (а},:

- Intel/AMD: 32-бит (IА-З2, х86): 64-бит (х86-64, х64. апrd64):
- ARM64:
- IBM POWER (ppc64el).

2.4.2. Жуйе операциялыщ хtуйелерлiп басцаруып,lен З.6 - 4.\6 Sar-tlba HeN,Iccc Novell Stогаlgе

Services (NSS) версияларын пайдаланатьтн жyмыс станциялары j\IeIl cepBep,replirl
корганысын камтамасыз eTyi тиiс:
- 2.6.З7 жэне жаца I]yсцалы ядро негiзittде rItаса"цган. РАМ ;ltэtlе ?.1] rtсгl )Iiitlla lI\:c](il-rIi,I

glibc кiтапханасын пайдаланатын Linux:
- FrееВSD 11, 12;

- Novell Open Enterprise Sеrчег SP2 на базе SUSE Linux Еlrtегргisе Sеrr,ег 10 SP3 жагrе

жаI]аJIары.

2.4.З. Жуйенiн Satnba-rvtetl бiрiгr,i VFS (Viгtrrаl Гilе Systerlr)rlo.-lrлilritl KtlrtcI irlclt7liaca_I\ bI гttiс.

2,4.4. Нусцасы жогарь]да кtlрсетiлl,енлерден баска Satllbzr Il,yскасыlI IleNIece l.trlttх,t,обыtrыt{ 64-
биттi п:rатфорплаларыI{а арналган Sarnba пайдалаtrылгаIJ )кагJlай,lа, бiрirt,гiру l,tt'1.111'-пb.,le1-1itI

бастапкы кодтардан коNIпиляциялау мyil,lкiнлiгi болуы,гиiс.

2.4.5. Операциялыц хtуйенiц типi N{eH нyскасына карамастан. UNIX-x<yr-re:tepiHe арlIа,пгаI]

эмбебап тоI],гамаJ{ан репозиторийлi HeN,lece операIlиялык жуйеде l-оп,га\,Iа ivleIIc.,lilit,l)i

пайдаланатын }i(yх4ыска есептелген топтаN4ан ы орн ату п,rумt к i r lдi г i.

2.4.6, Жуйенi пэрN{ен }колагынан жэне граt|икалык орнаткыlх кошtегiьtеtl орIlац, жаIIс )l(allap,l,\,

шllмкiндiгi.

2.4.'7. Жyйенiц кажеттi коN,IпонеIIттерiн орFIату yшiн KarlceT ]\,rоду"llьдеlliti автоrlа]ты Tyl).le ol]II.11),

мумкiндiгi.

2.4,8. Жyйенiц компоненттерiн зиянкес багдарлапrалар вирус жyктырган нысандарды алдын ала

емдеп,tей сол ньiсаIrдiарга орнатып. одан кейirl белгiлеttгелr фаliл аiiьtактарыrI e\I,,ie\

мумкir-rдiгi.

2.4.9. SEl-ir-rLrx косымшtl ка),iпсiздiктi камтамасыз eT,eTirt irlrKi lrсlliс.-Iсllге. I'\ttSEC р\'i(сLllыIl
1,,1анлаттык баскар1, rкуйесiн, сондай-ак туйык багдар;tаir,t2t o|)TаcLItI ('l l;O ) рс;t<ипtiн I(o-'I.:[a\ .

2.4.10. Операция_гlыц хсуйе yсынатыFI fariotiГy механизмiн пайдалану аркыль1 )Iiэне I-irlLtx ([.irlr-rx

kerrrel rr-rodule) ядросынЫц арнайЫ модулiгtitt кемегiпцен фай,п жуйесiIt плони,горигtгi,lеr,

мумкiндiгi.

Z.4.1|.Файл жуйесiriiц )I(аца тоN,IдарыI{ орнату }i(эне болtttектеу сэтitt (rlьtса_rы. LISB-Ilash_

CDiDVD жинацтагыштарында, RАID N,Iассивтерi л<оttе т.б.) ав,гtlлла,гтLI ,I,\,рде аIIык,Iа\,)IiаIIе

кажетiне царай бакылау жасалатын аймактар тiзiмiн тyзету iчrумкiндiгi,

2.4.12.Файл кецiстiгiн сканерлеу кезiнде сервср ресурстарын пайла.ltаlt1, ll1lоt.цссiгl басrtаlэ1'

плум кiнлiгi.

2.4.|3.Мурагат. пошта файллары. капталган нысандар шtен бztска да коttlейIIер.пср сияк,гы

кyраN,{дас файлдарлы тексер)/ параметрJlерiгr баск:tр), llyпlKiII,'lit i.



2.4.|4. Жуйеде SSL жэне TLS негiзiндегi протоколдарды пайда;iанат,ын Kopt,a_:I{,tlH ilic-ti
косылыстары аркылы берiлетiн,графиrtтi тексеру л,tул,Iкiндiгi бар орtIагаII rIte.ti

цосылыстарын тyракты тyрде баrqылау фуl r кциясы карастырылt 1, ы ти i с.

2,4.|5, Жуйеде Интернет ресурстарын санаттары бойынша кyлыптач. сондай-аI< Ак/(ара ,гiзirлдеlэ

реlкимiнде )чмыс icTey мумкiндiгi бар веб-сузгi болуы тиiс.

2.4.16. Жуйе бiр уакытта бiрнеше тексеру процесiн жасау л,tуiчtкiгIдiгilt ttолдаl,LI Ttlic.

2.4.17, Жyйенiц багдарламалык кyрапдары келесi сРунrtциоl{аJlлl)Iк пrl,r,Iкillлiктсllдitl орllltl.,lit.ч\,ыII

камтаN4асыз eTyi керек:

2.4.|7.1. Typi белгiлi барлык вирустарды тауып жою;

2.4.1'7.2. цауiп-цатерлiч болуын толык немесе тацдап тексеруге неl,iзле.lIгеII )кэIIс aKiltшtirrir{
пэрменi бойынша не кесте бойынша жасалатын ан,гtIвI.1ру,стык cKa}Icl]Jte\,:

2.4.17.3. Серверге ltytcTe.;te,t,iгI llе одан шыгатыIl файл;tаllлы (iliо,riлаII .\lcl,1lIl)) ()I)ыIl.:la-rIa,l,b]ll

антивирустыц тексеру;

2.4.\7.4. Операциялыц жуйе жyктелген кезде антивирустык багдарламаль]к кyралдыц лtэне баска
да щалtетi компоненттерлiч автоматты тyрде бiрге icKe косы,'tуы;

2.4.|7.5. тапсырма,lарды кесте бойынillа жане/нел,tесе операttияJIык ittуйе жl,к,гелгеIILIен кeйitl
бiрлен icKe цосу;

2.4.17.6. icKe цосу параметрJIерi корсетiлгеtt сканерлеу ttecTecitt багlтау.

2.4.18. Багдарлама веб-интерфейс аркылы да, тiкелей коrrфигурациялыц (lай_пдар аркыjlы .lta

басцарылуы тиiс. Антивирустык Teкcepic хtургiзiл1,i ,"'. файллаlэ i\leн I(а,га-rlоI,,гар,I(ы.

сондай-ак эртурлi зиянкес [tысандарга катысты колданы-цатыLI эреltе,rT,ерлi liopccl,\,I,e
болатын антивирустык сканерлеу параметрлер i н баlt,гау шtyп,t к i гrдi гi.

2.4.|9. Сканерлеушi ядро файлдарлагы }кэне диск кyрылгылары]Iыr{ )l(yктеу жазбаларыIIаrr М[][{
- Master Boot Rесоrd. VВR - Volurrre Boot Rесоrd) вирустарлы жане баска jla :]tlяIlliсс
нысандарды iздеl,дi щамтамасыз eTyi тиiс.

2,4.20. Файлдарлы тексеру уtлiгt лектiктексеру эдiсirr (flоъ). cottдaii-irK Ill)ol(cpi-lle\"a.ticirr (ргохl )

колдану муплкiндiгi.

2.4,2|,Желt аркылы алынган файл турiнде корсетiлп,lегеtl деректердi Teltcep1," соrtдаii-аtt

файлларла кауiп-катерлiч болуын болiп тексерулi уйыtчlдастыру л,туп,rкiнлiгi.

2.4.22. Баскару веб-интерфейсiгlе кiруге болатын тtергi"пiктi кyрылгылагы фай,пдар;lа Kai itt-

цатерлiч болуын шyгы-гI ,гексеру шлумкiндiгi.

2.4.23. Жойылган желi тораптарында тyрган файлдарла кауiп-катерлiч болr,ыtl ,гексеl]\,

мумкiндiгi. Осындай тораптар ретiнде жyмыс станцияларыN,lеIt жане серверлерNlеII ка,га]),

poyTepJlep, ТЩ-тiрrtемелер жэне Sесurе Shell EIeMece 'Геlr-rеt Kipy р\.I(сатыII берстirl
кИнтернет заттарды) сlzрайтын озге де (акылды) кyрьulr,ыJlар бола алzlllы.

2.4.24. Жуйе цyрамында N,Iониториttг rкуйелерiшrен (MLrrlirl" Nagios. Zabbix) бillirt,гiр1,1,g tll)lIa-пI,aIl

SNМР-агент болуы тиiс.

2,4.25.Днтивирус корганысын ортаJIыктан баскаратын rltl,йегс бiрirtтiрr,;il,йе rKilItlticitt.-
барьшша колайлы болатын аFIтивирус корганысы тtуйесill кбiр )керлеII) баскаrрl'r'а

мумкiндiк бередi.

2.5. ЖумыС станциял:rрЫ N{eI{ macOS серверлерiIliп aHTIIBI,Ip\lc,I,ыц цоргаIIыс
багдарламалык цyралдарына койылатыII талаптар

2.5.1. Запланауи цауiп-катерлi аныктаУ жэне жою техI]ологияларыII rIайлалаtlLItt. rnac()S
баскаруындагы кyрылгьшарды кез келген турдегi келесiдей катерден корга)/: вир)'с'l'аl).



руткиттер, трояндык багдарламалар, тыцшылык жэне жарна]чIалык багларлашtа.ltа1l.
хакерлiк утилиттер жэне эртyрлi зиянды нысандар.

2.5.2, Операциялыщ жуйелердiц Ke.lteci нусrqаларымен жyмыс iстейтiн кyрылгьiларлы коргii1 : OS
Х 10.11El Capitan/macOs 10.12 Sierгa/rr-racOS 10,1З Lligh Siсгга/rllасОS 10.14 N4o.jave/
macOS 10.15 Catalir-ra/nlacOS 11 Big Sr_rгlllracOS 12 Мопtеге1,/rllасОS lj VentLrгa/lllacOS
14 Sonorna.

2.5.З. Автоматты icKe tlocy нысандарын, ауыстыры.Ilатын акпараl"гасымчI't.rlа)lыIIJ,I,арьIIl. ;tte-lti_tilt

}кэне логикалык дискiлердi, поштаJIык форп,rаттарды, файллар N,IеH l(аl-алогтеllдi. соtIыIl
iшiнде капталган }Itэне N,Iyрагатталгандарын тексеру.

2.5.4. Нацты уакыт рех<имiнде файлдык хtуйеrri бацыла1,. TcI(cep\,.,lcII )IicKc кtl_цтаJIар \IeII

файлдарлы алып тастау мумкiндiгiплен icKe косылган багларлапtаJIар Nlel-l lt1.1otlecTc1l. ti

баскару.

2.5.5. Интернет трафиктi Ilакты уакыт ретtиплirlде HTTP/HTTPS хат,гал,lасы бойыIIIlIа oII.Il.i

катердiц бар-жогын бакылау, yсынылмаган сайттарга, сондай-ак жекелеген сайттар N,{еII

интернет-ресурстардыц санаттарына кiрулi шектеу. пайдаланl/LI]ы аньiI(таган бе"пгiлi бiр
колданбаларга арналгаtl }Itекелеген сайттардыц веб-,граt|игil,t ltatIe lte,,li-titt косыJIысl,арыIl
тексеруден аIIып тастау.

2.5.6. Барлык шыгыс лtэне Kipic лtелiлiк трафиктi баскzrру- l,аIUIа:II,ан )к\.\,Iыс pe;ttttrtittc iIiJItr-,7licкc

сyзу ерелtелерiне сэйкес t{олданбаныц xte:ti ресурстарына кол ;кс-lttiзr, rll,rtltilt.tit,ilt
бугаттау.

2.5.7. Колданбаныц веб-камералар мен микро(lондарга кол хtе,гкiзуitl баскар1 apкbl-п1,I

кYпиялылыцты корга)/.

2.5.8. (атерлiч аныкталгаlIы, оларды жою HeN,Iece ко\,Iпонеtlтl,ер ili\l\,lLIcl>Ill;la каt,гс_litt

туындаганы туралы хабарламаларды KopceTeTiH macOS хсуйелil< хzrбар"l1пlа2,itаl]ыl{

пайдалану.

2.5.9. Пайдапанушыны вирус,гаJIгаII файллардан жэне кажетсiз сайттарга Itipl,irtcll tiopгar 1,tttirt

эзiрлеушi компаниялардыц царапайым сервистерге косыл}/ NryNrI(il lдiгi.

И.о. начальника службы АСУ: ИVZ/"* - Котова Е.В.



Руководитель по материаJIьI{о-
техническому снабя<ениIо и

управлениIо персоналопл и офишер-
коN,Iплаенс

Какимов Т.Б.

Техническая спецификация

Согласно закону РК о государственных закупках для до),коN{плектования,
модернизации и дооснащения основного (установленного) оборудованl.tя, а TaKl*ie

установленного программного обеспечения (лицензионного програNtNIного обеспечения)

наименование:
Продление
Dr.Web Enterprise Security Suite
Продление с доукомплектованием лицензии АПО на 12 месяцев:
Dr.Web Desktop Securify Suite + ЦУ - 140 рабочих станций продленI{е
10 рабочих станций дозакуп, (далее - Система).

Наименование: Система комплексной антивирусной защиты с централизоваI]IIыN,I чправ"пение\,1

для защиты рабочих станций, файловых серверов, поLIтовLIх серверов. иIIтеI]нет-II]лIозоI] и

мобильных устройств (лалее - Система).

1 Общие требования

1.1 Участники конкурса дол}кны представить авторизационное письмо от производителя
Системы, подтверх(дающее наJIичие партнерских отношений с коплпанией-производите,,]е\I
на поставку и поддерхку товара.

|.2 Участники конкурса должны предоставить копию иN,lенного сертифltката. выданного
компанией-производителем Системы, подтверrItдающего нzL,Iичие сертифиuированного
специалиста по администрированию Системы для оказания техгIической поддер)ккI-r

специалистов Заказчика в течение всего срока использования програtчI]чIllого обеспе.Iегlия.

1.3 Наличие локальной службы технической поддержки от производителя в Респl,блике
Казахстан как на русскоN,1, так и на казахском языках,



1,4 Программный интерфейс всех антивирусных средс,Iв. вклIоLIая средства \/прав_псIl1.1rI"

долх(ен быть реализован KaI( на русском, так и на казахскоN,I языI(ilх.

1.5 Все антивирусные срелства. функционируюшие под управлениеN,I операIlионIILIх с1.1с,ге\,I

семейства Microsoft Windorvs, вклIочая средства управления, должI]ы об;Iадать коtlтекс,гttой
справочной системой как на русском, так и на казахском языках.

1.6 Участник конкурса должен предоставить единый серийный Ho]\lel) дjIя вссх посl,ав,пrlеi\lьIх
продуктов. Срок действия лицензионных ключевых сРайлов на все постzlвляеNIые
программные продукты должен начинаться с N,IoN{eHTa активации серийного Ho\,Iepa.

1.7 В целях исключения поставки iсонтрафактного tlрограN,l]чIного обссгtеLlеtltlя потенцl.tа_.tьltьtй
поставщик должен предоставить письмо от компании производителя IIолтвеI))кдающеI,о
легальное происхожде н ие llpo граN,{много обес ll е.Iегtия.

2 Требования к програ]ирIным средствам

2.| Обшие требования к антивIлрусной защите

2,1,| Программные средства Системы должны обеспе.tивать опредеJIеIII.{е \,I,роз c-,Ic.]I),toIIl].Ix

типов: классических вирусов. троянских програN,IN,I. р}/-гки,гов. cc,l,eB1,Ix .lсllrзсй. l]cK.-Ia\ItILlx
программ, програN{N,l ilв,го/Iозвоllа Lia lIJIатные сайr,ы. llо,гсIIlltial"IьIIо OIItlciII)Ix IIptl_-Io)Iicttltii-

прочих вредоносных lIрограNIм.

2,\.2 Антивирусная защита должна обеспечивать:

2.1.2.1 обнаружение угроз, направленных на б4-разрялные операциоIIIILIе сис,геNIы. в 1,o\l Llисjlс

с помоIцыо специаJIL1,1 ой 64-битной верс и и аI]тирчтI(и,г \,I од\l-п rI :

2.1.2.2 опознание вредоносных программ без запуска распаковIIlика - в целях чсliоl]еllр]я
проверки архивов и упакованных файлов;

2.|.2.3 обнару>ttение и удаление вирусов из файлов, упакованных програмNIаjчIи типа PKI-I'I'Il.
LZEXE, DIET" СОМ2ЕХЕ и т.п.;

2.|.2.4 обнаружение вирусов внутри контейнеров и архивных фай_пов (lopivIa,Ia АСЕ (iro версиI-,I

2.0), BGA, 7-ZIP,BZIP2, САВ, GZLP,DZ.HA, HKI, LI-IA. RАR.'ГАR. ZIP. AR.]".Iz\R" IS()
(включая NRG. образьт с }IестандартныI\,{ форп,rатошr сектора и не иN,IеIоIllt.tе сt,iгнатr,р).

ZLIB, VCLZP. VISE. PST. DMG, PDF'. GHOST INSTAL.LER с заIIrи(lроваIltlы\,I1,1

контейнерами и т.д. без ограничений на уровень вло)ltенности провсрrlс\4ых обt,еltтов:

2.1.2.5 обнаружет,Iие вир)/сов внутри контейнеров. lIe иNlеIоIIlих с,|,роI,ого t|lорrtа,гlt (II'l'N,{l..

MIME);

2.|.2.6 обнаружение вирусов внутри контейнеров с неLIетким зIIаLIениеNI разN,Iера объекr-а
(WISE, ACTIVE MARK, 7-Z,IP, JAR, ASTRUM WIZARD, СНМ. BINARYRES и т.д.):

2.|.2.7 антивирусную проверку файлов и объектов. иN,IеюrlIих (lорьlаг Srrlагt Install Маkег (SII\4):

DMG, HFS. XAR, Univeгsal Вiпаrу (MacOS); SIS (Sl,nlbiarl 9): I-LIlRIl-: lNN() SI:.'I'LJI)

(5.З.9 и выше); SETUP FACTORY (линейки 7,8); XENOCODE: 't-z\RN4z\ lNSI'ALL
(линейка З); XZ (LINIX); COMPRESS; SQUAHFS; ZAYAI-; CLIILKAT ZlP: rrакеты I-Il"\
(AWARD BIOS);

Z.|.2.8 антивирусную проверку в самораспаковываIощйхся архивах: АррРасkаgег. Аslгr-tt-l-t Ir-rstall

Wizard, Сrеаtе Install, F11, Studio, GSF'X, FIot Sor-ip, Itrtro Setltp. Install l]sserl. IIlstall [rасtогr,.

Linder Setup, NSIS (NurlISofi Iгistallatiorr Systerrr). RSl'X. Sll;\" l\LZaic. 1,1-ER.I[.. SсiLllэ

Fасtогу, Setup Gепеrаtоr Pro, SXA ZIP. Татmа Install. Тhr-tпdег Setr-rp Svstetrl. Ц/isc
Installatiorr System, Alloy ;

2.1.2.9 проверку исполняемых файлов, упакованных след).юLIIиN,Iи yпаI(овLLIиItапци: PELOCK.
ENIGMA Рrоtесtог, NSPACK, NTKRNL. EXECRYPTOR. I'ESPIN. IlXPRI]SS()It.



ASPROTECT, РЕСоМРАС]', PACKMAN, SEA, ULTRAPROTECI'. ASPACK. PEI'I l'I].
NEOLITE, GENPACKER, BERO, RCRYPTOR, PECRYP]'. а ,гаI()Itе поLIтовых (lzrй;rов
Mozilla ThundeTbird- вне зависимости от их разN,Iера:

2.1.2.|0 разбор неформатироваI]ных IIочтовых баз и обрабоr,ка писеj\,I с высокой B.,Io)IicIIIioc,I,blo
(например, переписки с большим количеством ответов и пересы:rок RL]/FW). ltод:iер;l<ка

формата ТNЕF;

2.|.2,11 зашиту от вредоносных программ, ltринадлежаuIих семействам вре.г{оIIосIIых llpol,pa\l\I.
инфорплачия о которых и]\,Iеется в антивирусных базах. co:з,ilaIItIb]x Iloc_rlc заIIссеllLiя
соответс,гв)/ющей иlt(lорп,lации в антивирусные базы и cIIle tIe II()lItll]IlIиx IIa alllajIti,] t]

антивирусные лаборатории - как LIa основе эвристиLIеского анаjIиза. гzlк 14 с IIoNIOutbIO

технологии поиска похожих вирусов, основаl{FIой tta ана_iIизе распоjlо}l(еllия },LIacTIioB
кода в файле;

2.|,2.L2 обнарухсение вредоноснLIх объектов в I-{TML- и РDF--локl,лlентах. вкJI}оLIая

обфусцированные эксплойты в JavaScript. нахоляLциеся в ]tок},N,lеIl,гilх /lаI{ных ,гиIIоl].

Возмохtность извлеLiеI]ия и аLIаJIиза (невидимых> IFRАN4Il-элеп,Iеttr,ов. I]озлlо),I(IIосl,ь

извлечения для проверки скриптов любой с.цожности и снятие с I]их заulиты:

2.1.2.IЗ обнаружение угроз по лицензионныN,I данным (ASPROTECI-. РЕР и ENIGMA):

2.|.2.|4 обнарухtение вредоIIосtlых объектов в DЕХ-файлах (Апdгоid)l

2.|.2.|5 обнаруrкегIие и удаление вирусов, скрытых под неllзвестIlыN,ll,i ),Ila]ioBlIlt.lKa,l\l1.1 .

2.2 Требования к cllcTeмe yIIрав.пеtlлIя atITиBllpl,cHoii заIltl1,1,ой

2.2.1 Система до,rlжна быть построеFIа по клI4ент-серверltой архи,гск,г},ре с гJ()зN{о)I(Il()с-гLlо

установки антивирусного сервера централизованного управ.пения tlе ToJlbko [lzl серl]еры.
но и на рабочие станции под управлениеN4 следующих ОС:

3 MicгosoftWindows 7/ Wirldow-s 8 / Windows 8.1 /Wirrdor,vs 10/ WiIldoц,s 1l:
4 МiсгоsоГt Windon s Sеrr,ег 2008 R2 / Wirrdoц,s Sегчег 2012 l Windoц,s Sегr,ег 201 2 R2 / Ц/irlc]oir s

Sеrчеr 2016 l Windows Sеrчеr 2019 lWindows Sеrчег 2022:
5 Linux, при наличии библиотеки glibc 2.1З или более поздней версии;
6 FrееВSD i i.З или более пtlздней версии.

6.1.1 Сервер централизоваIIIIого yправления лолжен бt,t,l,ь едиtIы1\,l дjIя l]ccx :]alll1.1 lllac\lы\
объектов, не зависимо от их операционных систе]vI: Windor,r,s/LirlLrx/tllacOS/Andгoicl.

6.1.2 Система управления должI{а быть доступной из любой операtцltоltной систе\,1ы.

поддерживающей браl,зеры Wirrdows@ Internet Ехрlоrе169, N4iсгоsоft Edge@. Mozilla,t},

Firefox@, Google Сhгогr-rеФ, Орета@, Sаfагi@ (в Tob,I LIис-rlе с ОС' Мiсгоsоli Wirldorvs. Lit-tl-tx.

FrееВSD), без ограгrи.lений на использоваriиё lIосjIелL] и\ веllсиlYt бllаl,зсllов лt бс l

доустаFIовки какого-либо программного обеспечения как на cTol]oIIe ссрвера \,IIpaI]j]cItI.1rl.

так и на стороне ад]чlиIIис,гра,lора Систеtчtы.

6.1.3 Аутентификация администраторов должна быть возможна следуюlцип,ll.t способаr,lи:

'7 из БЩ Сервера;
8 с использованиеIч1 LDAP/AD;
9 с использованиеN,I RADIIJS;
10 с исlтользованием РАМ.

10.1.1 flолrкна быть реа-,tизована возN{ожность построения иерархи.tсскоЙ сисl,е\,Iы серверов

управления - главных. подqцценнь]х и равноправных. с возN4оiItIIосl-ьlо ptlcIIpoctpillIcllI,Irl

лицензий rrо межсерверньi]\4 связям, а также возп{ожiIость alв,го]\,Iатl.jLlесl(оI,о обttов-,tеttt,tяI

лицензионного ключевого файла.

10.1.2 Система управления доJlжна иN,lеть возN,Iожность:



11 объединения информации от нескольких серверов на од}IоN,I;

\2 распределения рабочих станций плеrкду серверами лJIя IIоJI)1Ltегtlая обtlовrIеtIl.iй в l{е_,lях

снижения общей нагрузки на сеть;
13 обмена статистикой в рамках одной иерархической сети меrltду антивируст]ыNIII cepBeptjNlLI

различных версий;
|4 построения многоуровневой системы управления с возiчIожностыо гrастройttи ро-lей

администраторов и пользователей. а также фор, предоставляеп,tой oTrIeTItocTI.l tla I(a)I(.ilo\,I

уровне.

14.1.1 Щолжна быть реализоваI{а возN{ожность запуска мобильного центра )1правле}lия СистепIой
на операционных систеN,Iах iOS и Andгoid с помощью соответствуIоlцих \tобl,tльttLIх
прило)tений, без использования веб-браузеров.

|4,\.2 Система управления должна иlчIеть возможность:

|4.|.2.| использования как внешней, так и внутренней СУБД (ttостав,tяелlой в cocT.lBc

дистрибутива антивирусного сервера). В ка.tестtзе вгIеIIIних N,Iог\/,г llыс-г\/пеlть Огасlс.
PostgгeSQL, Postgгes Рго, .Tatoba, любая СУБД через ОDВС-лрайвер 11-,1п oIlcl)allиoIlllb]x
систем MS Windows и Linltx;

|4.|.2.2 замены типа используемой СУБД в ходе работы, после устаIlовки сервергtой .rас,ги - бсз

необходимости переустановки серверной части Систспцы.

|4.|.2.3 управления базой дан}lых средства]\,Iи систеN,Iы управления. в Toivl LlLIc,пe BoзIIoiIi]]ocTI4

очистки базы данных, ее аLIаJIиза" выполнения произволыrых SQi,-запl)осов:

14.1.2.4 в случае интеграции с внешними подсистемами с помоIцью встроеrlllого Web API.
долх(на иN,tеться возN,lо)кность аудита дейсr,вий. произведеIlIlI)lх с II()NIolIlbIo (l1,tIKttllй

данного Web API;

\4.|.2.5 самостоятельного написания обработчиков событий на я:]ыке Lша. а также выlIо-rlIIеIII,1я

произвольных Luа-скриптов с помощью средств систеN,Iы управлениrl:

|4.|.2.6 экспорта отчетов в форматы CSV. XML. HTML и PDFI

|4.1.2.7 подписки и полуLIеIjия новос,гей от I(о]\,IпаlIиl-j ра:зрабо,г.ll,rttа. в -г()\I tI}.tc.lc

информирующих об актуальных угрозах, в консоли центра уlIравлеIlI.1я:

14.1.2.8 наличия множествеFIFIых путей уведомления пользовате.ltеЙ и алj\{иllI{страl,оров Il1;-1,"r,

отправки почтового сообщения, звукового оповещения, всп-цываIощего окна" зill]I.Icl.l в

журнал событий, SNMP-trap;

|4.|.2.9 отправки систеN,Iным адмиilистратороI\,I информаuионных сообщеrlI.1li по.jtьзовате-,Iя\I

произвольного содержания, включающих: текст сообщения: гиперссылки на иIIтерIIеl'-

ресурсы; любое графическое изображеtIие, l]o сети в режиN4е рса-пьного врс\Iени LIерсз

WеЬ-интерфейс Сис,гемы;

14.1.2.10 ограничения сетевого трафика как lrри установке агентов, так и при их обttоtз-пеttлrи:

l4.\.2.1l скачивания конфигурационных файлов с настройка]!Iи I]олI(JIIоLIеIIия аII,г1.1вI]русIIых

агентов л:rя ОС Andгoid, Мас OS Х и ОС семейства LГNIХ;

14.1.2,12 централизованного обllовления антивирусных баз гlа всех заIItиtIlае\1I)I\ объеlt,гах.

Щоставки обновлений на рабочие места пользователей как по pacllиc'l]ItIIo. TaI( Ll срttз\,

после их получения;

14.1.2.13 управления ревизия]чIи обtlовлений продуктов, нахо]trlll{ихся в pelIOзl,rTol)иl,i

антивирусного сервера, вклIочая откат обновлений;

| 4.|.2.|4 наличия возN,Iожн ости груtIпов ых обновлен ий ;

14.1.2.15 обновлений по защищен1lому каналу с использоваIIием SSL-серти(ll,tкаr'ов:



14.|.2.|6 организации отло)tенного обновления ;

14.1.2.17 автоматического перехода установленFIого ПО на более tIовые версии, в ToNI LIис_rIе с
возмояtностью выбора обновляемых компонентов;

14.1.2.18 выбора и настройки устанавливае]\4ых коtчtпонентов до HaLla.jlz1 \/с,гаIlовl(и антивир\,сноI,о
пакета на клиентские LIасти:

\4.|.2.|9 чтения полного пакета локу]чIеFIтаriии аiIминистратора и пользоl]ателrl IIегlосреjlсl-Rе}Itlо
в консоли центра управления.

14.1.3 Система лолжна обладать специа-пьной политикой для мtобильных по_lrьзова,ге;lей
(ноутбуки). при применеlIии которой, п,Iобильные поjIьзоватс.II1,I лоjIiкrIы иNlе1-I)

возможность редактирования IJacTpoeк антивирусLIого пакета и обнов,,tеlrtля LIерсз

Интернет при отсутствии доступа к антивирусному серверу. Прил,tенение IIолитIIки
должно происходить через WеЬ-интерфейс, без необходимости испоjIьзования файлов
конфигурации типа +.xnrl.

14.|.4 Система управления доJIжна обладать возможностью вс,гроеII]{о],о aI]1,o\1al,г1,ILIecKoI,o

копирования критически важных данных и конфигурацl4и антI4вI4р)/сIIого сервера по
заранее заданному расписанию, а так}ке опцию восстановления сервера из резервr;ой
коп ии.

14.1.5 В системе управления должен быть реализован компонент поз]]оляlоItlltli ttpotзt1,1lt.l,t,b

сканирование сети с целыо обнаруrrtения рабо.Iих станtIий I-{ опрсде_,It,t]l.]rt IlfuIII]Lt1.1я

антивирусного агента в режиN,Iах IIоиска в Active Diгссtог1,. по Netl]I()S. по I(]MP. rrо'ГСl).

14.1.6 В центре управления доJl}кна быть реализована групповая пол1.1тIlка Ila ocllol]c
предустановленных системных и пользовательских групп. ГIред),стагIов-пе}]}Iые

системные группы дол}кны позволять обращаться: ко Bce]vl защLlijlаеN,lы]чl обl,еIi,гtl}l. tlо
объектапл Active Dirесtоrу. по операционным систеN4ам. по по,цитика\,I- по проtРи:tялl
настроек, по сетевыNl протоколаN,1, по статусу объекта. по персона_цьllыN,I llilcTl]ot"Ii(a\,l.

14.|.7 Систеп,та управления должIIа обладать возN,Iо)tностью контроля запуска гIри_цо)(ен1.Iti. Kalt

на основе запрещающих и рrLзрешающих IIравиJI, так и на основе фчнкuиоllа_llьнt)I,о
анализа приложений по след)/ющим групrтаN4: запуск приложен]lй- загрl,зка и исIIо-,1llеIItIе

модулей, запуск скриптовых интерпретаторов, загрузка лрайверов. ycTallot]Ka tVlSl-
пакетов, целостность исполняемых файлов.

14.1.8 Предоставление отчетности по мониторингу антивирусного гlрограмN,IIIого обеспеченl.tя.
с использоваI]ием сервера цеI-Iтрализованного управления.

|4.1.9 I{ентрализованный сбор статистической лttлфорп,rачии с создаII1.IеN,I оl,ttе-гов () cocToяIItI 1.I

антивирусной защиты LI их консолидация. воз]чIохtIIосl,ь аI]то\IатtlLIесIiого (lорirtt.l1rоваtl1,1я

статистических о,гLIетов Ilo задаlIныN4 параNlетраN,l с Ilоследr ttltцей о,гltlrirвкой
администратору по электронной почте.

14.1.10В Системе дол)tеlt быть реа.чизован менеджер лицензий. поддсржLIваюпlий
иерархический список лиliеFIзионных ключей. Менеллtер лицеllзий дол)I(е[I предос,Iав_гIr]ть

следующие возможности: просмотр ин(lормации о лицензии. добziвлсttl,rе HoBoI o

лицензионного ключа, обновление лицензионного кJlюча, заN,Iе|Iа лицеIIзиоIIIlоI'о K-IIIoLItl.

расширение списка лицеllзионных клlочей объектzr. удалеIIие J]}.1IIеII,]tlоI]ного к-пIоча l{

удаление объекта из списка лицензирования, пере/lачу лицензий IIа соседний сервеlэ

управления, редактирование лицензий, переданных на соседrrий сервер управ,цеIIия.

14.1.11Система должна иметь возN,Iожность шифрования трафика j\,Ie)I(:ly сервера]\,II.1 |4

защищаемыми станIIияN,Iи в целях прелотвраIцеIIия }/TеLIIi14 ttоtt(lидеllIlиаrtLttой
инфорп,lации.



14.1.12Выпуск обновлений вирусных баз производителем Систеп,tы не п,lенее 20 раз в с\/,гки- L1,1o

должно подтвер}кдаться соз/{анныN4 Сис,гемой отчето]u:

14.1.13B случае размещения антивирусных серверов во l]HvTl]errtte1.1 ceTl,t бсз,цос,г\,гIА к cc1,1.I

Интернет получение обновлений долхttло быть воз]иожно с IIоN,Iощыо специа"Iьной

утилиты автономной загрузки репозитория.

14.1.14Поддержка виртуальной ин(lраструктурь], интеграция с инфраструriт),рой B1.1p,i-\,a_-ll,ttl,tx

рабочих мест (VDI), поддерхска гипервизоров VМц,аге. МiсгоsоIi [|l,;lсг-V. Xerl. KVN4
(Kernel-based Virtual Machirre).

|4.2 Требования к програ]!{NIныi!I средствам aHTlrBIrpycHoI',I защl.t,гы рабочllх станtl1,1й ll
серверов под управлениеNI ОС семейства Microsoft Windorvs

|4,2.1 Система (в топ,l числе с поN{ощьIо системь] ЦентрализованItоI,о }1tIllаl]-It,Il1.Iяr). llclIt1.1lb,]rяt

актуальную на N,{oN,IeHT tlроведения тендера версиIо ПО дo",t;ttttit обссгtе.II.I ва,гь заtцll1,\,

рабочих станций и серверов IIод управлениеN{ операционных сис,ге]\,I:

15 MS Windows ХР SP2 / Windoц,s Vista SP2/ Windorvs 7 SP1/ Wirrdoц,s 8 i Цlirrdoц,s 8.1 / Windorl,s
l0 / Windows 11.

16 MS Windows Sеrr,еr 2003 SP1 / Windows Sеrчеr 2008 SP2/ Wirldows Sегr,ег 2008 R2 SPl/
Windows Sеrчеr 2012 l Wirldows Sегчеr 2012 R2 / Windows Sегr,ег 2()lб l Цi irldoi,rs Sегr,ег 2019
/ Windows Sеrчеr 2022.

16.1.1 Программные средства СистеN.lы должны обеспечивать осуIIIес,г]]леIIис aHTI4Bl.ipvcltoii ll
ентиспам защиты на рабочих станциях, включая постояIlIIуIо заlIl1,Iт), о,г l)),1,KI.I ],-

техноло гий, напичие резидентн о го антирJчткит драй вер а.

|6.|.2 Систепtа l1ол)iiна по;:i/{ер)iiивать возNlоr(нос,гь )1cTaIIoBKI.I cl]ot4x IiоN,lгIоItеIl,г()в IIzl

зара_женные вирчсаN{и или другими вредоноснылчIи IlрограN,{N,IаN,,Iи рilб()LllIс c,гaIlIilIlI сс,ти бс,з

их предварительного леLIения.

1б.1.3 С целью противодействия вредоноснып{ програN,IN{аN,I, заIIуtrIсIJIII)I\I lItI li()\IllьIогсllс. .,l"Iя

установки долI(ен использоваться зашiиlценный аI{тир\iткито\I t,IIIста_:I_1rI,гор (бс l

использования Windows Ir-rstalleг.1.

|6.1 .4 В связи с возможны\,Iи ограниченияN,tи канала доступа в сеть Интерне,г }icTaнoBI(a сис,гс\,lt,l

защиты должна быть возпложной без доступа в сеть Интернет - дистрибчтив дол)I(еI,I

содержать все компоненты системы защиты, а также базы далtлlых IIрI.1зIIакоI] Rре.iIоIIосIIых

программ и вредоносных ресурсов сети Интернет- /lос,г},ll к lioTol]1,Ij\l \,lо)liс,г

регулироваl,ься систеlчlой заIциты.

16.1.5 Щля работы систеNiы заIциты не должFIь] исIrользоl]хться BIlclulllIc бl,tб-itl.tоr,ек1.1. il ,I,aiiilic

среда .Net Frапrец,огk. целостность которых не находится гIод 1(oIITpo,rIeI,1 c14cTe\,Il)i

самозащиты и компро\,Iетация которых может привести tt опIибкац,I отобрах(еlI14я

информашии систеNlы защиты иJ{и и}IыIчI IIроблемаN,I, связанныN,l с llllтеl)(lейсол,r сltс,гс\,Iы

заIцитьi.

1б.1.6 Компоненты сисl,е]\4ы до.]1)I(IIы иN,lеть возN,Iо)ItFl()сть ),rlрав"пс1,I},1rI исtlо-цL,]()l]illl1,Iс\I рсс\ l]cOB
llК д_пя обеспе.Iения комфоlэтной работы пользова,гелеЙ при выпоjlllеlIии скаIIироваIlLlя

файловогО tlространСтва. В l,()N,I числе за cLIeT возмож]]ости о,гложенtlоl.i ltрсlвеllttи (lаi:I,rоrз.

открываеМых (на чтеIlие)), а ,гакже использоВанлtя особетlностей совреNlеFIных 21llxI,1l el(-l,\ l).

16.1.7 Система доJi}кна поставляться в конфигураIiии. обеспе.tиваlоtl{еЙ аII,г1.1l]ltр\/с[lvlо ,]аlциlv

при работе в локальной сети и в Интеl)Ftе,г с Web-cTpat;1.Il1zl\Itl. э,:lеl(l,роlIной llo.tT,tlii-

JIокаJIьными жесткими дисками и съемныil,lи носи,геляNI14. а TaK)Iie с се,геIJы\,Iи pec\/l]ca\ltl .

{олжна обеспе.tиваться :]ащита входящеli и исходяLllеЙ :э-пектрсlгlноЙ I(оррссllоLtдеIIцI,1и.

как от вредоносных программ. так и от спаN{а.



16.1.8 Система должна иметь возмо}кность ограничения вреN,lени рабо,гы llоjlLзова,ге.ltсй в ce,I,I4

Интернет, а также времени работы за ко]мпьIотером.

16.1.9 Права доступа к настройкам компонентов антивирусного пакета д_пя по,пьзовате_цей

должны определяться администратором Системы с возN4о)ItностьIо саN,lостоя,ге,lLttой
настройки пользователяN,lи только в IIределах делсгироваIIIlых ajlN,II.1III,1c,I,1]aгopo\I IIl]aв 1,1

без применения пароJIя.

1б.1.10Система защиты рабочих станций должна обеспечивать фильтраuиlо r:pa(lllKir в

мгновенных сообщениях Mail.Ru Agent, ICQ, JаЬЬеr, QIP, Pidgill и дрyгие. вклlоLIая
антивирусную проверку пересылаемых влохtеtтий. а также ав,гоNIа,гиLIсское }/лалеIl1.1с из
сообrцений ссылок, ведущих на вредоносные и фишинговые сайты.

1б.r.l1Система защиты рабочих стаIлций должна обеспечивать филы,l]ацL{lо BLIJ{aLIи l]сз),lьтатов
поисковых систем Google, Yandex, Yahool, Bing, Rar-r-rbleг с гIоказоN4 только безопасrlьtх с

ТОЧКИ ЗРеНИЯ ПОИСКОВЫХ СИСТеN,I И СИСТеМЫ ЗаЩИТЫ РеСУРСОВ.

1б.1.12Контроль сетевых подключений на уровне приложений, позволяlощllй ко}Iтролl.tровать

доступ конкретных програп,Iм и I1роцессов к сетевыN,I рес\,рса]\4 I.I регистрI.Iрова,Iь
информациIо о попытках доступа в }курнале прилотtений.

16.1.13Фильтрация на уровне пакетов позволяюIцая контро_пировать дост)/п l( се,ги Ин,гсрttе,г tзtte

зависимости от програп,lN,I. иtlициируIощих подклIоLIеIIие.

16.1.14В Системе должна быть реализована превеtIтивная защита. в доllолнеIlLlе к сигIIат},рIl()\,ly
и эвристическоjчlу ана_jIи:]у, состоящая из таких I(oMIIotleHToB l{alк:

|'7 защита от вымогателей - позволяющая защитить от троянцев-шифровальшlикоR:
18 защита от эксплойтов - позволяюIцая защитить от вредоноснLIх объектов. пытаIоl]11,Iхся

использовать уязвимости в популярных приJIожениях для проникновения в систе]\{)/.

19 поведенческий анализ - контролирующий поведение запущенных програ\,I\,I по Bce\,I

критическим с точки зрения Системы направленияN,I, TaKLIN4 Kal(: (lалi-п IIOS'I'S: IIслостIIостL
запушенных приложений; низкоуровневый доступ к диску; загр)lзкzl драйвсроl]: IIара\,1е,грLI

запуска приложений; драйверы мультимедийных устройств: параNIетры обо;tо.tки WirllogoIl.
нотификаторы Wir-rlogon; автозапуск оболочки Windows; ассоциации исгIоjlllяе\,lых (lirй"ltов:

политики ограничения запуска программ (SRP); плагины Interlret Ехрiогеr (ВНО): ав,l,озап\,сli

програм]ч1; автозапуск политик; конфигурация безопасного режиiиаl параN,lетры дI,IсIIс,гttсра

сеансов Windows; систеN,IlIые службы.

19.1.1 В Системе должна быть реа,чизована саNlозащита для всех своих обL,сli,гов. в ,I,tli\,| Liис-,Iс"

критических файлов. процессов. окон. ключей и проLIег() от IIесаIIкIlиолlиl]оваlIноI,о

доступа пользователей и вредоносного програмN4ноt,о обеспеLIеI,Iия. ]tоторая доJI7Iiltа

работать на самом низком системном уровне и обеспечивать LIевоз]\4о)IIность выI,р\/зI(I4 14

остановки лрайверов антивирусной Системы.

19.|.2 Возмояtность реализtlции защиты вир,гуаJIьных рабочих N,lес,г с Ilo\loIl(blo \icTzllIot]1-1,I

виртуальных агентов.

19.2 Требования к програiчINIныNI средства]чI al{TllвIlpycttori заIцлtты рабочrIх cl,iltlllIII"l Il

серверов под управлеIIиеN,I ОС семейства Linux

19.2.1 Поддеряtка lrроцессоров следуюш{их архитектур и систеN,{ коN4аIIд:

20 Intel/AMD З2-бит (IА-З2, х86); 64-бит (х86-64, хб4, апrdб4);
2| ARM64;
22 IBM POWER (ppc64el).



22.|.l Система, используя актуальнуIо на Mol,IeHT проведеI{ия теrIдера версI.1ю ПО. дo:tiKtra
обеспечивать защиту рабочих станций и серверов, использующих Sarrrba версий З.6 - 4. 1 6.

или Novell Storage Services (NISS) под управлением операционных систеN,I:

2З Linux на основе ядра с версией 2.6.З] и IloBee, использчюIltая РАМ и биб:rиt,l,t,еl<1, чliЬс RepcI.1I.I

2.1З и новее;
24 FrееВSD I|,12;
25 Novell Open Enterprise Sегчеr SP2 на базе SUSE Lirrux Епtегргisе Sеrl,ег l0 SP3 и llot]ee.

25.1.1 Интеграция Системы с Samba должна осуществляться с поN4ощьIо N4о.ц,v_rIя VFS (Viгttrаl Гilе
System).

25.1.2 В случае использования версий Samba, отлиLIных от выIuеперечисJIеtIIlых. _rtибо SaI,trba д;tя
64-битных платформ семейс,гва Litrux должна суIцествоваl,ь воз\,Iоil(tiость II()\IIIи-ilяtlI4I,I

модулей интеграции из исхолных кодов.

25.1.3 Возмоrкность установки из универсального пакета для LГNIХ-систеiчl. Ilезависиj\,IоI,о о,г

типа и версии истtользуемой операllионной системы. репозитор1.Irl иJIи IlaKeTa

рассчитанного на работу с используе]чtыil,l в ОС менеджероIч1 пакетов.

25,1,4 Возмолtность установки и обновления Систеплы как LIерез средства комаlrдной cTpoKIl. так
и с помощью графического инсталлятора.

25.1.5 Возмохсность автоIчIатической устаFIовки плоду:tей, необхолl.tц,tых jljlrl )Icl-itll()BIi1.I
необходип,tых компон eI-IToB С истеп,tы.

25.1.6 Возмохtность установки компонентов Системtы на зараженные вредогlосIIы\,1и

программа]ии объекты без их предварительного Jlечения с п()с"цел\;IоllILl\,LrIeLleH}.le\I

заданных файловых об.ltастей.

25.1.7 Поддерrкка подсистеN,i обеспечения доllо,цнителt,t,tой безtlttzlсttос,t,I.t SIll-inLrx. сI,iс,гс\I

маFIдатного управJIеIIиrl jlос,гупомr PARSEC. а TaKiI(e l]с)liи},I|l зitltt<tlvttlii It1"lclt 1lttl,t;rtttoii
среды (ЗПС).

25.1.8 Возможность мониторинга файловой систеN4ы с использоваI{I4еNl Kaк \IсхilIIизпrа 1Ъпоtilj.
[редоставляемого ОС, так и с помощью специаJIьного модуля ядра l-inr-rx (Linux kегl-rсl

rnodule).

25.1.9 Возмотсность автоматиLIескоI,о распознавания MoMetIToB N,IoI{l,иpoBaHI.1rl l{ ol,N,loLl-гllpoBaIlLtrl

новых томов файловой системы (например. на накопителях USB-{'1ash. CD/DVD. \IассивоI]

RAID и т. п.) и корректировки списка наблюдаемых об;rас,гей llo lvIepe ttеобход1.1пIос,гI.I.

25.1.10Возможность управления использованием серверных ресурсов ttри BLIIIo_;llleltI,11,I

сканирования файлового пространства.

25.1.11Возрtоiкность управления параметрами проверки составIlых (lай_rtоt]. ,гtlкlах. l(tlli арх1,1l]ы.

почтовые файлы. упаковаI{ные объекты и прочие когl,гейнеры.

25.|.l2B Системе должна быть реа_пизоваItа функция постояIItlого liolITpo.rIr] \ic,г,llIoI]jIeIIIlblx

сетевых соединений с ВоЗп,IожностьЮ IIроверкИ трафика. I]CPe;ti]l]aC]\1OIсl Llсl]сз

защищенные сетевые соедиIIения, используюшlие протоколь] Ila ocIIOl]c SSI- и 't-t-S.

25.1.13В Системе должен быть реализоваII веб-фиrlьтр с возNlо}l(ность}о б"лоt,.ttроtзttl,l рссу'рсов
Интернет по категорияN,I. а также работы в реiкиме Белого/Черного сllисков.

25.1.14Система должна IlоддержиI]ать возIчlожIIость l1ороrttдения lIcclioлLI(},Ix одIIоI]рс\lс]lIIО

действуюцих процессов llроверки.

25.1.1SПроI,раNIмные средс1ва Системы должны обеспечивать peaJl1,Iзi,lI(llIo с.,Iед} IoLllиx

функчиональных возпtоrкностей :

25.1.15.1 поиск и удаление вирусов всех известных типов,



25.1.15.2 антивирусного сканирования, заклIочаIощегося в поJII-Iой и"ци выбороLIIIой rIpoBepкc tla
наличие угроз и проводиNIого как по коNIанле адN,ILlнистратора. ,гt,tк и IlO рчtсIIl.]счtIIиlо:

25.1.15.3 антивирусной проверке (rla лету) загружаеN4ых файлов. как на сервср. ,гак 
14 с tIel,o:

25.1.15.4 автоматического запуска аi{тивирусЕlого программного обеспе.tегtия и j(р\,tих
необходимых коN,Iпонентов вместе с загрузкой ОС;

25.1.15.5 запуска задач по расrrисанию иlили сразу после загр)/зки операLlионной сис,гсrtы:

25.1.15.6 настройки расписания скаFIироваFIия с указаниеN{ параметров запуска.

25.1.1бУправление програмN,Iой долrкно осуществляться как с поN,Iощью веб-lIrr,гер(lейса" l,ilк I.I

непосредственно через конфигурационные файлы. Возл.tожность I{астройкti гlziрапlегров
антивирусного сканирования с указаниеiчr iРайлов и катацогов, IIолJlе)I(аu{}Iх аII,г1-1l]l.rрl,сrIой

tIроверке, а также действий по отношениIо к вредоноснып,t объекr,аN,I раз,пичFIых 
,гипов.

25.1.17Сканирующее ядро должно обеспечивать поиск вирусов и др.угих вредоносных объектов
в файлах и загрузоLIных записях дисковых устройств (MBR - Маstег Boot Recoгd. VBR -

Vоlumе Boot Record).

25.1.18Возможность использования для проверки (lайлов l,Iе,го,Ilа ttoтoKtlBoй IIpoBcpк1,I (llor,r ). а
также метода проксироваlrияr (ргоху).

25.1.19Возможность проверки данных, I{e представленных в виде сРайлов. по-п)lLIенных LIерез ccTL.
а также организации распределенной проверки файлов на налиLIие угроз.

25.1.20Возможность оrrеративной проверки на на-rrиLIие угроз (lай-пов, lIаходяIIlrlхся IIa _rIoKa-цbllo\1

устройс,гве, с Itоторого осуществляется llocTyll tt веб-игtтерфсйсt, ),пр,tв-llеtIия,

25.1.21Возможность проверки на наJlичие угроз (lайлов, находящихся на удале}ltlых }/злах ceTl.l.

В качестве таких узJlов N,lогут выступать не тоJIько рабо.tие cTaHl{I.]LI 1.I серверы. Il() 1.I

роутеры, ТВ-приставки и прочие (уN,lные) устройства, образ1,1оIllt.lе <<1rlнтернст вс,ltiсй>>

предоставляющих доступ Secure Shell или Telnet.

25.|.22В состав Системы доJlжен входить SNМР-агент. предназtlаченный jlля Iltll-еграllиll с

системами мониторинга (Munin, Nagios, Zabbix).

25.\.23Интеграция в сисl eN,Iy централизоваIlI{ого управлен14rI агtl,иIзl,tрr,сt-tой зttttll.t,t tlii .

позвоJIяющая обеспе.tить управление сис,геп,Iой аttтивирусгrсlй заlI[I4тLI <<tt,з оjlttоЙ ,1-g111;11ll с

максимальным улобствоN,I для системного ад\,I и н истратора.

25.2 Требования к програNI]uныNI средстваNI aIrTI,IBI.Ipyclloi'I заlцIl,гы l)аб()LIltх cтaIIIIl,tii lt
серверов macOS

25.2.L Защита устройств под управлениеп,1 macOS от угроз любого тI,iпа: BLIp\lcoR. l]\,,гIi1.11,oI]-

троянских программ. шIIиоIIского и реrilамного ПО, хакерских ч,ги.iII.{,г 14 I)а],ц14LlIIы.\

вредоносных объектов. с использованиеN,I совреN,lе[Iных ,гехнологI]й обнzlрr,жеt,tt.lя I.{

обезврелtивания угроз.

25.2.2 Защита устройств под управлением следующих версий операционtIых систеjvl: OS Х l(). i 1

Е1 Capitan / rrracOS 10.12 Siегrа / macOS 10.13 High Siеrrа / l-r'acOS 10.14 Mojar,e / rllacOS
10.15 Catalina / macOS 11 Big Sr:r i macOS 12 Мопtеrеу / macOS 13 Verltttra / rllacOS l4
Sonoma.

25.2.З Проверка объектов автозапуска, сменных носи,гелей иlt(lорп,tаrII.II{. се,гсв1,Iх 14 JIог].ILIесIiI,iх

дисков, почтовых формrатов. файлов и каталогов, вкJIюLIая уIIакованIlые l{ l]ахо.ilяIциеся I]

архивах.

25.2.4 Мониторинг файловой системы в режлIN,Iе реальlIого BpeNIelt14. KoHTl]o-rIb зaIIvlllcItIlLlx
программ и процессов. с возмохtностью исклюLIения из проверки оl,де-iIьLIых IIiLIloI( lJ

файлов.



25.2.5 Мониторинг интернет-трафика в режиме реа-rIьного вреп,Iени по протоколапr IJ'I"ГР/[IТТРS
На СОДеРЖаНИе УГРОЗ, ОграI{ичение доступа к rIерекомендуеlчIыN,I сайтал,t. tI l-?It)lir-, I(

отдельным сайтам и категориям интерlIет-ресурсов. с воз]\,Iо)I(IIостьIо I4cK,,I]oLIellt.lя I],]

проверки веб-трафика отдельных саЙтов и сетеl]ых соединент,тЙ ,l1,,[я оllрсдеjlеI{IIь]х
пользователем приложений.

25.2.6 Контроль всего входящего и исходящего сетевого трафика. блокировка дост)/llа
приложениЙ к сетевыN4 ресурсам согласно выбралIноlчI}, ре)I(иi\,Iч работы и отдеJьны\I
правилам фильтрации.

25.2,7 Заrцита конфиденциiulьносl,t.j с IlоN4ощью контроля jtостугIа IIpI4JIoIielIllii к всб-кi.li\Iсра\l ll
микрофонам.

25.2.8 Использование системных уведомлений tnacOS. для отображени_:t сообщений об
обнаружении угроз, их обезвреrtсивании или возникновении ошибок в рабоr,е
коNlпонентов.

25.2.9 Возмоrкность подклюLIения к облачныN,I сервисаN,I ItоN,lпаIt14и-;lазрабоI,tI14ка .,l_-Iя зitLI{}IT1,I

rтользователей от инфиItированных файлов и посеu{ения IIeжc,lla-l-tзJlI>lIIlIx cal.iToB.

И.о. начальника службы АСУ: ЩrJe-,с-- Котова Е.В.


